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1. BEVEZETES

1.1. A téma aktualitasa, célkitiizései

Folyamatos és novekvo igény mutatkozik az tizleti folyamatok automatizalasara (STEGMAN et
al. 2019), mely ma mar nem kizarolag a rutinmunkanak tekinthet6, vagyis pl. szabalyalapu
tevékenységek kivaltasara korlatozddik, hanem a komplexebb, kreativitast és akar szubjektiv
értékitéletet is igényld feladatok gépiesitésére is kiterjed. A jelen kor technologiai, példaul a Big
Data, Mesterséges Intelligencia, Felhd-alapl Megoldasok, valamint a hardveres eréforrasok
gyarapodasa (pl. HPC — High Performance Computing) és teljesitményik fokozatos javuldsa
lehet6vé teszik a magas szinvonali automatizalt dontéselOkészitést és munkavégzést, mely
szakmai és kutatasi teriilet évrél évre egyre biztatobb eredményeket tudhat magéaénak (pl. BODA
2019, OLAH et al. 2019, LENCSES et al. 2019).

Mindazonaltal, az automatizalast tamogato, integralt, Uzleti-informatikai megoldasok fejlesztése
¢és az eddigi elavult rendszerek korszersitése id6r6l idére Kihivasok elé allitjdk a technikai
szakembereket, vezetéket és felhasznalokat, mivel olyan kockézatokat (pl. a kibertérben tarolt
Uzleti adatvagyon bizalmassaganak sériilése) hordoznak, melyek szlikségessé teszik az informacio
kezelésével, biztonsagtechnikajaval és ellenérzésével foglalkozo funkcionalis egységek
megjelenését - megteremtve az informatikai eréforrasokra iranyuld kockazatmenedzsment
folyamatot (BARTA — GORCSI 2021).

A kockazatelemzési eljarasok végsé kimenete egy stratégiai szintii dontés a szervezetben
felmeriild informatikai kockazatok csokkentésére (VASVARI 2008). Az informatikai
kockézatelemzés eredményére tdmaszkodd dontés lehet a felmeriilé kockdzatok enyhitésére
irdnyuld intézkedések megtétele, azaz a megismert kockézatokat kontrollfolyamatokkal térténd
mérséklése, Gigy, mint a megel6z6 ovintézkedések, korrektiv- vagy felderité tevékenységek
bevezetése.

Az implementalt informatikai kontrollok megléte még nem szavatolja a hibamentes miikodést,
vagyis a vezetésnek rendszeresen meg kell gy6z6dnie arrdl, hogy a mitigald intézkedések
hatékonyan miikodnek, nem lehetséges azok megkeriilése, illetve akaratlagos kijatszasa
(POMPON 2016). Erre egy gyakorlati példa az alkalmazasok jogosultsagkezelését megkeriilendd
hibajavitasra (éles programfejlesztésre) szolgald jogokkal torténd visszaélés, melyekkel az
alkalmazas szintli biztonsagi logikat feliil lehet irni, mely, ha a naplofajlok irasi jogkorrel valo
hozzaférésével parosul, akkor egy rosszindulatd felhasznalé vagy tdmadd képes csalasok
Kivitelezésére a rendszerben, Ugy, hogy sajat digitalis labnyomait tordIni képes.

A belsé informatikai kontrollok hatékonysaganak feltdrasara szolgalé funkciondlis teriilet
megnevezése az informatikai audit-csoport, melyet olyan uzleti és informatikai szakmai tudassal
rendelkezd szakemberek alkotnak, akik elsddleges célja a belsé informatikai kontrollkdrnyezet
ellendrzése és folyamatos tesztelése, annak garantalasara, hogy az informatikai folyamatok teljes
mértékben a szervezetek iizleti célkitlizéseit kovetik a lehetd legnagyobb informaciobiztonsagi
szint fenntartasa mellett. Az auditalas megjelenése és annak bevezetése egy szervezetben segithet
a kontrollhidnyossagok feltdrasaban, azonban tovabbra is fenndll az emberi tényezd, azaz a
véletlenil és/vagy szandékosan elkovetett hiba lehet6sége, valamint az emberi er6forraskorlatok
(BARTA 2018e). A legtobb esetben szinte lehetetlen manualisan végrehajtani az ellenérzést annak
dinamikus karakterisztikai végett, pl. azt, hogy a felhasznalok kiosztott jogosultsagai megfelelek-
e, Ugy, hogy mindekdzben a csalasok elkovetésének kockézata minimalis legyen a szarmaztatott
jogosultsagokon keresztil, vagy, hogy az 6sszes informatikai rendszer biztonsagi konfiguracidja
kdvesse az iparagi gyakorlatokat.



Mindezért az auditorok egy elére meghatarozott statisztikai mintaclemszammal igyekeznek
kisziirni a nem-megfeleléseket, azaz az ellenérzés csak részleges (BARTA 2018e). Tovabba,
szamos példa tetten érhetd hazankban és kiilfoldon is, amikor az auditori munka mindsége
megkérddjelezhetd volt fliggetlenségi konfliktus, szervezeti érdekellentétek vagy az etikétlan
Uzleti magatartas kdvetkeztében:

e Gondoljunk csak a 2001-es Enron botranya, melynek kovetkeztében a vildg 5. legnagyobb
auditor cége, az Arthur Andersen megsziint, mivel az Egyesiilt Allamok Legfelsébb Birosaga
feleldsnek itélte szakmailag és erkdlcsileg is kifogasolhat6 gyakorlatai miatt (GREENHOUSE
2005).

e Magyarorszagon is emlithetd negativ példa, ami kapcsolatba hozhaté az informatikai
ellendrzések hanyagsagaval:

o 2015. februar 24-én a Magyar Nemzeti Bank (MNB) felfliggesztette a Buda-Cash
Broker Zrt. miikodését (Magyar Nemzeti Bank 2015),

o amely par hétre rd magaval sodorta a Hungéria Ertékpapir Zrt.-t és

o Quaestor Ertékpapir-kereskedelmi és Befektetési Zrt.—t, melyek egyittvéve
megkozelitdleg 250 millidrd forintnyi fiktiv kotvényt bocsdjtottak piacra. Lukacs
Janos, a Magyar Kényvvizsgaléi Kamara elnoke, a 2015. &prilis 8-an adott interjajaban
kiemelte a mélyrehatdbb informatikai ellenérzések fontossagat és igényét a jovobeli
botranyok elkerilése végett, és a kdnyvvizsgalok szerepét az ehhez hasonld események
megelézése érdekében (Magyar Konyvvizsgéldéi Kamara 2015). A Budacash és
Questor cégek esetében az informatikai rendszerekben tarolt adatok Kkeriiltek
meghamisitasra, melynek révén torténtek a csalasok. Latszolag sem a belsd, sem a
kiils6 fél nem hasznalt alaposan megtervezett audit-eljarasokat, mivel adott volt a
lehetdség a fiktiv kotvények kibocsajtasara, amit a szervezetek informaciorendszerei
valosnak kezeltek. Ez az eset, mind az alaposabb informatikai ellendrzés bevonasat és
teljeskorli mindségbiztositdsat, mind Ujabb jogszabalyi megfeleldség szerepét
Gjraértékeli.

A felsorolt negativ példakbdl és az audithoz kdtheté kockazatokbdl egyértelmiivé valik, hogy a

téma aktualis, és ez a kozeljovoben még inkabb hangsulyos és jelent6s lesz (vO. Ipar 4.0, MI-

koalici0), mivel az informatikai iparositas és tizleti automatizacio altal nyerhet6 tizleti elonyok

még inkdbb késztetni fogjak a versenyben résztvevOket a technologiai megoldasok

implementélasara (VINOGRADOV 2020).

Az auditori munka hatékonysagat novelendd, olyan automatizalt megoldés sziikséges, mely képes
objektiven a hianyossagokra utald jelek felkutatdsara (Uzleti probléma), feldolgozasara és
értelmezésére, nem kizardlag szabalyalapu értékelésére, hanem a komplex, hattérben megh(z6do
Osszefliggések feltarasara is, melyet a klasszikus statisztikai mddszerekkel nem lehet hatékonyan
kezelni. Ezen felsorolt elvarasok gyakorlati kikényszeritése szakirodalmi kutatdsaim alapjan a
mesterséges intelligencia fogalomkorébe illeszthetdk, igy a mesterséges intelligencia, a levont
kovetkeztetések szerint, Iétjogosultsaggal rendelkezhet a probléma megoldasat illetéen mindenkor
a Knuth-i (1995) elv kovetésevel, ahol a Knuth-i elvaras latszolag egyszeri: ,,Tudas/tudomany az,
ami forraskddba atirhat6”, mégis a XXI. szazad alapelvarasaként azonositandé be (PITLIK et al.
2017).

*k%k

A mesterséges intelligenciaval timogatott eszkdzok fejlesztésének jelentéségét aldtamasztando,
hazankban is elkészilt 2020 majusaban Magyarorszag Mesterséges Intelligencia Stratégiaja
(2020) a Mesterséges Intelligencia Koalicié jovoltabol, mely dokumentum részleteiben kitér az
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intelligens rendszerek bevezetésének és lizemeltetésének zleti eseteire, célokat és akcioterveket
fogalmaz meg a kovetkez6 tiz évre, 2030-ig.

Az intelligencidval ellatott szoftveres megoldasok pl. tanulasi mechanizmusaik révén kepesek
lehetnek a gyanus tevékenységek monitorozasaban, ezzel hatékony mddon valos értéket képezve
az informatikai auditban. A felvetett probléma, tehat, az informatikai rendszerekben elkovetett
kontrollhianyossagok, csalasok, anomalidk, tehat gyands események, mint informatikai kockazat
fogalmanak dontési helyzet-specifikus kialakitasa mesterséges intelligencia mddszerek
alkalmazasaval, vagyis az ¢16 emberi képességek szamitogépes leképezésével, helyettesitésével,
tdmogatasaval. Kiemelend6, hogy a dolgozatban prezentalt kutatas és eredmények sem képesek
az el6z6 bekezdésben targyalt massziv csalasok ellen védelmet biztositani, s igy a dolgozat célja
sem az, hogy tetszéleges hataskorrel bird biinézék elleni megoldasokat kinaljon. A Kutatas
elsédleges kiindulopontja, hogy egy cégvezetés legalis korilmények kozott a biztonsagi kdrnyezet
hatékonyabb (zemeltetése céljabol, mindségbiztositasi szempontokat eltérbe helyezve kivan
megbizonyosodast szerezni a kontrollkdrnyezet eredményességeérol.

A mesterséges intelligenciaval tAmogatott szoftveres megoldasok egyik legnagyobb prébatétele a
rendszerek tanitasara es tesztelésére felhasznalt mintdk korlatozott elérhetésége és annak
diverzitasa, igy sziikségszerli olyan modszerek kutatisa, melyek képesek a rendelkezésre all6
adathalmazban rejl6 maximalis potencial (informécios tobbletérték) kiaknazasara. A dolgozat
egyik centrélis eredménye az elérhet6 adatok felhasznalasi optimumanak letapogatasa (genetikai
potencial keresése), egyrészt a tanulé minta hatékonyabb feldolgozasan, masrészt a klasszikus
tesztelési eljarasok nélkili modell-preferencia levezetésén keresztil.

Osszefoglaldan, a kutatasi cél olyan modellek megalkotasa, melyek az informatikai rendszerekben
felmeriild6 kontrollhidnyossagok automatizalt felderitésére (gyanUgenerélasra) irdnyulnak a
mesterséges intelligencia alapti fogalomalkotas lehetdségeit felhasznalva a modellalkotasban és a
modelljésdg mérésben egyardnt, ahol a rendelkezésre all6 audit napl6éallomanybdl kell a
mesterséges, elemi/mérheté ¢és optimalizaltan aggregalhatdo kockazatfogalom megalkotasa
keretében ennek mértékét, normajat algoritmikusan levezetni a tanitasra alkalmazott adatok,
lehetéleg optimalis felhasznalasaval. Tehat a cél egy robot-auditor fejlesztése, mely alkalmas
elrugaszkodni az emberi Onkényességtél és az audit egyes részfeladatainak automatizalt
elvégezésére képes, és igy a dolgozatban, minden olyan automatizalt megoldast robotizéciénak
nevezek, mely el tud tavolodni, akar minimalisan is a manualis feldolgozastdl és emberi
szubjektivitastol.

A kutatés célkitiizései (Ci) az alabbi pontok szerint strukturalhatok:

e CI1: A Knuth-i elvet kovetve az informaciobiztonsagi auditok hatékonysagat novelendd,
Iétrehozand6 olyan mesterséges intelligenciaval ellatott dontéstamogaté rendszer (robot-
auditor), mely automatizaltan a historikus informaciobiztonsagi auditjelentésekbdl tanulva
képes a kontrollhianyossagok és kontrollteriiletek kozotti 0sszefliggések matematikai
feltarasara és javaslattételeivel a potencialis emberi hibabdl fakadd észlelési kockazatok
csokkentésére.

e C2: A fejlesztend6 mesterséges intelligenciaval ellatott szoftveres robot-auditornak
kényszerien alkalmasnak kell lennie a rendelkezésre allo adathalmaz minél inkdbb az
optimélishoz kozeli felhasznélasara, mely altal teljesitménye maximalizalhatd, azaz a cél a
robot-auditor genetikai potencialjanak kiaknazésa a tanulasi adathalmaz iranyitott redukalésa
reven.



e C3: A tanulasra felhasznalt adathalmaz informaciotartalmat novelendd, anti-diszkriminativ
maodon szukséges az egyes robot-auditor alternativak teljesitményeinek 6sszehasonlitasa, a
legjobb alternativa kivalasztasa, melyhez nem szikséges validacios és teszthalmaz
elkilonitése a szokasos tesztelés altali adat/informacio-vesztési gyakorlattal szemben.

A célok megfogalmazasahoz a SMART kritériumrendszert rendeltem, melynek megfelelésége
biztositja, hogy a kutatési célkitlizések mennyiségi és mindségi feltételei teljesitheték. A SMART

feltételrendszer az alabbi elemeket tartalmazza YEMM (2012) alapjan:

e Tényleges (Specific)

e M¢érhetd (Measurable)

e Teljesithetd (Achievable)

e Relevans (Relevant)

e Id6hoz kotott (Time-based)

Az 1. tiblazat szemlélteti a célkitlizések kiértékelését a SMART kritériumok mentén.

1. téblazat: A kutatés célkitlizéseinek értékelése a SMART feltételrendszer alapjan

Kritériumok C1 C2 C3
Konkrét Uzleti probléma Madszertani megoldasok és Madszertani megoldasok és
Tényleges megoldaséra vonatkozik gyakorlatok fejlesztésére gyakorlatok fejlesztésére
vonatkozik vonatkozik
, . A cél teljestilése objektiven A cél teljesullése objektiven A cél teljesiilése objektiven
Meérheto . P N . . N . s .
visszaellenérizhetd visszaellenérizhetd visszaellenérizhetd
A cél megvaldsitasahoz
szlikséges adatok primer A modellezéshez sziikséges A modellezéshez sziikséges
Teljesithetd forrasbol beszerezhetdk, a hardveres kapacitasok hardveres kapacitasok
modellezés a rendelkezésre allo elérhet6k elérhet6k
eszkozok altal kivitelezhetd
Idében aktualis tizleti probléma | Idében aktudlis modszertani Idében aktualis modszertani
Relevans megoldasara vonatkozik eljarasok fejlesztésére eljarasok fejlesztésére
vonatkozik vonatkozik
g s g e A rendelkezésre all6 id6 alatt A rendelkezésre all6 1d6 alatt A rendelkezésre all6 id6 alatt
1dohoz kétott

tervezetten teljesithet

tervezetten teljesithetd

Forras: Sajat szerkesztés

1.2. A dolgozat szerkezete

tervezetten teljesithetd

A kutatas keretmodelljét és teljes folyamatat, tehat a célkitizések elérésének utjat az 1. szamu
melléklet szemlélteti, mely Osszefoglalé abraként és tovabbi referenciakent funkcional az
alkalmazott modellezési gyakorlatok és miiszaki Iépések rendszerezésére. A dolgozat 10 fejezete

ezen kutatasi folyamat szakaszait és azok eredménytermékeit ismerteti:



1. BEVEZETES: A téma felvezetése, aktualitasanak alatdmasztasa, a célkitlizések ismertetése. A
kutatasi célok meghatarozasanak elsédleges szempontja a tudomanyos tarsadalom és az
informacios tobbletértéket valoban realizalni képes potencialis célcsoportok részére torténd magas
szinvonall és hozzaadott értéket képviseld kutatasi eredmények publikalasa volt felhasznalva a
jelenkor  technoldgiai  adottsagait, mely kozéppontjdban az auditok automatizalt
mindségbiztositasara iranyulo iizleti probléma allt.

2. SZAKIRODALMI ATTEKINTES: A szakirodalmi éttekintés a deklaralt célok meg nem
oldottsdganak bizonyitasat, s igy a kutatds szikségesseégét, annak racionalitasat kivanja
alatamasztani, melyek kifejtésre kerlilnek az egyes alfejezetek 6sszefoglaldsaban. A mindenkori
cél az objektiv megalapozottsag, a logikus felépités és ok-okozati dsszefiiggések feltardsa. A
kutatds alapkoveként szolgalé szakirodalomkutatds fokusza a kutatds témajaul vélasztott
informécidbiztonsagi auditok hatékonysaganak ndvelését célzd6 modszertanok megismerése,
gyenge pontjainak feltardsa, és azok feloldasat tdmogatdé megoldasok potencialis
tovabbfejlesztése, mely soran a szakmai kovetelmények azonositasa és szakmai tartalomban val6
elmélyilése kitiintetett szereppel bir. A szakirodalom egyszerre mélyrehatd és széles spektrumu
feltérképezése és kritikai elemzése segitséget nyujtott a kutatasi célokhoz tartozo hipotézisek
finomhangolasahoz és megerdsitette azok racionalis mibenlétét.

Az els6 alfejezetben (2.1. Az interdiszciplinaris  kutatds tudomanyteruleti
kapcsolatrendszere) a kutatds tudomanyteruleti elhelyezését kisérlem meg, mely egyértelmiivé
teszi annak diszciplinaris osztalyozasat és a kutatas alapelveit, valamint, hogy a mesterséges
intelligencia esetében minden megkdzelités kényszeriien interdiszciplinaris illik, hogy legyen.

A mésodik alfejezet (2.2. Informéciérendszerek, biztonsag és audit) az informécio,
informécidrendszerek és azok biztonsagtechnikajara és auditaladsara vonatkozd definicidkat,
tudomanyos és szakmai nézeteket részletez. Bemutatja a kutatas Uzleti teriiletét és kihivasait,
alappillérkéent szolgal az azonositott Gzleti probléma sajatossagainak szemléltetéséhez és
megértéséhez, meghatarozza annak kereteit, hatarait és kockazatait.

A harmadik alfejezet (2.3. Mesterséges intelligenciaval ellatott modellfejlesztés) a kutatasi
problémara iranyul6 modszertan, azaz a mesterséges intelligenciaval ellatott szoftverfejlesztéssel
szemben tdmasztott kdvetelmények és elvarasok fogalmi meghatarozasait targyalja, ismerteti a
kutatas szempontjabol relevansnak és/vagy kritikusnak tekintheté megoldasok karakterisztikait,
rendszerezi az elméleti megkdzelitéseket.

A negyedik alfejezet (2.4. Gyanugeneralds az informacidbiztonsag kutatasi teriletén) a
gyantigeneralas értelmezését és a kutatassal szorosan kapcsolatban allé azokat erdsitd, vagy
ellenpontoz6 szakirodalmi kutatasi eredményeket hivatott bemutatni.

Az 6tddik alfejezetben (2.5. Hipotézisek felallitasa a szakirodalmi attekintés alapjan) kertilnek
ismertetésre a szakirodalom elemzése és kiertékelése altal racionalisnak vélt hipotézisek, melyek
Osszhangban allnak a kutatasi célkitlizésekkel ¢€s alatamasztasuk a soron kovetkezd fejezetek
targyat képezi.

3. ANYAG ES MODSZER: A fejezet ismerteti a kutatds soran alkalmazott adatgyiijtés
technikajat, az adatbazisra vonatkoz6 mindségi kovetelményeket, a modellezési gyakorlatokat es
alkalmazott josdgmetrikékat. A dolgozatban bemutatott kutatas alapos tervezési munkat igényelt,
ezért annak folyamata elére meghatarozott, részletes szakmai ¢és tudomanyos moddszertani

5



iranyelveknek megfeleléen lett strukturalva a mindenkori célkitizéseket fokuszban tartva. A
tervezés stratégiai szintjén a legfontosabb az volt, amit minden mesterséges intelligencia-alapu
projekt/kutatads esetén minimum-kovetelményként kell betartani: a ,,j6” fogalmat kell elére és
minél pontosabban algoritmizaltan (Knuth-i alapon) definialni.

Az elsé alfejezet (3.1. Adatgyiijtés) részletezi a terepmunka soran gytijtott primer adatok forrasat,
mennyiségét és mindségét, valamint ismertetésre kertilnek az adatbazis struktiraja és korlatai.

A masodik alfejezet (3.2. Alkalmazott algoritmusok és statisztikai eljarasok) szolgaltatja a
hipotézisek bizonyitdsdhoz felhasznalt modellezési gyakorlatokat és technikakat, melyek
bemenetét a terepmunkan gylijtott adatvagyon, valamint kapcsolodd szamitdsi eredmények
képeztek.

A harmadik alfejezet (3.3. Gépi tanuld rendszerek kiértékelése) a kutatds objektiv
eredményeinek megallapitasara és a modellek josaganak mérésére szolgald metrikékat prezentalja.

A negyedik alfejezet (3.4. Felhasznalt eszkdzok és technologiai megoldasok) a dolgozatban
kozolt kutatas elkészitéséhez és modellezés megvalositasahoz felhasznalt eszkdzoket ismerteti.

Az otodik alfejezet (3.5. A kutatési célok és hipotézisek rendszere) osszefoglald jelleggel
taglalja a kutatasi célkitiizések és hipotézisek rendszerét, valamint az alkalmazott modszereket.

4. EREDMENYEK: A fejezet részletezi a felallitott hipotézisek bizonyitasat a terepmunkan
gyljtott adatok elemzésére alapozva a 3. fejezetben ismertetett matematikai apparatusok
felhasznélasaval.

Az elso alfejezet (4.1. A kutatas soran gyiijtott adatok leiré statisztikai) a kutatas soran gyijtott
adatvagyon leir statisztikait mutatja be, mely ezaltal magas szinten taglalja a primer kutatas soran
gyljtott és rogzitett adatvagyon karakterisztikait.

A maésodik alfejezet (4.2. Gyanugeneralds informécidbiztonsagi kontrollhidnyossagok
detektélasara) az elsé célkitiizés elérését, és ahhoz kapcsolddd hipotézisek bizonyitasat
szolgaltatja, mely kiilonboz6, a mesterséges intelligencia vilagaban alkalmazott modellek primer
adaton torténd futasi eredményét és teljesitményét ismerteti.

A harmadik alfejezet (4.3. Genetikai potencial keresése a gépi tanulas adatvagyonanak
redukélt felhasznélasaval) a méasodik célkitiizés elérését, és ahhoz kapcsol6dd hipotézis
bizonyitasat részletezi, egy sajat fejlesztésii kereso eljaras mechanikajat és miikodését szemlélteti
elmeleti alapokon és gyakorlati példaval demonstralva a primer kutatas soran gyiijtott adatok
bevonasaval.

A negyedik alfejezet (4.4. Modell-preferencia levezetése klasszikus tesztelesi eljarasok nélkul)
a harmadik célkitlizés elérését, és ahhoz kapcsolddo hipotézis bizonyitasat szolgaltatja, véletlen
modellek kozott a legidealisabb modell levezetését prezentdlja sajat fejlesztésti innovativ
algoritmus alkalmazasa altal.

Az 0todik alfejezet (4.5. A dolgozat célkitiizéseinek teljesitése a SMART feltételrendszer
alapjan) a kutatas célkitlizéseinek teljesiilését értekeli.



5. UJ ES UJSZERU TUDOMANYOS EREDMENYEK: A fejezetben keriilnek kifejtésre a
modellezési gyakorlatok kiértékelése alapjan megallapitott innovativ, 0j és jszerii tudomanyos
eredmeények, mely dsszefoglal6 jelleggel ismerteti a dolgozat az emberiség tudasbazisahoz tett
hozzaadott értékét.

6. KOVETKEZTETESEK ES JAVASLATOK: A fejezet részletezi a kutatés és kisérletek altal
nyert gyakorlati alkalmazhat6sag teruleteit, egyfajta jovokép jelleggel dsszefoglalja azon javasolt
kutatasi iranyokat, mellyel a dolgozatban koz6lt eredmények javithatok és alapot szolgaltat a
tovabbi kutatasi célkitiizések meghatarozasahoz, valamint gondolatokat fogalmaz meg a kutatasi
eredmények piacosithato jellegérol.

7. OSSZEFOGLALAS: A dolgozat, kutatasi célok és eredmények dsszefoglalasa.
8. SUMMARY : A dolgozat, kutatasi célok és eredmények dsszefoglaldsa angol nyelven.
9. IRODALOMJEGYZEK: A kutatas soran felhasznalt szakirodalom jegyzéke.

10. MELLEKLETEK: A kutatashoz kapcsolodé egyéb adatfeldolgozasi eredményeket,
mellékszamitasokat, abrékat, stb. tartalmazo fejezet.

A dolgozat az aldbbi tartalmi és formai szempontok betartasaval készult:

e A dolgozat nem csak szdvegesen, hanem folyamatabrak és pszeudokddok felkinalasaval is
tdmogatni kivanja a magas komplexitasu jelenségek, az egyes alrendszerek egymassal vald
kapcsolatdnak megértetéseét;

e A dolgozat délt betiivel szedetten tételes idézeteket tartalmaz. Minden mas a szerz sajat
véleménye;

e A dolgozat ¢l a kiemelés lehetéségével vastagon szedett kulcsszavak formajaban a gyorsabb
attekintés tamogatasara;

e A dolgozat keretében felmeriilé szamértékek esetén csak a sziikséges mennyiségii tizedesjegy
(altalaban kettd) szerepel. A dolgozatban a tizedesjel a pont. A dolgozat nem tartalmaz ezres-
hatarold jelet, mert a kezelend6 szamok nagysagrendje ezt nem koveteli meg;

e A dolgozat sajat jelolésrendszert alkalmaz a szdveges részben és a pszeudokddok esetén.






2. SZAKIRODALMI ATTEKINTES

Jelen fejezet a kutatas szlikségességét és annak racionalitasat kivanja alatdmasztani. A mindenkori
cél az objektiv megalapozottsag, a logikus felépités és ok-okozati Osszefliggések minél
komplexebb feltardsa, igy a relevans szakirodalom elemzése és konstruktiv kritikai értékelése
épitékoéként szolgal a probléma bemutatdsénak, megoldasi megkozelitéseinek és az eredmények
mindsitésének szempontjabol.

2.1.  Azinterdiszciplinaris kutatas tudomanyteruleti kapcsolatrendszere

A kutatas alapvetd célkitiizése sok dimenzié mentén, azaz a mindenkor vizsgalt objektumok
(folyamatok, rendszerek, auditok, kontrollok, stb.) rendelkezésre &ll6 leird attribGtumainak
konstellaciojabol addédé  maximdlist hatékonyan  kozelité  tudas  Kkinyerésével a
kontrollhidnyossagok detektalasa, ahol a rendszer altal kimenetként szolgaltatott célvaltozokra
adott becslés érteke a lehet6 legjobb, vagyis az aggregalt josagmetrikak ertéke
optimalis/fenntarthaté szemben a nem aggregélt és nem optimalizalt megoldasok egysikusagabol
fakad6é dinamikus kockazatokkal. A minél inkabb automatizalhatdo eés minél inkabb valds
idejliséget kozelitod és biztosito rendszernek képesnek kell lennie, akar egy elére még altala nem
ismert auditrol és kontrollrél objektiv véleményt alkotva meghatarozni, hogy az milyen mértékben
gyanus, azaz valdszintsithet6 a kontroll hatékonysaganak kifogasolhatésaga. Egy ilyen
alkalmazas els6dleges célkdzonsége az audit vezetdje, aki az audit tipusabol, hatokorébol, az
auditalt szervezet ismeretében (korabbi tapasztalatok, iparagi sajatossagok, miikkodési kornyezet)
képes akar az audit eldtt, annak tervezési fazisaban egy elérejelzést szerezni a magas kockazatu
kontrollteriletekrdl, vagy utdlagos ellendrzésként megbizonyosodni arrdl, hogy az audit sikeresen
feltarta az Osszes kontrollhianyossagot. Az audit vezetéje a rendszer kimenete altal hasznos
bemenetre tehet szert, mivel az audit tervet a potencialis hianyossagok meglétének valosziniisége
fokuszaltabba teheti, igy dontéstdmogatd funkcidval bir. Az alkalmazas célcsoportjaiba, tovabba,
tartozhatnak kiilonboz6 szakmai teriileti vezetk (pl. informatikai vezetd, informéaciobiztonsagi
vezetd, kockazatkezelésért és miikodésért felelds vezetd, jogi vezetd, stb.), akik a szakteriletik
altal miikodtetett kontrollok megfeleléségét képesek adatvezérelten ellendrizni, a gyanus eseteket
kockézat alapon célozottabban megvizsgalni, evégett, az alkalmazas egy dontéseldkészitd
folyamat keretrendszerébe illeszthetd.

Kijelenthet6, hogy a dolgozatban bemutatasra kertlt kutatas a dontéstdmogatds tudomanyos
elméleteit felhasznalva, alkalmazva és meghaladva, a dontéshozatali folyamat hatékonysagat
hivatott ndvelni, a dontéstamogatds mindségi kereteit és elvarasait szandékozik a mesterséges
intelligencia altal biztositott szemléletmddban javitani, igy annak tudomanyos kategorizalasat
illetden a célkitiizés szemszogébol vizsgalva, a kutatasi teriilet a dontéselmélet nomenklatirajaba
sorolhatd. Az elsddleges célkitiizés eléréséhez felhasznalt eszkdzrendszer fejlesztésére iranyulo
kutatasi tevékenységek és megkdzelitésék iranyabdl szemlélve, tehat modszertani aspektusban
értelmezve, a kutatdsi terlilet a szamitastechnika tudomanyagaként osztalyozhatd, ami a
dontéselmélet modernkori segédtudomanyénak tekintheté (ZOLTAYNE 2002).

A Magyar Tudoméanyos Akadémia (2017) Tudoményagi ndémenklaturaja alapjan a kutatas
elsésorban a IX. Osztaly. Gazdasag- és jogtudomanyok aldganak Gazdasagtudomany, azon belil
a Gazdasagi operaciokutatas és dontéselmélet osztalyaba sorolando.

crer

inkdbb objektiv megismerésen és felderitésén alapszik, ahol az objektivitds egy trivialis
értelmezése az eldre levezetett eredmények jovObeni visszaigazoloddsanak minél magasabb
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aranya. A normativista paradigmaval ellentétben, ahol a cél a szubjektiv értékitéletek mentén
torténd vizsgalat, a pozitivizmus képes a tarsadalomtudomanyi kutatast is a természettudomanyok
kutatasi megkozelitéséhez kozelebb hozni. Ez ugy érhet6 el, hogy a kutatasban alkalmazott
modszertanok kikeényszeritik az adott tarsadalomtudomanyi kutatis hatokore alatt gyiijtott, a
szubjektivitast megengedé adathalmaz szilard/konzisztens matematikai apparatusok szerint
torténd feldolgozasat (KASA 2011). Mivel a tarsadalomtudomanyi mérések esetén nincs fizikai
mérdeszkoz, ami szavatoln a teljes objektivitast, ezért a pozitivizmus &ltal megkdvetelt elvarasok
részben sériilnek, tehat a kényszerii normativizmus kiils6 adottsag. A kutatonak sziikséges minden
olyan mddszertani eszkdzt alkalmaznia, amivel képes a szubjektivitasbol ad6dd pontatlansag
kockézatat minimalizélni. Véleményem szerint csak ezzel a megkdzelitéssel hatarolhato el az
emberi belemagyarazas veszélye a kutatasi eredményekbdl, ezért a dolgozat szigordan a pozitivista
paradigmat szandékozik kévetni, mely COMTE (2009) értelmezésében:

e ,valdsag az elképzelttel szemben”;

e ,haszon a haszontalansaggal szemben”;

e ,.bizonyossag a hatarozatlansaggal szemben”;
e . pontossag a bizonytalansaggal szemben”;

e ,viszonylagos az abszoldttal szemben”;

e ,.pozitivum a negativummal szemben”.

A fentiek alapjaiban felelnek meg a Knuth-i elvardsnak is, hiszen az emberi belemagyarazo
készség teruletén tiinik egyedil feleslegesen robotizalni az emberi képességet. A robot szdméara az
adatvezeéreltség az, ami hasznosan képes az emberi intuiciét tAmogatni. Az embernél emberibb
robotra nincs sziikség vélhet6en.

2.2. Informacidrendszerek, biztonsag és audit
2.2.1. Az informacio fogalmi megkdozelitései

Az informdciot egyes szakirodalmak az 5. termelési tényezoként tartjak szamon, tobbek kozott
BODA et al. (2009), KISS (2016) és FARKASNE és MOLNAR (2017), akik tanulméanyukban az
informaciot a tudassal is azonositjak, mely ezen kutatas szempontjab6l mashogy értelmezendo,
ugyanis a dolgozatban adat és informacié minden, ami jelkét feldolgozasra kertl az algoritmusok
altal, melyek a tudas hordozo6i. POOR et al. (2020) az informéaciot és tudast kiillon fogalomként
értelmezi. FARKASNE és MOLNAR (2017) egy sajatos termelési tényezdként kezeli az
informéacidt (a tudassal egydtt), melyet a tudomanyos kutatds termel, és hozzajarul a teljes
tarsadalmi atalakulashoz, mivel az athatja a gazdasagi folyamatok egészét. Hasonld véleményen
van MATYUS (2015), aki hozzateszi, hogy a technologiai fejlédések révén a gyors
informéacioaramlas és feldolgozés, valamint az informaciobol kinyerhetd tudas létrehozta az
informacios tarsadalmat.

HARKEVICS (1960) az informacid értekérdl beszél: csak akkor valik az informacio értékke,
amennyiben hozz4jarul egy kitlizott cél megvaldsitasahoz. Az informacio kozvetitése, értelmezése
és feldolgozasa nagyban hozzajarul a vallalati dontéstimogatashoz, annak eszkoze,
nélkildzhetetlen kiszolgalo eleme. Szemléltetesul, egy Uj termék bevezetéséhez piaci informéacidra
van szikség a versenytarsakrol, fogyasztokrol, szabalyozoi kornyezetrdl, ajanlasokrol,
technoldgiarol, tehat bizonytalansagot csokkentd ismeretrél beszélhetiink (CHIKAN 2008).

AGOSTON és SZLUKA (1989) az informaciét a ,,hatalom” széval kapcsoljak ossze, implikalva,
hogy az informacid elényt jelent annak birtokosa szamara. CAPURRO (1992) kiemeli, hogy az
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informécid elvesziti a kapcsolatot az emberi vilaggal, arra utalva, hogy nem kizarélag ember és
ember kozott 1étezik informaciodramlés, hanem ember és gép, illetve gép és gép kozott is zajlik
informéacid csere, azaz ,informalédas”. FULOP (1996) az ipari termelés ki nem meriild
tartalékakent kezeli. MUNK (2007) az informaciot a valdsag visszatiikrozodéseként értelmezi.

A szakirodalomban az el6z6 bekezdésekben megfogalmazottakat kiértékelve, véleményem szerint
az informacio a termelési tényezOk egyik meghatarozé eleme. A dontéstamogatason keresztil
beépll a szervezeti stratégia készitésébe, annak Kivitelezésébe és a teljes stratégiai iranyitasba,
ezért is kezelhetjiik termeldeszkdzként, mert az informécid feldolgozasa hozzajarul a stratégiai
dontéshozatalon keresztiil a javak eldallitasahoz. Az informaci6 fogalmat, azonban, a kiilonb6z6
tudoményos szakteriiletek eltérden definidljdk. Alapvetéen az informaciéelmélet, mint
matematikai €s hirkozlési tudomanyterilet, az informacio feldolgozasaval és annak értelmezésével
foglalkozik, és mint annak egyik jeles képviseldje, és a tudomanyteriilet atyja SHANNON (1948)
az informdciot az ado és vevo kozotti valamilyen iizenet kozléseként, eseményként nevezte meg.
FORGO (2011) ezt azzal egésziti ki, hogy az informacidelmélet szerint, az informéacié a
kommunikacids folyamat mennyiségi mértékegysége. KOMENCZI (2011) alapjan, az informacio
egy az agyunkban meglévd elképzelés, ami magaba foglalja a tudast, belatast, felismerést.
WORTH és GROSS (1977) szocioldgiai szempontbol kozelitette meg az informacié fogalmat,
melyet tarsadalmi folyamatként irtak le, a jelek kozleményként valo észleléseként, melybdl
jelentésre lehet kdvetkeztetni. A modernebb definiciok az informéacié és Big Data fogalmét
gyakran osszekotik, melyben az informéaciét felruhdzzék olyan leird elemekkel, mint annak
mennyisége, valtozatossaga, redundanciaja, mivel a jelen technolédgia és eszkozok lehetdséget
nyljtanak az adatok és informéacié folyamatos tarolaséra, gytjtésére és masolasara (LIN et al.
2016).

A vilaghalé mindennapi alkalmazasaval, annak jelent6s elterjedésevel az informéacio megosztasa
masodpercek alatt zajlik. 2020 végével az Internet World Stats (2020) becslése szerint 4.9 milliard
internet felhasznald volt jelen, mely 1271%-kal tobb, mint a 2000-ben mért adat. A hardveres
tarol6 kapacitasok aranak folyamatos csokkenése miatt egyre tobb adatot vagyunk képesek tarolni.
1 gigabite adat 1980-ban atlagosan 200 ezer dollarba, 2000-ben 10 dollarba, 2009-ben csupan 10
centbe, mig 2017 végen fél centbe keriilt (KOMOROWSKI 2014, KLEIN 2017). A hardveres
er6forrasok arainak efféle dramatikus csokkenése azt eredményezi, hogy a szervezetek képesek a
keletkezd informacid permanens tarolasara hossza évekre visszamendleg is.

2.2.2. Informéciorendszerek megjelenése és biztonsagi kérdései

A szakirodalmi kutatadsom és az ez idaig felsorakoztatott megfogalmazasok alapjan, allaspontom
szerint az informaciot, a disszertacid kapcsan kiulonos tekintettel a kockazatokrol sz616 becslésekre
vonatkozdan, eréforrasként célszerii értelmezni a gazdalkodas és szervezéstudomanyok teriiletén,
mely alapjaiban jarul hozza hatékony feldolgozasa és értelmezése altal a szervezeti folyamatok
eredményes mitkodéséhez és a dontéshozatal eldsegitéséhez (GORCSI — BARTA 2018, 2019).
Termelési tényezoként valdo értelmezésében az informacio, mint olyan egyedilalld
tulajdonsagokkal rendelkezik. A tobbi termelési tényezdvel ellentétben, gyakorlatilag korlatlanul
sokszorosithatd, az informacié nem véges (nem fogy el), hasznositasa soran annak allomanya nem
csokken, tovabba, lehetséges pillanatok alatt terjeszteni, korunk technoldgiai szintje lehet6vé teszi
annak egyszerii tarolasat és mindenkori rendelkezésre allasat. Az informacio folyamatos
raktarozasabol, azonban csak akkor teremtheté érték, ha abbol a szervezet képes tudasanyagot
létrehozni és azt hatékonyan felhasznalni (WARD 1998). Mindezek mellett az informéacio avulasa
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az Osszes termelési tényez6 kozott a legnagyobb — a kockazatokrol szold informacio sem
viselkedik ilyen tekintetben maskeént.

A megnovekedett informacidmennyiseg kezelésének szlkségessége életre hozta az
informaciomenedzsment tudomanyat (DOBAY 1997), melynek kozponti eleme az
informéacidrendszer. Az informéaciorendszerek kutatasa az 50-esek évekre nyulik vissza, melynek
eléfutarai a termeléstdmogato-rendszerek voltak, majd a 70-es években megjelentek a vezetoket
tdmogato informaciorendszerek, a 90-es évektdl, pedig mar az alapvetd iizleti folyamatokat is
informéacidrendszerek szolgaltak ki (WARD 1998). Jelenleg az informéaciorendszerek képesek a
teljes ellatasi-lanc menedzsment funkcioit ellatni (MAGDA 2015), integralt vallalatiranyitasi
rendszerek altal a globalisan miikkodd szervezetek teljes iizleti folyamatat kdzpontilag lefedni,
beleértve a kiilonb6zé elektronikus kereskedelmi és digitalis Uzletviteli funkciokat, hatékony
kommunikacids csatornat kiépitve a szallitok, vevok és az allami szervek felé is (SZALAY 2009,
BARTA — GORCSI 2017).

LANGEFORS (1973) szakirodalmi kutatasom alapjan, a legelsé volt, aki az informaciorendszer
fogalméat definidlta. Korai mivében a dontéstamogatis szerepét emelte ki az
informéciorendszereknek, mely publikdcié ota az alapos fejlédésen ment keresztil. K. C.
LAUDON és J. P. LAUDON (1991) mar kiemelte az adatokra vonatkozd keresés, tarolds,
tovabbitas funkcidjat, mely technikai oldalr6l hangsulyozta az informéciorendszert. K. C.
LAUDON és J. P. LAUDON (2015) ket és fél évtized elteltével megfogalmaz egy uzleti definiciét
is, melyben szervezeti és menedzselési megoldasnak nevezik az informacidrendszereket.
SZEPESNE (2011) tigy fogalmaz, hogy az informaciorendszer ,.f6 célja az informacio-eléallitisa,
vagyis olyan célorientalt Gzenetek Iétrehozasa, amelyek a cimzett szdmara Gjdonsagot jelentenek,
bizonytalansagot sziintetnek meg és feladataik, dontéseik teljesitésében segitseget nydjtanak.” Az
informéaciorendszer, tehat kepes az iizleti adatok Osszegytijtésére, tovabbitasara és azok teljes
életciklus menedzseléseére.

Az informé&cidrendszerek a legtobb szervezetben bizalmas, Uzletileg kritikus informéaciot kezelnek
(GORCSI et al. 2019), evégett az izemeltetett adatbazisok és alkalmazasok sérthetetlenségének és
bizalmassaganak biztositasa stratégiai prioritas kell, hogy legyen minden szervezet életében.
Véleményem szerint ez azt jelenti, hogy a tradicionalis tzleti operécidt kivaltandd, kockazatalapu
miitkodésre indokolt a szervezeteknek atallni, azaz az (izemeltetési modell Ujragondolésara és
atalakitasara van szikség.

A szabalyozdéi kdrnyezet Magyarorszagon és az Eurdpai Unidban is nagy hangsulyt fektet az
informaciobiztonsagi elbirasok betartatasara. Magyarorszagon (és hasonléan az egész vilagon)
kiemelend6, a pénziigyi szektor az egyik legnagyobb mértékben szabalyozott &gazat, melyet
hazénkban a Magyar Nemzeti Bank kotelezd érvénnyel rendszeresen ellendriz. Az el6z6 években
megjelent a személyes adatok védelmére vonatkozd részletes kdvetelményrendszer a GDPR
(General Data Protection Regulation — Altalanos Adatvédelmi Rendelet), mely egy uj korszakot
nyitott meg hatalyba Iépése ota az Eurdpai Unio és Europai Gazdasagi Térség teriletén mikodo
szervezetek és maganszemélyek részére (BARTA 2018b, BARTA et al. 2020).

A biztonsagos lizemeltetési kornyezet fenntartdsaért és ellendrzéséért az informacidbiztonsagi
szervezeti egység felelds, fliggetleniil az informatikai lizemeltetési osztalytdl, egy egeszséges
szervezeti hierarchiaban. Az informécidbiztonsagi szervezet tevékenysége Kiterjed az
informéacidrendszerek, a halozat és egyéb fizikai és logikai eszkdzok védelmi intézkedéseinek
meghatarozasara, kikényszeritésére és folyamatos nyomon kdvetésére. A cél a biztonsagi
incidensek el6fordulasanak minimalizalasa, mely hatdssal lehet a belsé miikodésre és reputacios
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kockézatot is vonhat maga utan. Informacidbiztonsadgot érintd incidensek alapvetden harom
kiilonb6z6 forrasbol érkezhetnek az Information Security Forum (2014) csoportositasa alapjan:

o Kkiils6, a szervezettdl kiviilallo csoportoktol, személyektdl, melyek lehetnek kiberbiindzok,
versenytarsak ipari kémei, hobby hackerek, széls6séges esetben terroristak;

e Dbelsd, a szervezet dolgozoi, akik szandékosan vagy véletlen bizalmas informaciot osztanak
meg a kllvilaggal vagy az informacio ismeretére jogosulatlan munkatarsakkal;

e természeti események, melyek az informacid elérhetdségét ¢és rendelkezésre allasat
veszélyeztetik elsddlegesen pl. heves es6zés, mely megkarosithatja a szerverkdzpontot.

Az informéacidbiztonsagi szintet informatikai és szervezeti kontrollok implementalasaval lehet
novelni. A kontroll egy olyan szervezeti és/vagy technikai mechanizmus, melynek célja a
hibamentes miikodés szavatolasa (BARTA 2018e). A kontrollok 06sszességét, kapcsolatat,
egymasra épilésének architektarajat kontrollkbrnyezetnek nevezzik.

Alapvetéen harom kiilonb6z6 kontrolltipust killénboztethetiink meg a kdresemény kockazatanak
mitigalasa szempontjabol (POMPON 2016):

o preventiv: egy fenyegetés bekdvetkezési valoszintiségét mérséklendé megel6z6 6vintézkedés
pl. jelszavas védelem.

o detektiv: egy mar bekovetkezett karesemeny felderitésére szolgal6é utélagos mechanizmus pl.
napléelemzés.

e Kkorrektiv: egy mar bekdvetkezett karesemeny Kkijavitasat célzd tevékenység pl. adatok
visszatoltése a mentési rendszerbol adatvesztés esetén.

A kontrollok sziikségességét, erOsségét és rendszerességét a szervezeti informaciobiztonsagi
kockéazatelemzés altal lehet érvényre juttatni. A kockazatelemzés célkitiizése az erdforrasok,
fenyegetettségek és Ovintézkedések (egy masik aspektusbol vizsgélva: sérllékenységek)
azonositasa, mely akkor eredményes, ha objektiven képes informécidval szolgaltatni a
hianyossagokrol (pl. a szervezet szerverszobaja nem hatékonyan védett az illetéktelen
hozzaférésektol, ezért preventiv kontroll implementalasa javasolt, mely lehet beléptetérendszer
telepitése, pin kod kikényszeritése, biometrikus azonositas, vagy ezek egylittes kombinacioja)
(BARTA - GORCSI 2020). Osszefoglalva, az informacidbiztonsagi kockazatelemzés segitséget
nyujt azon tertletek feltarasaban, melyek tovabbi biztonsagi dvintézkedéseket igényelnek.

Az 1SO (International Organization for Standardization — Nemzetk6zi Szabvanyugyi Szervezet)
és az IEC (International Electrotechnial Commission — Nemzetkdzi Elektrotechnikai Bizottsag) a
27000-es informaciobiztonsagra vonatkozo szabvanycsaladjaban a kovetkezéként fogalmaz a
kockazatrol: ,,4 bizonytalansag hatasa a célkitiizéseken” (ISO/IEC 27000:2013(E) 2014). Ezt a
hatast a szabvany pozitivként és negativként is értelmezi, mig VASVARI (2018) a kockazatot
kizardlag negativ hatidsu eseményként irja le, mely ,,eqy veszélyforras képezte fenyegetés
bekovetkezési lehetosége, amely karkovetkezménnyel jar, és igy kedvezotlen hatast fejt ki az tizleti
celokra.” Az informatikai kockazat vagy kockazati tényez6 az ISACA (Information Systems Audit
& Control Association — Informéaciorendszer Audit és Kontroll Egyesiilet) IT kockazatkezelési
keretrendszerének meghatarozas alapjan ,,egy Uzleti kockézat — azaz, az Uzleti kockazat, mely
szervezeti kereten beliil kapcsolodik az informacidtechnologia felhasznalasahoz, tulajdonlasahoz,
miikodéséhez, bevonasahoz és befolyasolasahoz” (YOUNG 2020).
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Ertelmezésem szerint az informatikai kockazatkezelés legvégsd célja, hogy lehetéség szerint minél
inkabb automatizaltan, azaz a Knuth-i elvarasnak® megfelelden felszinre keriiljenek a szervezetben
azok a hianyossagok, melyek az informacio, mint szervezeti vagyon és termelési tényez6, egyes
attributumainak, mint pl. teljesség, pontossdg, megbizhatosag, elérhetéség, bizalmassag,
hitelesség, stb. elvesztéséhez és sériiléséhez vezetnek. Ennek kovetkeztében, azon pontok és tzleti
folyamatok, ahol a legkevesebb eréfeszités dsszpontosul az informacid biztonsdgos tarolasan,
feldolgozasan és tovabbitasan. Az 1985-ben alapitott COSO (Committee of Sponsoring
Organizations of the Treadway Comission — A ,,Treadway Comission” Tamogatd Szervezeteinek
Bizottsaga) az egyik legnagyobb szervezetnek szamit ma, mely szakmai publikaciokkal és egy
széles korben elismert keretrendszerrel tAmogatja a szervezeti kockazatmenedzsmentet, mely
atfogja az informacio, mint vallalati érték és termelési tényez6k kockazatkezelését (COSO 2020).
Az emlitett szervezet célja, hogy egy megalkotott modell biztositasa altal (COSO modell)
kockazatorientalt megkozelitésben bemutassa a szervezeti folyamatokat a véllalatok belsd
kontrollrendszere, iranyitasi rendszere, és a funkciondlis terliletek teveékenysége alapjan. Az
ISACA hasonléan tobb keretrendszert dolgozott ki. Erdemes kiemelni a CoblT-ot (Control
Objectives for Information and Related Technology — Informéciéra és a Kapcsolatos
Technologiara VVonatkozd Kontrollcélkitiizések), mely informatikai kontrollcélkitiizéseket hataroz
meg az Uzleti kockézatok csokkentésére. 1996-ban publikalta elsé verzidjat, melynek legfrissebb
valtozata a CobIT 2019 cimet viseli, és 2018 végén kerlt kiadasra (HAES et al. 2018). Az ISACA
masik széles korben alkalmazott publikdcidja a kordbban emlitett IT kockazatkezelési
keretrendszer, mely a nagyvallalatoknak nyujt segitséget az informacidbiztonsagi
kockazatmenedzsmenthez (YOUNG 2020). A COSO és Deloitte altal kiadott ,,Kockazatelemzés a
gyakorlatban” publikécié szerint a kockazatértékelés tevékenysége harom f6bb eljarasra bonthato,
melyet az 1. dbra szemléltet (CURTIS - CAREY 2012).

Kockazatok Kockazatok

értekelése kezelése

1. dbra: A kockazatelemzés magas szintli folyamata
Forrds: CURTIS - CAREY (2012)

o Kockazatok azonositadsa: A folyamat részét alkotja sziikségszerien a kockazatelemzés
hatokorének definialasa, a hatokorben 1évé erdforrasok iizleti hataselemzése, a potencialis
fenyegetettségek feltarasa és bekovetkezési valoszinliségek meghatarozasa.

o Kockazatok értékelése: A kockazatértekeles fazisaban torténik az értékelési kritériumok
lefektetése és jovahagyasa, amely magaban foglalja a kockazatok mértékének becslését, a nem
vart hatasokat, a kockazatok el6fordulasanak gyakorisagat, azok priorizalasat.

o Kockazatok kezelése: A kezelési szakaszban a kockézati értekek hozzarendelese kovetkezik
be a kockazati tényezOkh6z a kritériumban definialtaknak megfeleléen, majd a
kockazatkezelési terv elkészitése, mely célja az azonositott kockazatok mérseklését célzo
korrektiv akcidtervek meghatarozasa.

1 «Science is what we understand well enough to explain to a computer; art is everything else.” - ,,Tudomany az, amit
értiink annyira, hogy elmagyarazzuk egy szamitogépnek. Minden mas miivészet.” (KNUTH 1995)
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YOUNG (2020) kiemeli, hogy nem kizarolag az egyes kockazatok egyéni hatésait sziikséges
figyelembe venni, hanem a kockézatok kozotti interakcidkat is, melyek hatasai egyittesen még
nagyobb kart okozhatnak, azaz a kontrollok kdzotti kapcsolatrendszer kialakitasa és ellenérzése
képes csak a teljeskoriiség biztositdsara. Egy kisméretli vallalat kevesebb figyelmet fordithat az
akér pénzlgyi kimutatdsokat (BARTA — LETEK 2015) is érint6 iitemezett és automatizalt
eljardsok futtatdsanak szabalyozasara, ami, ha péarosul az 6sszeegyezhetetlen szerepkérok nem
megfeleld szétvalasztasaval, akkor bekovetkezhet az az esemény, hogy egy egyszerli dialégus
felhasznalé valtoztatast indukal, és mas idépontra helyezi a kritikusnak vélt feladatok elvégzését,
azaz informaciobiztonsagi incidenst idéz el6. Ez a példa felhivja arra a figyelmet, hogy nem
elégséges elemi szinten vizsgalatot végezni, hanem a tényezok Osszességét szitkséges mindsiteni,
tehat az Osszefliggések mértékét kell feltarni, mely komplex szamitésigényes feladat, és a
probléma dinamikus jellegéb6l adéddan szabalyalapu szakértéi rendszerekkel Kivitelezhetetlen.
Allaspontom, hogy az elemi kockazatértékelés ezért nem szolgalhat mindségi hozzaadott értékkel.

A kockazatértékelési folyamat eredményterméke akkor érvényes, ha a kockazatelemzés képes volt
Osszetett hatasok értékelésére is, rangsorolva a kritikusabb tertileteket. A kockazati rangsornak,
véleményem szerint, kényszertien tikroznie kell az iizleti er6forrasok (pl. informatikai
alkalmazasok), a relevans fenyegetettségek és sértilékenységek kollektiv hatasait is. Az Uzleti
er6forrasok és fenyegetettségek értéke adottsdg, ezért a kockazatokat a sériuilékenységek
mértékének csokkentésevel lehet mitigalni, mely az implementalt kontrollok karakterisztikaitol
fugg. A kontrollok ellenalloképességét ellenérizni sziikséges, hogy a kockazatelemzes hiteles
eredményeket szolgaljon a vezeték szamara, azaz ahhoz, hogy egy szervezet megbizonyosodjon,
hogy az implementalt kontrollok hatékonyan mitkddnek, azokat auditaltatni kényszeril. Az audit
funkcio, mindezek értelmében, a szervezeti kockazatelemzés és kockézatkezelés szerves részét
kell, hogy képezze.

2.2.3. Informaciodbiztonsagi kontrollok auditalasa

Az informaciobiztonsagi kontrollkdrnyezet tervezet €s implementécios szintii, valamint miikodési
hatékonysaganak ellenérzésére és vizsgalatara specializalodo teriilet megnevezése az informatikai
audit osztaly (BARTA 2018e). Az auditorok olyan Uzleti és informatikai szakmai tudassal
rendelkezd szakemberek, akik elsddleges célja a belsé és kiilsd kontrollkornyezet folyamatos
tesztelése, annak meggy6zddésére, hogy az implementalt kontrollfolyamatok teljes mértékben a
szervezetek Uzleti ceélkitizéseit kovetik a lehetd legmagasabb informaciobiztonsagi szint
biztositasa mellett. Az informatikai auditok célja, 1ényegében, a szervezet vezetdi és befektetdi
szamara realis bizonyossagot nydjtani, hogy az uzleti folyamatokat tamogatd IT és
informéaciobiztonsagot érinté kontrollok megfeleléen (pl. kovetik az iparagi jogyakorlatokat)
lettek kialakitva, implementélva és hatékonyan funkcionalnak, valamint alkalmasak a biztonsagi
kockazatok elfogadhaté szintre valé mérséklésére. A kontrollkérnyezetnek garanciat kell
biztositania MOLNAR és KO (2009) alapjan, hogy:

e az informatikai rendszerek helyesen és pontosan dolgozzdk fel az Uzleti adatokat
(adatintegritas);

e az adatok hozzaférhet6sége a legkisebb jogosultsag elve alapjan korlatozott, kizarolag annak
cimzettjei szamara ismerheték (bizalmassag);

e a bels6 eljarasok szavatoljak, hogy egy katasztrofahelyzet esetén is az adatok elérheték
legyenek, az Uzletmenetfolytonossag biztositott (rendelkezésre allas);

e a szervezet munkatérsai €s partnerei betartjdk a biztonsdgi szabalyzatokat, eljarasokat,
irdnyelveket, melyeket a vezetés lefektetett, jovahagyott és rendszeresen fellilvizsgal.
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Az audit osztalynak fliggetlendil kell operalnia minden funkcionalis teriilett6] és sziikségszeriien
kdzvetlen a fels6 vezetésnek kell jelentenie — az audit partatlansdga miatt (BUXBAUM 2006).
Abban az esetben, ha egy szervezet nem engedheti meg magéanak a belsé audit osztaly fenntartasat,
lehetsége van azt kiszervezett szolgaltatasként igénybe venni. A kiilsé tanidcsadd auditorok a
szervezet vezetésének jelentenek és hasonldan funkcionalnak, mintha az egy a szervezeten beldl
fiiggetlentil miikodo osztaly szakemberei lennének. A szervezetek, azonban nem kizarélag belsd
bizonyossagszerzés miatt végeztethetnek auditokat, sziikség lehet kiils6 ellendrzésre is jogszabalyi
megfelel6ség biztositasa érdekében pl. a pénzintézeti szervezeteket Magyarorszagon az MNB
rendszeres id6kozonként vizsgalja, emellett, szdmos szolgaltatas bevezetése esetén megkdveteli a
kiils6 fiiggetlen audit elvégzését. Példaul a 26/2020. (VIII. 25.) MNB rendelet kételezden el6irja
a kétéves fliggetlen vizsgalatot Pmt. (2017. évi LIII. térvény a pénzmosas és a terrorizmus
finanszirozasa megel6zésérél és megakadalyozasarol) szerinti tavoli Ugyfélazonositasra képes
hirk6zl6 eszkoz alkalmazasa esetén. A konyvvizsgalatra kotelezett szervezetek kiilsé
kdnyvvizsgalod altali ellendrzésében is megjelenik az informaciobiztonsagi kontrollok ellendrzése,
mivel a szdmviteli adatok sértetlenségének szavatolasat negativan befolyasolhatja a hidnyosan
miikodo, a csalés és téves konyvelési tételek kockdzatanak valdsziniiségét alacsony szinvonalon
mitigald dvintézkedések is (BAESENS et al. 2015).

A kontrollkdrnyezet hatékony miikodésének ellendrzésére az audit osztaly szakemberei teszteket
végeznek egy elére meghatarozott, a vezetGség és befektetOk altal fellilvizsgalt és jovahagyott
auditterv alapjan. A legtdbb esetben a tesztelés statisztikai mintavételezési eljarassal torténik,
melyben szerepet jatszanak a tesztelésre kivalasztott kontrollok gyakorisagai. Példaul, belép6
munkatarsak jogosultsagainak ellenérzése egy multinacionalis szervezet esetén lehet napi feladat,
azonban az adatgazdak altali jogosultsagfeliilvizsgalat meglétének ellenérzése altaldban csak
évente egyszer torténik. Az audit a kontrollok megfeleld tizemeltetésérdl alatimasztod evidenciak
(pl. napl6z6 rendszerbdl exportalt konfiguracio) elemzese &ltal bizonyosodik meg, mely szerves
szerezni a kontrollok kifogastalan miikodésérél, mivel kvazi lehetetlen az Gsszes minta

ellendrzése, kizarolag részleges garanciat tud adni arrdl, hogy a szervezet kontrolljai a vezetdség
altal elvartan operalnak (BARTA 2018e).

Az audit lebonyolitasanak egyszertsitett folyamatat szemlélteti 6 Iépésben az alébbi, 2. &bra
DAVIS et al. (2011) alapjan.

Tervezés @ H'elys'zml » ':‘ o »Javaslattétel » Riportolis »Nyomonk('ivetés
vizsgalat v

2. bra: Az auditalas folyamata
Forras: DAVIS et al. (2011)

e Tervezés: Az audit tervezési fazisaban az auditorok az adott szervezet vezetesével kozosen
meghatarozzak az audit hatokorét, mely torténhet rotaciés formaban, eseti alapon, vagy
kockazatelemzés alapjan a legkockazatosabbnak itélt tertilet vizsgalataval. Az audit hatékore
tartalmazhat bizonyos informatikai rendszereket, haldzatokat, telephelyeket és irodakat, uzleti
folyamatokat és Kkiterjedhet csak a kontrollkdrnyezet egy bizonyos teriletére is pl.
hozzaféréskezelés.
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e Helyszini vizsgalat: A tervezés végeztével és annak jovahagyasat kovetden kezdddik a
helyszini vizsgalat, melyben az auditorok kiilonb6z6 audit technikakat alkalmazva (pl.
folyamatok megfigyelése ¢és reperformalasa, interjuk szakteriileti vezetokkel, stb.)
megbizonyosodnak a tesztelt kontrollok tervezeti, implementacios ¢s mukodési
hatékonysagarol.

e Megéllapitas és validacid: A helyszini vizsgalat soran, amennyiben az auditorok hianyossagot
vélnek felfedezni a vizsgalt hatokdrben, azt egyeztetik a szakteriileti vezetékkel, felmérik a
hianyossag kockazatat és egy auditjelentés formajaban dokumentaljak észrevételeiket.

e Javaslattétel: A javaslattétel fontos részét képezi az auditori munkénak, mivel az auditor
sziikségszertien a felfedezett kontrollhianyossdgokra magas szinten alkalmas javaslatokat
megfogalmazni, amivel az eltérések kijavithatok, ezzel fejlodik a szervezet biztonsagi
kornyezete, a javaslatok megfogadéasaval az audit elnyerte céljat.

e Riportolas: A riportolasi fazisban az audit csapat bemutatot tart a vezet6ség részére a feltart
hianyossagokrol és hivatalos, szakterileti valaszokkal ellatott riport-forméban a vezetés és
befektetok részére bocsatja azt.

e Nyomon kdvetés: Az auditori munka folyamatos, az auditort szilkseges bevonni a riportolas
utan is, ahol az auditor feladata az észlelt eltérések nyomon kdvetése, azaz, hogy a
hidnyossagokat Kijavitani célz6 korrekcids akcidtervek megvalosultak-e hataridére és
sikeresen képes volt a szervezet a fennall6 kockazatokat mérsékelni.

Az ISACA (Information System Audit & Control Association 2016) észlelési kockazatnak nevezi
az informatikai auditban azt a kitettséget, amikor a kontrolltesztelési mddszertanok nem
megfeleldek, azaz nem képesek egy adott informatikai kockazatot mitigadlé kontrollok
hatékonysaganak felmeérésére, ezaltal torzképet adva annak helyes miikodésérdl. Gyakorlati
példaval illusztralva, annak ellendrzése, hogy egy vizsgalt rendszer biztonsagi konfiguracidi az
audit ideje alatt idedlis, tehat az auditor egy idépontra meghatarozva vizsgélja a beallitasokat,
magaban hordozza azt a kockazatot, hogy az auditalt fél az audit idejére megvaltoztatta azt a
kovetelményeknek megfeleléen, majd az audit végeztével egy gyengébb konfiguraciot allit be
ismételten, mivel az Uzemeltetési szempontbdl egyszeriibbnek tekinthetd pl. technikai
felhasznalok esetén a jelszavas védelem hianya. Az audit tervezésének idGszakaban, ennek
megfeleléen, az auditor feladata az észlelési kockazat minimalizalasa is atgondolt tesztelési tervek
definialasaval.

Mindazonaltal kiemelend6 és a dolgozat szempontjabol is kritikus, hogy az auditor nem-megfelel
szakmai ismerete, csupan latszolagos fliggetlensége, esetleg hanyagsaga is az észlelési kockazat
novelésével jar, tehat az automatizalt objektiv auditalas kenyszer az emberi hibakbodl eredd
kockéazatok csokkentésére, mely megalkotasa a dolgozat legfobb eredményterméke (4.2.
alfejezet).

2.2.4. Kontrollok tesztelése

Az audit célkitiizése a kontrollok ellendrzése annak megbizonyosodasara, hogy az implementalt
kontrollok alkalmasak a szervezet altal detektdlt kockazatok mérséklésére. A kockazatok
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csokkentese érdekeben szilkseges a kontrollcélkitiizések definialasa, egy adott kontroll akkor
tekintheté mikodoképesnek, ha eléri a kitlizott célokat (3. abra).

Azonositott kockazat

Uzleti adatokhoz torténd
illetektelen hozzaferés

Kontrollcélkitiizés

Tletéktelen hozzaférések

m alyozisa

Kontroll

Adatbazis-titkositas

Kontroll

Ellendrzbtt
jogosultsagadasi folyamat

Kontrollcélkithizés

Tletéktelen hozzaférések
felderitése

Kontroll

Rendszeres
jogosultsagfeliilvizsgalat

3. dbra: Kockazatok, kontrollcélkittizések és kontrollok kapcsolata

Forras: Sajat szerkesztés

Kontrollok tesztelése alapvetden harom elkiiloniilt szinten valdosulhat meg (Information System
Audit & Control Association 2015):

e Tervezet/kialakitas: Az auditor megvizsgalja a kontroll terveket, szabalyzatokat és leirasokat,
hogy azok tervezett megvalGsitasai alkalmasak-e kockazatok mitigalasara. Amennyiben az
auditor egy folyamatleiras alapjan azt tapasztalja, hogy pl. az auditalt szervezet tervezetten a
mentesi lemezeket a szerverszobaban tarolja, ugy a kontroll séril, mivel egy esetleges tiiz
esetén nem csak a szerverek veszhetnek karba, hanem a mentések is (tehat a redundans
rendelkezésre allds nem biztositott), ezért a folyamatot Gjra kell gondolni, mégpedig, a
mentéseket egy kiils6 helyszinre kell szallitani rendszeres idokdzonként.

e Implementéacio: Az auditor, feltéve, hogy adott kontroll tervezeti szinten megfeleld, értekeli
annak bevezetését, azaz a szervezet a gyakorlatban implementalta-e a kontrollt, vagy az csak
szabalyzati szinten ,,mikodik”.

e Miikodési hatékonysag: Az audit ellendrzi, hogy az implementalt kontroll folyamatosan, egy
id6szakra levetitve is hatékonyan operalt, nem tortént kivéetel. Abban az esetben, ha a mentések
heti szinten elszallitasra keriilnek, de egy bizonyos idészakban errél a felelés vezetd
megfeledkezett, akkor, bar a kontroll implementalt, mikodési hatékonysaga
megkérdojelezheto.
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A fenti peldakbdl kovetkeztethetd, hogy a harom vizsgalati szint egymasra épil. Amennyiben egy
kontroll tervezet szinten nem megfeleld, az auditor feleslegesen tekinti annak meg
implementécidjat, nem alkalmazhaté kockazatot csokkent6 Ovintézkedésként, tovabba, az
implementacid sériilésével a miikodési hatékonysag nem mérheto.

Az auditorok a megbizonyosodas mértekének elvarasai szerint 4 kiilonb6z6 szinten végezhetnek
vizsgalatokat (4. abra).

Reperformacio

| -

Ellenorzés

Bizonyossagszerzés
meértéke

4. dbra: Audit technikék a bizonyossagszerzés mértékének rangsora szerint
Forras: BARTA — GORCSI (2021)

e Ismeretszerzés: Az auditor a kijelolt vezetékkel parbeszédet kezdeményez, szakmai interjat
szervez, vagy egyeéb irasos dokumentum vizsgalataval gy6zddik meg a kontroll jelenlétérdl.
Eszlelhetéen ez a megbizonyosodas mértékének legalsobb szintje, mivel a rendelkezésre 4llo
dokumentumok és munkatarsak, akaratlanul vagy akaratlagosan, az igazsaggal nem
megegyez6 informéaciot allithatnak.

o Megfigyelés: Az auditor helyszini vizsgalatot tart és sajat érzékszerveivel bizonyosodik meg
a kontrollok megfelel6ségérdl pl. szerverszoba viziten vesz részt.

e Ellendrzés: Az auditor a kontrollok mitkodésének alatamasztasaul megerdsité evidenciat
(auditbizonyitekot) kér be az auditalt félt6l pl. konyvvizsgalat eseten bizonylatokat ellendriz.

o Reperforméacio: A megbizonyosodas legfelsé foka. Az auditor az auditalt fél altal végzett
folyamatot megismétli, és ezaltal nyer tanibizonysagot annak helyességérol pl. Gjra konyveli
szamlak egy adott csoportjat a mérlegeredmény alatamasztasara.

Az észlelési kockazatot, tehat a kontrollfolyamatok megfeleléségének vizsgalatara iranyulo
eljarasok a megbizonyosodas mértékétdl fiiggden befolyasolhatjak.

2.2.5. Az ISO:IEC 27001:2013 szabvany

A belsé informécidbiztonsagi kornyezet felépitését nem kell sziikségszeriien a vezetésnek ¢€s
alkalmazott szakemberiknek teljesen zérusrol kiviteleznie, szamos keretrendszer és ajanlas all
rendelkezésre, mely segitséget nyUjthat a kontrollok kialakitasaban, agymint a korabban emlitett
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CobIT 2019 (HAES et al. 2018), NIST 800-53 (2013) vagy ISO (2013) szabvanyok. Az egyik
legszélesebb kdrben alkalmazott standard, melyet akkreditacios szervezet is tandsithat az ISO/IEC
27001. 2018 év végén az ISO (International Organization for Standardization - Nemzetkozi
Szabvanyigyi Szervezet) altal végzett kutatas alapjan, viladgszerte 31910 vallalat rendelkezett
bejegyzett tanusitvannyal, mig ez a sz&m magyarorszagi viszonylatban 484 volt (1SO 2018).

A szabvany két jol elkiilnithetd részre oszthatd (ISO/IEC 27001 2013):

e Informacidbiztonsagi Iranyitdsi Rendszer (4.-10. fejezet kovetelményei): Az
informéacidbiztonsagi szervezet és a biztonsadg, mint iranyitasi rendszer folyamatainak
egyuttese. Tobbek kozott magaban foglalja a bels6 szabalyozdi kornyezet meglétét,
fenntartasat és ellenérzését, a kockazatmenedzsment folyamatok kialakitasat, az auditalas
sziikségességét, valamint a folyamatos fejlesztési tevékenységek 6sszességét;

o Kontrollcélkitiizések és kontrollok (A melléklet): A szabvany altal eldirt
kontrollteriiletenként osztalyozott kontrollkdvetelmények és a kontrollcélrendszer egyittese.
A melléklet 14 kontrollterlletet és 114 kontrollt nevez meg a 2. tdblazatban leirt rendszerben.

A szabvany er6ssége, hogy rugalmasan szervezetre szabhatd, azaz a szervezet szempontjabol
irrelevansnak tekintheté kontrollok figyelmen kivil hagyhatdk, tovabba, addicionalis kontroll
megléte esetén az a szabvany ésszerli felépitésének és jol strukturaltsaganak koszonhetéen az
beépithetd.

2. tablazat: Az ISO/IEC 27001:2013 szabvany kontrollteriletei

. (s N ) Kontrollkdvetelmények
Hivatkozasi szam Kontrolltertletek megnevezése y

szama
A5 Az informaciobiztonsag vezetdi iranyitasa 2
A6 Az informéacidbiztonsag szervezete 7
A7 Human-er6forras biztonsaga 6
A8 Vagyon-menedzsment 10
A9 Hozzéaférés szabalyozas 14
Al0 Titkositas 2
All Fizikai és kornyezeti biztonsag 15
Al12 A miikodtetés biztonsaga 14
Al3 A kommuniké&cié biztonsaga 7
Al4 Rendszer beszerzés, fejlesztés és karbantartas 13
Al5 Szallit6i kapcsolatok 5
Al6 Informaciobiztonsagi incidensek kezelése 7
A muikodésfolytonossag informaciobiztonsagi
Al7 - 4
aspektusai
Al8 Megfeleldség 8
Osszesen 114

Forras: ISO/IEC 27001:2013 A melléklet

A kontrollteriiletek révid bemutatasa a 2. szamu mellékletben taldlhato az ISO/IEC 27001:2013
alapjan.
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2.2.6. Az alfejezet 6sszefoglalasa

A sajat kutatasi téma vonatkozésadban, az informéciordl, informécidbiztonsagrol és auditrdl
folytatott szakirodalomkutatds az aldbbi pontokban erdsitette meg kutatéi munkam
Iétjogosultsagat:

e Azinformacio, az informaciorendszerekben tarolt adatok kritikus értékkel birnak a szervezetek
szamara, igy azokat védeni kell a kiilsé behatolokkal, jogosulatlan munkatéarsakkal és a
természeti katasztrofakkal szemben;

e A szervezeti informéaciobiztonsagi szint kontrollokkal fokozhaté, azonban a kontrollok
miikodési hatékonysagat folyamatosan nyomon kell kovetni. Az implementalandd
kontrollokat és azok szintjét az informaciobiztonsagra iranyuld informatikai kockazatelemzes,
mint Gzleti tamogatd folyamat képes meghatarozni, mely szakmai teriilet képvisel6i az audit
osztaly munkatérsai;

e A kontrollok nem kizéaréolag elemi szinten, hanem egydttesen is funkcionalhatnak, ezért a
kontrollkérnyezetet tobb dimenzid mentén érdemes vizsgalni. A kontrollok kdzotti
kapcsolatok feltardsa és Osszefiiggések ellenérzése komplex munkat igényel, ami a
dolgozatban a mesterséges intelligencia kapcsan kertil ujszertien kezelésre.

Mivel az audit manualis eszkdzdkkel képtelen abszolt bizonyossagot szerezni a kontrollkérnyezet
hibamentes miikodésérdl, mely részben koszonhet6 annak, hogy statisztikai mintaelemszamokkal
torténik az ellenérzés, valamint mindenkor fennall az észlelési kockazat valdsziniisége,
sziikségesnek itélhetd egy olyan automatizalt megoldas (mesterséges intelligencia), mely képes
kockézati alapon becslést adni egy kontrollhidnyossdg meglétére, mely az audit mindségi
munkajanak visszaellendrzésére iranyul.
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2.3.  Mesterséges intelligenciaval ellatott modellfejlesztés
2.3.1. A mesterséges intelligencia fogalmi megkozelitései

A mesterséges intelligencia és ahhoz szorosan kotheté fogalmak és a tudomanyteriletet atfogd
definiciok, algoritmusok és alkalmazasi teruletek nem szdmitanak Uj keletiinek a kutatok szamara.
Az 5. dbra szemlélteti a Google adatbazisdban tarolt dokumentumokban megtalalhat6, az abran
leolvashatd kifejezések népszeriiségét (Y tengely) az el6z6 70 évben (X tengely).
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machine learning
big data

0.000300%
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0.000200 artificial intelligence
0.000150° data mining
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5. abra: A mesterséges intelligenciahoz szorosan kapcsolodd fogalmak népszertisége

Forras: Google Books Ngram Viewer (2020)

A mesterséges intelligencia terlletének kutatdsa hullamzd, jelenleg fokozott népszeriiségnek
orvend, mely a kutatasi témaban megnovekedett publikacidk szamabdl is igazolhat6é (6. abra),
tobbek kozott kdszonhetd a szdmitdgépek grafikus kartydinak megndvekedett kapacitdsanak és
feldolgoz6 képességenek (LIU et al. 2017), s nem mellesleg a kvazi kiszamithatatlanul valtozo,
jelenleg masszivan adott/ndvekvé tarsadalmi befogadoképességnek (vo. MI-koalicid, Ipar 4.0).

40,000
35,000

30,000

N

ama

25,000
20,000

15,000

Publikaciok sz

10,000

5,000

2000 2004 2008 2012 2016 2020
Evek

6. dbra: ,,Mesterséges Intelligencia” kulcsszot tartalmazo publikédcidok szama a Scopus-ban

Forrés: Scopus (2021a)
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A fogalom, mint ,,mesterséges intelligencia” megalkotasa John McCarthynak koszonhetd, aki
1956 nyaran két hdnapos munkatalalkozot szervezett a szamitaselmélet és atomelmélet amerikai
kutatdinak szadmara Dartmouthban. A munkatalalkoz6 el6készitd anyagaban kiemelte a
mesterséges intelligencia 6nallé tudomanyteriletté valasanak szlikségességét (MCCARTHY et al.
1955).

Ugyanakkor, a mesterséges intelligenciahoz kothet6 elsé igazan jelentés elmélet és gyakorlati
alkalmazas megszuletése, véleményem szerint, WARREN STURGIS MCCULLOCH és
WALTER PITTS (1943) nevéhez fiizédik, akik 1943-ban publikaltak a perceptron modellt (MCP-
neuron). Az agysejtek funkcionalitdsat alapul véve, egy egyszerlsitett binaris klasszifikacios
eljarast ajanlottak, mely az agy bioldgiai mitkodésének analdgiajara hivatott gépiesiteni a tanulasi
folyamatot. Ez volt a legelsé modell, mely a mai nap is ismert neuralis halo alapjait képezi, és
innen indult el annak széleskorii kutatdsa. Kiemelendd, hogy ezen az elven miikddik a jelenleg
legmodernebbnek feltételezett technologia a ,,deep learning” (magyar szakirodalomi forditasban:
mély neuralis hal0), melynek alkalmazasi teriiletei kiterjednek az Onvezetd autdk, virtualis
asszisztensek, virtualis valosagok, automatikus jatékgépek és ajanld rendszerek fejlesztésére is
(BARTA 2018a, BARTA — GORCSI 2019). DIAMANT (2016) allaspontja, hogy jelen korunk
mesterséges intelligencia kutatasanak fejlédése nagyrészben a neurélis haloknak koszonhetd. NG
(2018) a mesterséges intelligencia forradalmat koti a ,,deep learning” fogalomkorhéz, mig
VARGA és CSEH (2019) a mesterséges intelligenciat a robotizacié forradalméanak nevezi.

A mesterséges intelligenciat az évek soran szamos kutato definialta. RUSSEL és NORVIG (2005,
2009) ezen definiciokat rendszerezte, és arra jutottak, hogy a mesterséges intelligencia definicioit
két dimenzié mentén értelmezik a teriilet kutatdi. A megfogalmazasok csoportositasat a 3. tablazat
szemlélteti.

3. tablazat: A mesterséges intelligencia definicidinak csoportositasa

Emberi teljesitmény Racionalités
Gondolkod6 Emberi médon gondolkod6 Racionalisan gondolkod6
rendszerek rendszerek rendszerek
. Emberi modon cselekvd Racionalisan cselekv6
Cselekvo rendszerek
rendszerek rendszerek

Forras: RUSSEL - NORVIG (2005, 2009)

A tablazat felso része a gondolkoddsra, az észszerliségre helyezi a hangstlyt, mig az alsé része a
viselkedeésre, a konkrét cselekvésre. A tablazat bal oszlopa az emberi képességet és teljesitményt
helyezi el6térbe, a jobb oldala a racionalitast. Az emberi teljesitményt és racionalitast érdemes két
részre bontani, mégpedig azért, mert az ember nem feltétlen mindig racionalis dontést hoz, ami a
szamitdgepek eseten kovetelmény.

A két dimenzié mentén, a mesterséges intelligencia fogalmait, igy négy kiilonbozo részre lehet
osztani:

e Emberi modon gondolkodé rendszerek
e Racionalisan gondolkodé rendszerek
e Emberi mdédon cselekvo rendszerek
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e Racionalisan cselekvo rendszerek

A mesterséges intelligencia efféle optimalizaciot nélkiilozo es kizard kategorizalasa, véleményem
szerint, nem felel meg a tudoményos kutatasokra iranyuld mesterséges intelligenciaval ellatott
modellezési kdvetelményeknek, a Knuth-i elvnek, valamint merében megkérd6jelezheté a
kategorizalas egyértelm@i elkiilonithetdsége pl. létezik-e cselekvés gondolkodas nélkil? A
szakirodalomban jelen 1év6 definiciok értékelése, azonban azt mutatja, hogy a fogalomalkotasok
celhelyezhet6k az emlitett dimenzidkban. Megjegyzendd, amennyiben szlikséges a dolgozatban
ismertetett pozitivista megkdzelitést és modellezési gyakorlatokat elhelyezni a métrixban, (gy az
a racionalisan gondolkodo és cselekvo rendszerek kategoridiba tartozna a leginkabb.

Az emberi mdédon gondolkodd rendszerek fogalomkérhoz tartozik tobbek kézoétt, BELLMAN
(1978), HAUGELAND (1985), BORGULYA (1998), SHABBIT és ANWER (2018) definicioi.
A mesterséges intelligencia:

e az emberi gondolkodassal asszocialhato olyan aktivitasok automatizaldsa, mint pl.
dontéshozas, problémamegoldas és tanulas” (BELLMAN 1978)

o, ujszerii kisérlet, hogy a szamitégépeket gondolkodadsra késztessiik” (HAUGELAND 1985)

e olyan modszerek, amelyek az emberi problémamegoldast, kévetkeztetési folyamatot, vagy
heurisztikus megkozelitéseket modelleznek” (BORGULYA 1998)

e , ma rendelkezik az emberi intelligencia képességeivel, utanozza azt, kiilonbozd feladatokat

végez, amelyekhez gondolkodas és tanulas szikséges ” (SHABBIR - ANWER 2018)

A racionalisan gondolkodd rendszerek fogalomkorhoz tartozik tobbek kdzott CHARNIAK és
MCDERMOTT (1985), WINSTON (1992) és ARAUJO (2014) definicidi. A mesterséges
intelligencia:

e . a mentdlis képességek tanulmadnyozasa szamitasi modellek segitségével” (CHARNIAK -
MCDERMOTT 1985)

o az észlelest, a kovetkeztetest és a cselekvést biztosito szamitasi mechanizmusok
tanulmanyozasa” (WINSTON 1992)

e ,a klasszikus statisztikai-matematika onkorlatozo jellegének feloldasa révén olyan Uj
ismeretszerzési és ismeretabrazolasi formak kidolgozasa, melyek segitségével régota ismert
feladatok Gj megvilagitasba keriilhetnek, s eddig megoldatlan probléméak megoldhatova
valnak” (BUNKOCZI 1998)

o képes az alapvetd logikai kovetkeztetések levondsdara” (ARAUJO 2014)

Az emberi mdédon cselekvo rendszerek fogalomkorhoz tartozik KURZWEIL (1990), RICH et al.
(2009), MATA et al. (2018) definicioi. A mesterséges intelligencia:

o olyan funkciokat teljesité gépi rendszerek létrehozasanak a miivészete, amelyhez az
intelligencia sziikséges, ha azt emberek teszik” (KURZWEIL 1990)

o annak tanulmanyozasa, hogy hogyan lehet a szamitogéppel olyan dolgokat miivelni, amiben
pillanatnyilag az emberek a jobbak” (RICH et al. 2009)

o, egy olyan kiterjesztett tudomanyteriilet, mely lehetové teszi a szamitogépek részére, hogy
problémakat oldjanak meg komplex biologiai folyamatok emulalasaval, mint a tanulas, érvelés
és onkorrekcio” (MATA et al. 2018)

A racionalisan cselekvo rendszerek fogalomkorhoz tartozik tobbek kézott POOLE et al. (1998),
NILLSON (1998), DILEK et al. (2015), YU és KUMBIER (2017), PFEFFER et al. (2017)
definicioi. A mesterséges intelligencia:
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o azintelligens agensek tervezésének a tanulmanyozdasa” (POOLE et al. 1998)

e a miitargyak intelligens viselkedésével foglalkozik” (NILSSON 1998)

o | lehetove teszi szamunkra, hogy olyan autonom szamitasitechnikai megoldasokat tervezziink,
melyek alkalmazkodni tudnak felhaszndldsi kérnyezetiikhoz” (DILEK et al. 2015)

o | lényegében adatvezérelt. Az ember-gép egyiittmiikodésén keresztiil statisztikai koncepciokat
fogalmaz meg, és igy adatokat general, algoritmusokat fejleszt és értékeli az eredményeket”
(YU - KUMBIER 2017)

o | képes automatizalni feladatokat” (PFEFFER et al. 2017)

A ,,modernebb” definiciok jelentds része Gsszekottetésbe hozza a mesterséges intelligenciat az
automatizalassal és az adatvezérelt dontéshozatallal, mig a korabbi, foleg 2012 el6tti,
megfogalmazasok futurisztikusabb hangvételt teremtenek. Ennek oka, hogy a korabban is emlitett
Big Data feldolgozasa mesterséges intelligencia eszkoztaraval egyiitt magas szinvonalu tudas
kiépitésére képes, tehat a technoldgidk parhuzamos fejlddése egymas hizo erejével is
rendelkeznek. A mindéségi Big Data megléte kovetelmény (és ahhoz kapcsolodo
tudasreprezentacios technikak), mely az alapvet6 tudast szolgaltatja a mesterséges intelligencia
matematikai feldolgozo6 egységeinek.

A mesterséges intelligencia szakirodalmi definicidiban ellentétek is meghtz6dnak. Mig PFEFFER
et al. (2017) az automatizélasra helyezi a hangsulyt, elvonatkoztatva az emberi intelligencia
reperformalasanak képességétol a mesterséges intelligenciat, addig egyes kutatok, tobbek kozott
MATA et al. (2018), SHABBIR és ANWER (2018) teljes egészében az emberi intelligenciaval
asszocialjak azt, mely szerintem helytelen. PFEFFER et al. (2017) gondolatait megalapozo,
DIAMANT (2016) erdekes mddon azt részletezi, hogy a mesterséges intelligencia kutatasoknak
nem feltétlenul kell az emberi biologia és pl. az agy miikodését szimulalnia, nem az az elsédleges
vizsgaland6 teriilet, mivel az amoObdk ¢és baktériumok is képesek intelligens cselekvéseket
produkalni, ugy, hogy biolégiai aggyal nem rendelkeznek.

Allaspontom szerint, mivel szamos olyan algoritmus is létezik, melyek képesek kvazi
intelligenciat szimulalni, és az intelligencia alatt itt és most megalapozott racionalis dontest értek,
az emberi/természetes intelligencia és a mesterséges intelligencia parhuzamositdsanak nincs
feltétlen 1étjogosultsaga.

Hangsulyos kiemelni a mesterséges intelligencia teremtoképességét, melynek alapjait
GOODFELLOW et al. (2014) fektette le a GAN (Generative Adversarial Network) neuralis halon
alapulé innovativ megkdzelitésével, mely képes az eredeti adathalmazzal statisztikailag
egyenértékt elballitani, tehat egy alternativ valdsagot létrehozni. A GAN lehet6vé teszi a hamis
valosadg megalkotasat, mely életre keltette a ,,DeepFake” szintetikus kdzeget, mely szdmos
informécidbiztonsagi sérulékenységhez vezethet (pl. visszaélés személyes adatokkal, hamis hirek
automatikus generalasa, stb.). A GAN képes konyvek és zenei kompozicidk irasanak
automatizalasara, mely HADJERES et al. (2017) kisérlete alapjan olyan jol teljesit, hogy még a
szakértoket 1s meg lehet téveszteni, hogy melyik az emberi és melyik a gép altal krealt ma.

Az emberi cselekedetek sajatossagaival felruhdzd mesterséges intelligencia definiciok,
veleményem szerint, az emberi hasznossag céleszkdzekent gondolnak a mesterséges
intelligenciara. Allaspontom, hogy a mesterséges intelligenciat el kell vonatkoztatni az
emberi/természetes intelligenciatdl, mivel az ember elfogult, szubjektiv, és intuitiv médon hoz
dontéseket. Az a véleményem, hogy nem az emberi intelligencia lemodellezése, azaz gépiesitése
a cél, hanem egy racionalitast tamogat6 objektiv, az emberi belemagyarazé képességtél mentes,
partatlan eszkozt kell, hogy kinéljon, azaz az emberiség munkajat és intelligenciajat kiegészito,
er6forras-optimélis megoldasokkal kell, hogy szolgéljon. Ennek ok&n a mesterseges
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intelligencianak sziikségszertien magéaban kell foglalnia az emberi tudés legjavat, igy nem lehet
teljesen emberi kotddés nélkiili, azonban a gépekben rejlé intelligencia mibenlétét a
felsorakoztatott érvek szerint szilkséges értelmezni.

KNUTH (1995) alapjan ,,Tudomany az, amit értink annyira, hogy elmagyarazzuk egy
szamitogépnek. Minden mas miivészet”. Knuth hires mondatat PITLIK et al. (2017) az alabbiak
szerint értelmezi: ,,Tudas/tudomany az, ami forraskodba atirhatd — minden mas emberi aktivitas
miivészet, ahol a tudomdny és a miivészet egymashoz képest nem értékelheté — léven ezek
ugyanazon érme két oldaldt jelentik.” Az, hogy valami mar Knuth-i vagy sem, még csak a
vizvélaszto, mert a nem Knuth-i vildg mellett a mar Knuth-i vilagon belul Iétezik a mesterséges
intelligencia megoldasok versenye, vagyis a ,,j0<jobb<legjobb” keresése ¢és a mesterséges
intelligencia a céltalansag tételének kreativ feloldasi kisérleteivel jellemezhet6 leginkabb (PITLIK
2014). Véleményem szerint az idézettek a tudomanyos kutatas objektivitasara hivjak fel a
figyelmet, azaz az emberi szubjektivitas kikiiszobolésére, tehat olyan modellek megalkotasa a
mindenkori cél, mely a legtobb emberi részrehajlastol mentesitett bemenetet kapja. PITLIK et al.
(2017) ezt kontextus fuiggetlen (context free) jellegli modellezésnek nevezi, mely hermeneutikaja
kiterjed a teljes kombinatorikai térre. PITLIK et al. (2017, 2020a, 2020c) munkaiban gyakorta
megjelenik a konzisztencia fogalma, melyet ugy definial: ,,A hasonldsédgelemzések
onellendrzésének egyik rétege, mely azonos probléma/modellkérdés esetén egymdssal logikai
kapcsolatba hozhaté parhuzamos modellek 6sszevetése kapcsan elvart rendezettségre utal.
Konzisztenciaalakzat tetszélegesen sokféle lehet. Teljesen konzisztens (ellentmondasmentes)
eredmény formalisan nincs, de lehet olyan kevés konzisztencia-modellréteg, melyek eredményei
nem iitik egymast.” (PITLIK 2014). A fogalom, értelmezésem szerint kiemeli, hogy a
modellezésben mindenkor elvéart az 6nerdsité mechanizmusok visszaellenérzése, azaz akkor jarhat
a modellalkotas sikerrel, ha annak részegységei logikailag is kbvetkezetes dontésre jutnak, mely
felfogas az alapjait képezi a dolgozatban ismertetett kutatasnak és megfeleltetheté a Knuth-i
elvnek és pozitivista szemléletmddnak.

Az ismertetett definiciék és gondolatok értékelése alapjan az aldbbi kritériumot rendelem a
mesterséges intelligencia fogalomalkotasahoz:

e vonatkoztasson el az emberi szubjektivitastdl (miikodjon minél inkdbb kontextus fuggetlen
maodon);

o torekedjen minél komplexebb célfiggvény esetén az optimalis megoldas megtalalasara a
rendelkezésre all6 er6forrasok fuggvényeében;

e az emberi tizemszeri észleloképesség/hermeneutika meghaladasaval, legyen kepes a rejtett
mintazok felismerésére;

e maximalizalja a kinyerhet6 informaciot az elérhet6 adatokbol;

e a kinyert informacio értékességi aspektusai es hibai hassanak vissza a kovetkez6 hasonld
problémamegoldasi folyamatra.

Feltételezhetéen, olyan gép és matematikai apparatus nem all kiforrott formaban nyilvanosan
rendelkezésre a mai nap, amely az 6sszes kritériumnak maximalisan eleget tenne (vo. céltalansag
tétele). Azert is limitalt a mesterséges intelligencia mai vonatkozasaban, mert az adat jelenléte
kényszer a tokéletes modellalkotashoz, azonban az adat csak korlatokkal képes leirni a vilagot —
de ezek a korlatok is egyre inkabb felismerhet6k. Mindazonaltal, a dolgozat célja, olyan modellek
megalkotasa, melyek képesek a legkozelebb kerulni az altalam felallitott, az elfogadott
szakirodalom altal alatamasztott kovetelményekhez.

A mesterséges intelligencia algoritmusokra altalanossagban elmondhat6, hogy szamitasigényes
folyamatok 6sszessege, tehat, bar létezett kordbban tudoméanyos elmélet egy adott szakterileti
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probléma megoldasara, azt a gyakorlat kevésbé tudta kovetni és kevésbé tudta igazolni az
elméletek Iétjogosultsagat a hianyzo technoldgiai hattér miatt. Neuralis halok, ahogy fentebb
emlitésre kerllt, mar a 40-es években is léteztek koncepcid szintjén, de jelen korunk fejlettsége
adja a lehet6séget, hogy az azokban rejlé szamitési erét kihasznaljuk, és olyan alkalmazasokat
hozzunk 1étre, melyek sokaig csak elméletben léteztek. Erre a legjobb példa az 6nvezeté autot
tdmogatd szoftverkomponensek, melyek mély neurdlis halé alapon miikodnek (MAQUEDA et al.
2018).

Az értelmezett €s kielemzett szakirodalmi definicidk alapjan, a kdvetkez6 sajat megfogalmazast
alkalmazom, melynek mindenkori kovetelményét a fentebb felsorolt kritériumok tlkrében
szlikséges értelmezni:

A mesterséges intelligencia a raciondlis dontések sorozatat hivatott tamogatni, olyan
matematikai eszkoztart kindlva, mellyel a rendelkezésre allé adatvagyonbdl lehetséges a
logikus kovetkeztetések levonasa és szamitasi problémak optimalizalasa, kontextus

flggetlen modon a konzisztens modellezés kdvetelményeit felhasznalva.

S ezen definicid értelmében az dsszeadastol a neurdlis halokig a mesterséges intelligencia maga
az adatfeldolgozas.

2.3.2. Gépi tanulas

A gépi tanuléds, véleményem szerint, a mesterséges intelligencia fogalomalkotasanak egy
potencialis teljesitményjavitod kutatési terllete, ezért kényszeriien magaban foglalja azt. A gépi
tanulés célja a rendelkezésre all6 adathalmazban meghtz6dd mintazatok automatizalt felismerése,
azok matematikai leképezése (BARTA 2018c). A gépi tanulas RASCHKA (2015)
megfogalmazasa alapjan: ,,a szamitogépek felruhazasa a tanulads képesseégével”. Sokkal
technikaibb definiciot ad meg RUSSEL és NORVIG (2009): ,,A tanulés alapgondolata az, hogy a
megfigyeléseket ne csak az agens jelenlegi cselekvéseinek kialakitdsara hasznaljuk, hanem arra
is, hogy javitsuk a cselekvésre valo jovobeli képességeit”. A definicidban megjelenik a jovO, azaz
a predikcid6 megnevezése, miszerint a gépi tanulds egy olyan folyamat, mely hozzajarul az
ismeretlenre vonatkoz6 sejtések elorejelzéséhez. DUA és DU (2011) szerint a gépi tanulas ,,egy
tudomanyos modell épitése, mely képes a jelenlegi adatokbol tudast képezni”, tehat a tudas
létrehozéasaval asszocidlja a gépi tanulast. HASTIE et al. (2009) egyszertien ,,az adatokbdl vald
tanulas” mikéntjeként definialja a fogalmat. NG (2018) szimplan Ggy fogalmaz, hogy a gépi
tanulas ,,A rendelkezésre all6 adathalmaz attriblUtumaihoz torténd célviltozo rendelése egy
flggvényen keresztil”. CHOLLET (2018) uj szoftverfejlesztési paradigménak nevezi a gépi

tanulast (7. abra).

A Kklasszikus programozasi megkozelités szabalyalapon operal, azaz el6zetesen definialt
feltételekhez koti a cél elérésének ttvonalat, ahol adott feltételrendszerhez torténé megfelelés vagy
nem-megfelelés esetén a program kiilonbozé kimenetekhez iranyitja a felhasznalot. Belathato,
hogy ez a modszer hosszutavon nem fenntarthatd. Egyrészt, komplex probléméak megoldasa nem
kivitelezhetd szabalyok megalkotasaval, példaul, egy arcfelismerd rendszerhez manualisan a
pixelek alapjan véges sok szabaly megirasa embert probalo és idéigényes, nem beszélve arrol,
hogy a fényviszonyok, a kamera ddlésszoge, a személy aznapi megjelenése és egyéb kiilsd
tényezOk az Osszes szabaly megalkotasat ellehetetlenitik. Masrészt, a programozé nem feltétlen
ismeri az 6sszes szabalyt, vagy az emberiség nincs adott tudas birtokaban, mely hozzgjérulna a
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rendszer josagahoz. Erre vilagit ra DUA és DU (2011) megfogalmazésa, tehat a gépi tanulas egyik
Kitlintetett célja a tudas létrehozasa, mely az adatok kozoétti ok-okozati dsszefliggések feltarésa,
ami nem feltétlen ismert elézetesen. Véleményem szerint, ezért sincs létjogosultsdga az
informaciot és tudast egymasnak megfeleltetni, mint ahogy az kifejtésre keriilt a 2.2.1.
alfejezetben.

Szabalyok — K]assz'k“s — Valaszok
Adat _ programozais
Adat - Gépi tanulis —> Szabalyok

Valaszok —>

7. abra: A klasszikus programozas és géepi tanulas paradigmaja
Forras: CHOLLET (2018)

CHOLLET (2018) a szabalyrendszer ,,megteremtését” a gépre bizza, legyen az képes a sajat
mechanizmusai réven az alkotasra, ugy, hogy az adatokat és ismert valaszokat bemenetként a gép
rendelkezésére bocsatjuk. Osszefoglalva, a gépi tanuld eljarasoktol elvarjuk az explicit
szabalyalkotas-nélkuli operaciot.

A gépi tanulas soran rendelkezésre all6 valasz lehet egy fénykép esetén a személy megnevezése,
mely &ltal a gép képes lehet a személyt a késObbiekben azonositani egy masik fényképen.
Azonban, a CHOLLET (2018) altal definialt paradigma nem tér ki azokra az esetekre, amikor
nincs egyértelmt valasz pl. hasonlosagelemzés, klaszterezési eljarasok, stb. ahol ugyancsak az
adatban rejl6 tudas felderitése a cél matematikai leképezésekkel, igy a CHOLLET (2018) szerinti
gépi tanulas inkabb a feliigyelt tanulasnak feleltetheté meg, mely a kovetkezé alfejezetben (2.3.2)
kerGl bemutatésra.

Szamos példa mutatkozik arra, hogy a tudas kinyerése nem minden esetben lehetséges a gépi
tanuld algoritmus altal alkalmazott mechanizmustdl fiiggéen. HOLZINGER et al. (2019) fekete
doboz algoritmusoknak nevezi azokat az eljarasokat, amelyek bemenete és kimenete ismert
(értelemszeriien), azonban a modszer belsé mitkddése transzparencia hianydban nem engedi meg
a ,miértek” feltardsdt, az adatfeldolgoz6 szerkezet A&ltal végzett miveletek és/vagy
adattranszforméacio nem enged betekintést a kdvetkeztetési logikaba. A fehér doboz modellek,
ellenkezbleg, magyarédzatot adhatnak a kimenetek létjogosultsagara. Fekete doboz algoritmus,
tobbek kozdtt a neurdlis halé és SVM (support vector machines — szupport vektor gépek), valamint
az egylittes modszerek dontd tobbsége, mig fehér doboznak mindsiilnek, altaldnossagban, bar
tipustol eltérden, a dontés fak.

Bizonyos problémak esetén a kovetkeztetési logika megértése kritikus. Gondoljunk csak a
gyogyszergyartasra, ahol a hatter biologiai és élettani folyamatok megértése nélkildzhetetlen egy
adott gyogyszer biztonsagi minésitéséhez (pl. BIRO — PITLIK 2020). Egy masik szemléletes példa
a fizikai jelenségek magyarazata. Ha a vilagtorténelem elismert fizikusai évszazadokkal ezel6tt
fekete doboz modellezéssel vizsgaltak volna az Univerzumot, akkor lehetséges, hogy
kifogastalanul modellezni tudtak volna az égitestek keringési palyait, de nem érthetnénk, hogy
azok miért ellipszis alaku palydkon keringenek, valamint a fizika altaldnos toérvényeirdl is
szamottevOen kevesebb tudas allna rendelkezésunkre. Hitelelbiralasnal sem elégednénk meg azzal
a magyarazattal, hogy az tgyfelek altal leirt attribGtumok kdzotti mintdzatok miatt nem vagyunk
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jogosultak hitelt felvenni, kivancsiak lennénk, hogy milyen tulajdonsagot sziikséges ,,javitani”
ahhoz, hogy a jovOben pozitiv legyen a birdlat eredménye, és gyakran az sem egyértelmii, hogy a
rendelkezésre all6 attribGtumok milyen irdnyba mutatnak a johoz. Bér a ,,mit kellene javitani?”
kérdésre a latszatkorrelaciokat/mintazatokat értelmezd szimulatorok tovabbra is képesek valaszt
adni — valddi ok-okozatisag nélkil — s ez a pragmatizmus visszakdszon a genetikus
algoritmusokban és majd a dolgozat keretei kozott a genetikai potencidl altal vezérelt keresesi
stratégiakban is (4.3. alfejezet).

Lathatoan szamos gyakorlati alkalmazhatosagi példa szol a fekete doboz modellezés ellen,
azonban az vitathatatlan, hogy megannyi teriileten (pl. kép-, beszéd és hangfelismerés) a fekete
doboz algoritmusok kiemelten jobban teljesitenek, mert nem vallalnak fel olyan restrikcidkat,
melyek mellett nem lehet jobb a modellezés, mint amilyen. Egy arcfelismer6 alkalmazas esetén
konnyedén eldonthetd, hogy adott megoldas mitkodéképes-e (felismer egy adott személyt) és a
felhasznal6 altal érdektelen lehet, hogy melyek voltak a képen azok a mintak, mely alapjan
beazonosithatova valt.

A gépi tanulé modellezésben felhasznélt fuggetlen valtozok (attribatumok) a célvaltozora tett
pozitiv hatdsat az adott attributum preferdlt irdnyanak lehet nevezni, méas szoval irany-
preferencidnak. A hitelelbiralasnal egyértelmi: minél nagyobb a hitelfelvevé havi keresete (ceteris
paribus), annal hitelképesebb valtozatlan hitelésszeget feltételezve. Azonban az irany-
preferenciak meghatarozasa korantsem trivialis, valamint nem feltétlen(l allnak linearis/monoton
kapcsolatban a célvaltozoval, s6t, az attributumok kolcsonds hatdsainak is lehet egydttes irany-
preferenciaja, melynek optimuma létezhet, igy a modellezésekben polinomhatassal/periodicitassal
is kell szamolni. Az irany-preferenciak meghatarozasa, letapogatésa és visszaellendrzése (vagyis
a ceteris paribus alakzatok karakterisztikajanak hitelessége a fehér doboz felé vald
elmozdulasként) kritikus a gépi tanulé6 modellezésben, mivel az idealis modell megalkotasahoz
tisztaban kell lenni azzal, hogy egységnyi attributum adott iranyba torténé elmozditasa milyen
hatdssal bir (ha egyaltalan bir) a kivant célvaltozo értékeire. A dolgozatban a modellezési
technikakak bemutatasanal és kiértékelésénél nagy hangsulyt fektettem az irany-preferencidk
értelemzésere €s érvényességvizsgalatara.

Felismerve az irany-preferenciakbol adodé kockazatokat, az is kijelenthetd, hogy egy adott modell
attribatumainak érték-irany megismerése a modelljésaghoz vezet6 Gt egyik meghatarozo6 ismérve.
A gépi tanulas kimeneteként adott rendszervalaszok hasonléan rendelkezhetnek érték-irannyal,
amennyiben a rendszervalaszok tulajdonségait tobb dimenzié mentén definidljuk. Ez azt jelenti,
hogy a modellek josaga a rendszervalaszok mindsitése altal becstilhetévé valik, igy vélelmezheto,
hogy klasszikus performancia metrikak el6zetes ismerete nélkiill is van lehetdség a jo
megismeréseére.

2.3.3. Gépi tanulo rendszerek tipusai

A gépi tanulo eljardsok kategorizaldsat a szakirodalom tobbé-kevésbe egységesen kezeli.
HASTIEE al. (2009) a gépi tanulast fellgyelt és feligyelet nélkili (nem felugyelt/feligyeletlen)
tanulasként csoportositja, mig RASCHKA (2015) egy harmadik kategoriat is kilon kiemel, ami a
megerésitéses tanulas (8. &bra).
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Gépi tanulas

m

- . Feliigyelet nelkiili o .
Feliigyelt tanulas Megerdsitéses tanulas

8. bra: A gépi tanulas tipusai
Forrés: RASCHKA (2015)

A felugyelt tanulas egy meglévé adathalmaz, azaz historikusan 6sszegytijtott informacio,
alapjan torténé mintazat-keresesi eljarasok Osszessége, mely a mintazat feltarasat kovetéen
hozzajarul egy adott célvaltozo értékének eldrejelzéséhez (SAGAR 2015). Felugyelt tanulési
eljarok kozeé sorolhatok az osztalyozok (klasszifikalok), valamint a regresszios maodszerek, ill.
a dolgozatban is alkalmazott hasonldsagelemzés termelési figgvény-general6 potenciélja. Az
osztalyozasi problémak esetén a célvaltozé nominalis (kategdria) valtozd, mig a regresszids
eljarasok egy metrikus valtozot becstlnek. Osztalyozasi feladatnak tekintheté egy
kézirasfelismerd rendszer, ahol az egyes diszkrét kimeneti értékek megfeleltethet6k az abécé
karaktereinek. Regresszios probléma lehet pl. egy adott telepiilés lakasarainak prediktalasa.

A fellgyelet nélkali tanuld algoritmusok alkalmasak az adathalmaz struktarajanak és
szerkezetének feltardsara, ahol nincs dedikalt célvaltozd (vagy az latens/fiktiv). A mintazat
leképezésének célja a hasonlé tulajdonsaggal rendelkezé adatrekordok csoportositasa,
valamint a normatdl torténd eltérés vizsgalata. A Kklaszterez6 algoritmusok €s a
hasonl6sagelemzés anti-diszkriminativ potencialja tipikusan fellgyelet nélkili eljarasok. A
marketingkutatasban gyakorta hasznalatosak a piaci szegmentaciok feltarasara, igy azok
elemzése és kiértékelése a felligyelet nélkili tanulési eljardsok egyik gyakori alkalmazésa.
Feliigyelet nélkiili tanulasnak nevezhet6k, tovabba, a dimenziocsokkenté eljarasok pl.
Fékomponens analizis (SZELENYI 2001). Ezekben az esetekben az eljarasok/mddszerek
értékét a matematika mibenléte (pl. az optimalizalas) adja, mely tovabb erGsitheté a
filozéfiai/hermeneutikai rétegekkel.

Megeroésitéses tanulasban a rendszer feladata, hogy az (agens) képes legyen a kdrnyezetéhez
alkalmazkodni és optimalis stratégiat valasszon egy adott vesztesegfuiggvény minimalizalasa,
vagy jutalomfliggveny/célfliggvény maximalizalasa érdekében (PETER - NORVIG 2009). Az
automatizalt sakkjaték a megerdsitéses tanulason alapuld gépi tanuld rendszer egy klasszikus
példaja — de ide sorolhatd a (pl. hasonlosagelemzési, illetve hibrid) modell-lancok
konzisztencia-maximalizald jelenségkore is.

A gépi tanuld rendszerek, egy masik aspektusbol vizsgélva, lehetnek egyszerii/naiv/alap/gyenge
technikak és egyuttes alkalmazasok (ensemble methods). Az egyiittes alkalmazasok egyfajta meta-
tanulok, melyek az alapmaodszerek kdzds kombinacidja, egyittes mechanikaja alapjan torekednek
a josagmetrikak javitasara (HEARTY 2016). Szdmos architektira elképzelhet6 az alaptanuldok

hibrid felhasznalasara, melyek lehetnek pl. szekvencialisan egymasba agyazva, parhuzamosan

alkalmazva aggregalt dontéshozasra, sth. A teljesség igénye nélkiil, az alabbi megkdzelitések
tekinthet6k népszertinek, mint egyiittes modszerek - s ezek léte/megsziiletése atvezet a klasszikus
statisztikai matematika szemléletmodjabdl a mesterséges intelligencia-alaplsag vilagaba, hiszen
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az alaptanulok olyan elemek a matematikai statisztika vilagabdl, melyek kombinalasa Uj
logikékat/modszertanokat var el:

e Boosting (fokozas/turbozas): A technika az alaptanuldk szekvencialis 6sszekapcsolasat teszi
lehetévé, ahol a soron kdvetd algoritmus az el6z6 hibajabol képes tanulni pl. az adathalmaz
Ujrasulyozésdval. A Boosting mddszerek alapvetéen a tanulds hatékonysaganak ndvelését
szolgéljak a tanuldmintaban jelenlévé ,,anomaliak” pl. kiugro értékek sulyozasaval, melyek
kovetkeztében a variancia (eltérés a tanuldmintan és tesztmintan mért teljesitménymutatok
kozott) csokkentése nem elsédleges cél (GERON 2017). Boosting technikara példa az
AdaBoost és Gradiens Boosting (Gradient Boosting), melyeket a dolgozatban is felhasznélok
az Uzleti probléma megoldasara (4.2. alfejezet), mivel a kutatds els6dlegesen magas
pontosséagot kivan elérni.

e Bagging (Bootstrap Aggregation — Bootstrap Aggregalas): A modszer a rendelkezésre allé
adathalmaz attribGtumait és objektumait (&ltalaban véletlen) mintavételezéssel szelektalja,
majd alaptanuldkat illeszt a kivalasztott adathalmazokra. Az egyes alapmodellek becsléseit
aggregélja, mely lehet pl. tobbségi szavazas (mddusz), mely igy a variancia csokkentését
célozza a tanulasi figgvény minél pontosabb leképezése helyett. Bagging modszerre példa a
Random Forest (Véletlen Erd6) algoritmus (BARTA 2018c).

Az egylttes modszerek alkalmasak stabil, gyakran magas altalanositd képességgel rendelkez6
modellek létrehozasara és gyakorlatilag barmely alaptanulé esetén felhasznalhatok,
mindazonaltal, szamitasigényes eljarasok. A szakirodalomban tetten érhetd, hogy az egyiittes
modszerek tobbsegében magasabb performancia elérésére képesek 6sszehasonlitva azokat az
alaptanuldkkal pl. DELGADO et al. (2014), BARTA (2018c), BARTA — PITLIK (2020). A
magasabb performancia 4ra altalaban a nagyobb komplexitas, a hosszabb futasidd, mely a valos
idejli vezérld/szabalyozo rendszerek esetén korlatként értelmezendd, de a gyartasi (alapanyag és
kapacitas) koltségek esetén is el lehet jutni a gazdasagi értelemben mar ,,nem éri meg” kategoriak
hatérat.

=z 7

vizsgalva, lehetnek parametrikus vagy nem-parametrikus technikak (DANGETI 2017). A
parametrikus modszerek diszkriminativ fuggvény eléallitasat/becslését kisérelik meg, ahol a
tanulas eredménye a fliggvény egydtthatdinak letapogatasa. Erre példa a neuralis hald, logisztikus
regresszio, Naive Bayes, sth. A nem-parametrikus modellek, ezzel ellentétben, mas eljaras/metrika
mentén képesek az dsszefliggések leképezésére. Pl. a KNN (K-nearest neighbour — K-legkdzelebbi
szomszéd) az adatpontok kozotti hasonldsagi alapon egy meghatarozott tavolsag-metrikat
alkalmazva hoz dontést arrol, hogy a nem ismert rekord a leghasonlébb objektumokat alapul véve,
mely pl. osztalyba sorolhatd. Nem-parametrikus modszer még az SVM, dontési fak, stb. Mint
lathatd, a hasonlésag egy olyan centralis absztrakcid, melyre a matematikai statisztika és a
mesterséges intelligencia is visszanyul — lévén ez a jelenség maga az altalanositdé képesség
motorja.

2.3.4. Gépi tanuld rendszerek fejlesztése

A geépi tanuld rendszerek fejlesztése az informécidrendszerek fejlesztésehez hasonléan tobb
fazisra/csoportra bonthatd, mely fazisok/csoportok tervezése azért indokolt, hogy a lehetséges
dontési pontok (pl. adattranszformacié, modellvalasztas, metrikavalasztas, stb.) a modell
objektiven mért josagahoz a lehetd legnagyobb mértékben hozzajaruljon. A paramétercsoportok
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azonban végsd soron egyiitt fejtik ki hatasukat — a leird jellegli csoportositdsra, mint minden
rendszerezd tudaskezelésre csak az emberi megértés potencidljanak novelése érdekében van
szukség.

A gépi tanulo eljardsok fejlesztése esetén célszerii az altalanos alkalmazas- és informaciorendszer
fejlesztesi modszerekkel magas szinten parhuzamot vonni, azonban allaspontom szerint, ezt ki kell
terjeszteni a tudomanyos modellek tervezésének és fejlesztésének modszertanaval. Gepi tanuld
rendszerek esetén is igaz az allitas, hogy az alkalmazast bevalt iparagi gyakorlatok es kutatasi
eredmények altal igazolt mddszertanok mentén érdemes fejleszteni. SZEPESNE (2010) az
informéacidrendszerek fejlesztését 3 részre osztja.

e Elsd szakaszban, melyet SZEPESNE (2010) elészakasznak nevez, torténik a kiindulasi helyzet
elemzése, a feladat megfogalmazasa, a koltségelemzés, illetve az eldnyok definidlasa, tehat az
informaciorendszer célkitiizésének meghatarozasa, valamint az iranypreferenciak értelmezeése,
a jo (célfuggvény) fogalmanak megalapozéasa;

e A masodik szakasz a fejlesztés szakasza, melyben kivitelezésre kerll az adatbazis struktira
leirdsa, az alrendszerekre vald bontas, a specifikaciok véglegesitése és a rendszerkomponensek
egylittmiikodésének biztositasa;

e A harmadik szakaszban, a felhasznaldi szakaszban, veszi kezdetét az alkalmazas hasznalata,
karbantartésa, felllvizsgélata és optimalizalasa.

KOVACS (2009) ajanlast fogalmaz meg a tudomanyos szimulacié és modellépitéssel
kapcsolatban.

e Elso6ként a modellalkotas céljat (pl. a j6 fogalmat) kell meghatérozni;
e Masodik 1épés a vizsgaland6 rendszer definialasa;

e Harmadik lépés a modellkalibracio, azaz az inputként szolgalé adathalmazt sziikséges a
modellre szabni;

e Negyedik lépés a validacio (pl. a josagot leird6 komplex pl. konzisztencia-alapl skéla
alkalmazasa), annak ellendrzése, hogy a modell elérte-e az elzetesen definialt céljat.

A felhasznélt szakirodalmak attekintésének segitsegével az alabbiakban leirtak szerint érdemes
megtervezni és fejleszteni a kutatasi célok elérését szolgalo gépi tanuld alkalmazasokat, melyben
figyelmet kell szentelni az iparagi gyakorlatok és a tudomanyos céllal torténé modellalkotas
elvarasainak. Az altalam alkalmazni kivant modellalkotasi folyamat a kovetkezO, melyet
vizuélisan a 9. abra szemléltet RASCHKA és MIRJALILI alapjan (2019), mely leginkabb a
feltigyelt gépi tanuld rendszerek karakterisztikait irja le, valamint az abra kiegészitésre kertlt
KOVACS (2009) és SZEPESNE (2010) gondolataival.
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9. dbra: Gépi tanuld rendszerek fejlesztése a prediktiv modellezés keretében
Forrés: RASCHKA — MIRJALILI (2019), KOVACS (2009) és SZEPESNE (2010) alapjan

A fejlesztés elso fazisa a gépi tanulod rendszer célkitlizésének definialasa. Ebben a szakaszban
torténik az adott Uzleti probléma kiértékelése, és annak meghatarozasa, hogy az uj alkalmazas
milyen mddon lesz képes az Uzleti probléméat megoldani, elharitani, karbantartani. A célkitiizés
meghatarozasakor a felhasznalni kivant adatvagyont, annak beszerzési kritériumait, a fiiggd és
fuggetlen valtozokat is meg kell hatarozni. Amennyiben a specifikacio megfelelé6 minéségii
eredményeket produkal, ugy a kovetkez6 pont az adatok beszerzése. Adatokat lehetseges
kiilonb6z6 forrasokbdl 6sszegylijteni, mely lehet sajat terepmunkéan gyiijtott adatok rogzitése,
adatok vasarlasa harmadik személytdl, az adatok munkahelyen beliili kollekcidja, internetes

= z=7

eldfeldolgozasra.

Mivel az alkalmazni kivant adathalmaz gyakorta nem all megfeleld formaban rendelkezésre,
igy azok tisztitasa, transzformacioja, tehat eléfeldolgozasa indokolt. Azon feliil, hogy egy adott
gépi tanuld modell teljesitményét is képes fokozni, a magas minéségii adattranszformaciod
ellenalobb lehet kiils6é tAmadésok ellen, ahol az alkalmazés funkcionalitasanak megkarositasa
a tdmado célja (BHAGOJI et al. 2018). Az adatok eléfeldolgozasa esetén az aldbbi
kihivasokkal szembesulhet a kutato:

e Hianyzé értékek az adathalmazban: HASTIE et al. (2009) felveti, hogy hianyzé
értékek esetén egyik lehetséges megoldas a hidnyzo fiiggd valtozo oszlopaban szerepld
adatok atlagat, moduszat vagy medidnjat venni, majd a hianyzo ertékeket azzal
helyettesiteni. RASCHKA (2015) szerint, sok esetben a hianyzo rekord teljes torlése is
indokolt lehet, mivel a hianyz6 adatokkal valo adatfeldolgozéas a modell predikcids
erejét csokkentheti, alosszefliggéseket indukalhat. BEALUC és ROSENTHAL (2018)
egy Kklasszifikacios és regresszids dontesi fabdl allo algoritmust javasol, mely kutatasi
eredményeik alapjan magasabb teljesitménnyel szolgal, mint az adatok atlagolasa,
vagy egyéb statisztikai mddszerekkel vald kitoltése. Modelljiikben a hianyzé adatok
feltoltését egy masodrendii gépi tanuld eljarasnak kezelik, ahol a hidnyz6 értékeket kell
elérejelezni. A hidnyzo értékek esetén mérlegelendd, hogy az adatok eltavolitasa
mekkora kart tehet a teljes adathalmaz értelmezhetéségében, amennyiben az csak egy
kitiintetett fiiggd valtozora jellemz6, érdemes lehet kizardlag a valtozo elhanyagolésa.
A kutatdsban alkalmazott adatvagyon javarészt anonimizalt volt, igy szamos értékes
informécio nem allt rendelkezésre, melynek részleteit a 3.4. alfejezet targyalja. Az
adathianyos poziciok teljes értelmezési intervallummal valo lefedése (kombinatorikai
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alapon) egyben a kozgazdasagtanban is ismert érzekenységvizsgalat jelenségének
modellezésre vald kiterjesztését jelenti, ahol pl. az irany-preferencia-stabilitdsanak
zavarali is felismerhet6k a Hartman-elvet meghaladé médon (PITLIK et al. 2020b).

Kiilonb6z6 mérési skalan mért adatok transzformalasa: Az adathalmaz a céltdl
fliggden kiilonb6z0 mérési skalan szerepld adatokat tartalmazhat, melyek lehetnek
nominalis (névleges), ordinalis (rendezéses), intervallum (kil6nbség), vagy
aranyskalan mért adatok (SZUCS et al. 2008). A nominalis és ordinalis skalan mért
adatok szovegszerl értékeket tartalmazhatnak, ezért ezen adatok kodolasa sziikséges,
hogy a szamitdgép képes legyen az adatfeldolgozdsra (BODON 2010). CERDA et al.
(2018) a ,one-hot-encoding” mobdszert ajanlja, melynek Iényege, hogy a
szoveges/nomindlis értéket tartalmazo fliggd valtozokbol uj valtozok 1étrehozasaval, a
valtozo kiilonbozé értékeinek szamaval megegyezden, orvosolni lehet a problémat,
ahol a valtozo csak ott vesz fel pl. 1 értéket, ahol az az eredeti valtozéban adott érték
jellemz6 volt ra. A nominalis ské&lak informéacio-értékének optimalizalt kezelésére
nyujt megoldast pl. a hasonlésagelemzés explorativ modell-rétege, ahol a forméalisan
1étez6 1épesOstiiggvények flexibilisen polinomizalédnak a nomindlis skélaértékek
varidcidnak megfelelden.

Adattranszformacié a modell teljesitményének névelése érdekében: HACKELING
(2014) felhivja a figyelmet, hogy kiilonboz6 gépi tanuldé modszerek érzékenyek, ha az
adatok nem ugyanazon a skalan szerepelnek. Ilyen pl. a neurdlis haldk, logisztikus
regresszié, SVM, KNN algoritmusok, melyek performancidja nagyban fligg az
alkalmazott adattranszformacios eljarastol (MCCLURE 2017). Az adatok
transzformacidja lehetséges, tobbek kozott az adatok standardizalasaval vagy
normalizalasaval, melynek egy specidlis nézete a rangsorszamozas, mely latszélag
informaciovesztéssel jar €s a hasonldsagok és a 1épcsds fliggvények kapcsan ez a
kockézat elonybe fordul at.

Fiigg6 valtozok statisztikai transzformalasa: A fliggé valtozOk nagyszama
performancia probléméahoz vezethet, azon tal a valtozOk értelmezése is
megnehezedhet, igy SAJTOS és MITEV (2007) a sok homogén jellemzdvel rendelkezé
adathalmazban a valtozdok kozotti dsszefiiggések feltarasara a faktorelemzést javasolja,
mely a valtozok redukcidjat eredményezi. A kutatasban felhasznalt adatvagyon esetén
nem éltem ezen lehet6séggel (faktorelemzeés), azonban a hasonlosagelemzések esetén
a mindenkori fliggd valtozd transzformacidja szinte kotelezd, mert a futas-
optimalizalast eltolasokkal, nagyitasokkal lehet csak garantalni annak eérdekében, hogy
a modszertan a pozitiv egész szdmok korében maradhasson, ami a 1épcsés fliggvények
szdméra idedlis.

Fiiggo valtozok kivalasztasa: Az adatgytijtés soran olyan adatok keriilhetnek be az
adathalmazba, melyek egyaltalan nem jarulnak hozza a célvaltozo eldrejelzéséhez,
ezert azok kvazi hasznalhatatlanok az Uzleti cél elerése érdekében. Zavaro jelek a
fliggetlen valtozok kozott is lehetnek, de ezek felismerése, kizarasa vagy éppen
integralhatosaganak kikényszerithet6sége mind olyan modellezési rugalmassag, amire
szilkség van (ZHENG — CASARI 2018). Masrészt, a parhuzamos fiiggévaltozokra
készililé parhuzamos modellek a konzisztencia-elemzések alapjai. A fiiggd valtozod
lehet maga az id6 és a tér is (PITLIK et al. 2005).
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e Adathalmaz felbontasa tréning-, teszt-, és validacioshalmazra: Ahhoz, hogy
megfelelden validalni lehessen az elkészitendd modell performancidjat az adatokat
tréning-, teszt-, és validacioshalmazra érdemes bontani. A tréning adatok szolgalnak a
modell tanitasara, vagyis a mintazatok felfedésére és azok elraktarozasara. A
teszthalmazon, mely fliggetlen a tréninghalmaztdl, elvégzett szamitasok adnak becslést
a modell altalanositd képességére, mivel olyan adatokat tartalmaz, melyet a modell
korabban nem latott. A validacioshalmaz alkalmazhato a kivalasztott modellek tovabbi
finomhangolasara, vagyis a belsé paraméterek optimalis kombinaciojanak
megtalalasara. Az adathalmaz efféle megbontasa egy megkerilhetetlen hatrannyal jar:
a tanuld algoritmust értékes adatvagyontdl fosztjuk meg, mely igy nem épil be a
tanulésba.

e lrany-preferenciak meghatarozasa: Kilondsen a rangsorszammal operald
algoritmusok esetén az irany-preferenciak el6zetes meghatarozasa, érvényesség
vizsgalata és visszaellenOrzése sziikséges. A tetszOleges irany-preferenciak
alkalmazasa mellett a konzisztencia fogalma specialis, kontextus fuggetlen értelmet
nyer. Ennek extrém esete a fliggvény-szimmetriak sériilésének felhasznalasa validacios
célra, valamint a magas ,.hamis pozitiv’ talalati arannyal rendelkezé modellek
korlatozéasara.

3. A gépi tanuld eljarasok adatfeldolgozo szakaszat kovetden a fejlesztési (tanulas) szakasz veszi
kezdetét. A szakaszban kivalasztasra keriilnek az alkalmazni kivant modellek - kivéve, ha a
modellalkotds maga mar olyan flexibilis, hogy tetszdlegesen tud valtani az ismert modell-
tipusok és ezek hibridizaldsa kozott lényegében a valtozok és matematikai miivelet,
szintaktikai jelek kombinatorikai terében keresve a nem letalis modell-variansokat minél
nagyobb hatékonysdg mellett. A dolgozatban alkalmazott modellek elemzésében és
kivalasztasaban a kontrollhianyossagok detektalasa, mint els6dleges cél van fokuszban. A
kontrollhianyossagok detektaldsa egy gyandgeneralasi probléma (lasd 2.4. alfejezet), mely
tobbféle szempontbol megkozelithetd. Ertelmezésem szerint, felfoghat, mint egy
klasszifikacios/osztalyozasi feladat, melyben a gyanu egy kilén osztalyként jelenik meg, tehat
a modellezeésekben olyan gépi tanulé eljarasokat sziikséges alkalmazni az output becslésére,
melyek bizonyitottan alkalmasak klasszifikacios feladatok elvégzésére. Masodsorban,
hasonlosag alapon, a gyanumomentumok csoportositdsanak is van értelme (pl. azok
elkilonitése a normalis magatartasoktol), tehat empirikus kutatassal vizsgalando feladat a
kiilonb6z6  csoportok/klaszterek ~ felderitése.  Harmadsorban, a nem  ismert
gyanumomentumokat kiugrd értékként is lehet kezelni, melynek kovetkeztében statisztikai
modszerekkel is van lehetdség a gyanigeneraldsra, azonban ezt a megkozelitést a dolgozat
mell6zni kivanja. Mindezek technikai megvaldsitasat szem el6tt tartva, a modellépités soran
alkalmazott kimeneti struktiura eltéré lehet, igy olyan algoritmusokra van elsédlegesen
szllkség, melyek a kivant struktdrak leképezésére alkalmasak. Ugyanakkor, az ismertetett
technikdk hibridizalasara is van lehetdség, lehetséges a kiilonboz6 algoritmusokat a hibrid
modell részfeladatainak optimalizalasara is alkalmazni az egyes dontési pontok és feladatok
megoldasaban, melynek célja az egyes gépi tanuld moddszerek eldényeinek és erdsségeinek
kiaknazasa, melyek mas algoritmusok esetén gyengeségnek bizonyulnak. A dolgozatban élek
a hibrid modellezés adta lehetdségekkel, mivel az erésségek kihasznalasa potencialis
jésagmetrika javulassal jarhat.
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4. A modellalkotast kovetéen azok kiértékelését kell elvégezni annak érdekében, hogy a
teljesitményt mutatészamokkal ki lehessen fejezni. A josag kritériumokra el6zetesen
metrikakat kell épiteni, hogy objektivitasa biztosithatd legyen. A dolgozatban alkalmazott
josdgmetrikékat a 3.3.1. alfejezet 6sszegzi. A josag fogalma nem lehet egysikl a céltalansag
tétele értelmében, mert az egyes 6nallo josag-rétegek kozott 1étezik fuggetlenseégi tér (PITLIK
2014).

5. A modell épitése, valamint a josagmetrikak megfelel teljesitményének elfogadésa utan a gépi
tanuld rendszer éleskdrnyezetbe valo allitasa kovetkezik (elérejelzési fazis), melyben a
rendszer Uzemszeri mikodése veszi kezdetét, ahol a valos idejliség jellege a mindenkori
hardver-eréterek alapjan 1ényegi elvaras. Megjegyzendd, hogy a dolgozat sajnos nem tudott
Kilépni szamos szervezési l1épés ellenére sem szuperszamitdgepes infrastruktarara.

2.3.5. A modellalkotés kihivéasai és kockazatai

A gépi tanulds lehet6vé teszi az explicit szabalyalkotas-nélkili kovetkeztetési logikak
megteremtetését, mely a tradicionalis szoftverfejlesztési paradigmat kivaltva/kiegészitve,
hozzajarul a komplex, jol korbe hatérolt szabalyrendszert kevésbé alkalmazhaté probléméak
megoldasahoz (vo. indukcio).

A gépi tanulasra képes rendszerek, azonban, szamos esetben kudarcot vallanak, ami a rendszer
fejlesztésének ¢€s lizemeltetésének egyes fazisaiban bekdvetkezd kockézati faktorokra vezethetd
vissza. Ezen tényezOk kihivasok elé allitjak a kutatokat és szervezeteket egyarant. Korabbi
kutatadsaim alapjan, 6sszefoglaldan a teljesség igénye nélkdil, az aldbbi kockazatok azonosithatok
a gépi tanuld projektekben annak életciklusa szerint rendezve (BARTA — GORCSI 2018, 2020,
2021):

o Célrendszer definialas:
o Adatok rendelkezésre allasanak hidnya ¢€s korlatozott beszerezhetdsége, valamint
koltségvonzata;
o Eléfeldolgozas:
o Reprezentativitast nélkiil6zd attribitumok bevonasa a tanulasi folyamatba;
o Elégtelen/talzott adattisztitas;
o Adatmindségi diszkrepancia (az adatmindség optimalizalt ellendrzésének hidnya);
o Tanulo, validacidés és tesztadathalmaz nem megfelel6 (mennyiségi €s mindségi)
felosztdsa, a tanulasba bevont adathalmaz teljeskortiségének hianya;
o A j0sag fogalméanak zavarai;
e Tanulas:
o Célszerttleniil alkalmazott modellezési eljarasok;
o Programozasi és logikai hibak;
o Algoritmusok optimalizalasanak hianya;
o Kiértékeles:
o Irrelevans josagmetrikak és performancia mutatok alkalmazésa;
o Alul- és tulilleszkedés, modell-egyensulyok elemzésének elmaradasa;
o Problémaspecifikus kiértékelés (pl. kiegyensulyozatlansag kérdeskaore);
o Kimenetek helytelen/nem-automatizalt/raérzés-alapu értelmezése;
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e Elbrejelzés:
o Fejlesztési-, teszt- és az eéles Uzemikdrnyezet kozotti technoldgiai eltérések,
kompatibilitasi problémak;
o Altalanos biztonsagi kockazatok (pl. jogosultsagi kérdések);
o Rendszer nyomon kovetésenek és az adatbazis frissitésének hianya;
o Egyéb:
o Adatok felhasznaldsénak jogi akadalya;
o Az alkalmazas etikai kérdeseket vet fel;
o Nem all rendelkezésre szakértd a fejlesztéshez/lizemeltetéshez;
o Benchmark-adatok hianya.

Korébbi kutatasaim és kisérleteim arra is ravilagitanak, hogy a gépi tanul6 rendszerek esetén a
rendelkezésre allo adatok elérhet6sége és mindsége jelenti a legkritikusabb pontjat a gépi tanulas
megvaldsitasanak és annak alkalmazhatdsaganak (BARTA — GORCSI 2018, 2020, 2021). Ennek
miértje kénnyen belathatd, mivel az adat szolgaltatja az informéacidt, végsé soron a tudast, ezaltal
képes a bizonytalansag csokkentésére. Kiemelendd, nem a tobb adat a jobb, hanem a tobb minségi
adat, igy az adatgytjtés kovetelménye a dolgozatban a mindségi adatbeszerzésre korlatozodik.
Belathato, hogy irrelevans és/vagy a célvaltozo értékét torzitd tanuléhalmaz karos, igy indokolt
lehet a tanuléhalmaz redukalasa a josag idealisabb approximécidjahoz.

Az alabbi abran (10. abra) egy osztalyozasi probléma lathatd két kiilonb6z6 dontési hatarral
(BARTA 2017). A két osztaly egy neurdlis haloval lett kiilonvalasztva kiilonb6z6 aktivacios
fuggvényeket felhasznalva (az elsé tangens, a masodik logisztikus). A két osztaly lathatdan,
tokéletesen szeparalhato lenne linedrisan is, azonban az elvalasztads helye korantsem trivialis,
mivel az adatok altal leirt tér nem teljes, tehat egy Ujabb adatpont megjelenése (pl. a bal felsé
sarokban) az egyik, akar mind a kettd modellt érvénytelenitheti, pontossagat csokkentheti.

10. &bra: Osztalyozasi probléma kiilonb6z6 dontési hatarokkal
Forras: BARTA (2017)
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Az adatok beszerzésére, gyljtésére és feldolgozasara szamos megkdozelités alkalmazhato, ezek
karakterisztikai az alabbiak:

TObb mindségi adat gyiijtése: Az adathalmaz kibévitése hozzajarulhat a magasabb
teljesitményli modellezéshez, azonban ez szamos esetben kivitelezhetetlen, fiiggéen az
alkalmazas hatokorében 1évé szakteriileti problématol. Egy kordbbi munkdmban (BARTA et
al. 2020) a GDPR alapjan elemeztem a bilintetések sajatossagait, azonban, amelyik orszagban
nem volt bintetés, nem lehetett levonni konkllzi6t. llyen esetekben a tanuld rendszernek az
elérhetd adatokbdl kell dolgoznia, a beszerzés lehet, hogy kivitelezhetetlen, komplex vagy
thlsagosan draga (pl. beruhazas igényes). A publikusan elérhet6 adatok is korlatosak, valamint
fobb jellemzdé tulajdonsaguk, hogy oktatas jelleggel elérhetdk, ezért valdés probléma
megoldasara gyakran alkalmatlanok.

Adat-augmentacio: Adat-augmentacios technikakkal novelhetd az adatmennyiség és
csokkenthet6 a kényszerii tulilleszkedés. Az adat-augmentacio kozponti eleme a rendelkezésre
allo adatok minimalis valtoztatasa pl. egy kép elforgatasa vagy arnyékolasa. Altalaban kép- és
hangfelismer6 és elemzd rendszerek tanitdsanal alkalmazott modszer, ezért mas alkalmazasi
terlileteken, ahol emberi érzékszervekkel (latds, hallds) nem trivialis a kimenet, nem
alkalmazhaté (SHORTEN — KHOSHGOFTAAR 2019).

Szintetikus adatok: A szintetikus adatok olyan mesterségesen eldallitott adatok, melyek
statisztikailag valds adathalmazra hasonlitanak pl. a korabban is emlitett GAN alkalmas
szintetikus adatok létrehozésara. A szintetikus adat, azonban, nem a val0s vilagot irja le, igy
hasonldan az adat-augmentacidhoz, féleg képfelismer6 alkalmazasoknal hasznalatos modszer
(SHORTEN — KHOSHGOFTAAR 2019). Mindamellett megjegyzendd, hogy az adatvagyon
mesterséges objektumainak léte alapjaiban képes meghatarozni a feltarul6 modellek
tulajdonségait. Ilyen specialis objektum lesz a disszertaciéban a mindenkori genetikai
potencialt legjobban kozelitdé mesterséges/kereséssel feltart objektumok sora.

Transzfertanulas: A transzfertanulas lehet6séget ad egy modell ,,tudasat” pl. parametrikus
modellezés keretében az egyditthatokat, hasonld céllal fejlesztett modellek kozott transzferalni,
azaz ismételten felhasznalni, melynek kiemelt felhasznalasi terllete szintén a képfelismerés
alkalmazasi terlletei (YANG et al. 2020). Legnagyobb kihivasa, hogy a megoldand6
probléméknak hasonl6 céllal és kialakitassal kell birniuk (pl. dnvezet6 autok személygépjarmii
felismerd modulja, mely felhaszndlhatd egy sebességmérd alkalmazasban), valamint, a
transzferalt tudas, mivel egy adott modell-architektarabol érkezik, igy a célrendszeren is
hasonlo architektaraval kell, hogy rendelkezzen (pl. neurélis halok esetén ugyanannyi rejtett
réteggel és neuronnal).

Mikromodellezés: A mikromodellezés egy adott probléma részegységeinek felbontasat
jelenti, kiilon modellt épitve a jol elkiilonithetd részfeladatokra. Példaul a jarmiivek
felismerésére iranyulé rendszer esetén kilon algoritmus osztdlyozhatja azokat
személygépjarmiivekre, teherautokra, stb.

Egy, a kutatas témajaban szerepl6 alkalmazas fejlesztése esetén, a fentebb felsorolt eljarasok nem
alkalmazhatok:

Tobb adat gyiijtése: Az adatvagyon bizalmassaga végett, nagyon korlatos a beszerezhetésége.
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e Adat-augmentécio: Az adatvagyon médositasa nem ad valos képet a megismerni vélt vilagrol.

e Szintetikus adatok létrehozésa: Hamis adatok létrehozasa nem ad valos képet a megismerni
velt vilagrol.

e Transzfertanulas: A legjobb tudomasom szerint nem elérhet6 publikus adat a kutatas
témajaban, melynek kényszertien hasonlo struktardban kellene rendelkezésre allnia.

e Mikromodellezés: A probléma, tekintve az adatok korlatozott jellegét, nem bonthato szeét jol
strukturalhato részfeladatokra.

Véleményem szerint, a probléma karakterisztikait vizsgalva, olyan megoldasokra van sziikség,
melyek képesek az elérhet6 adatok optimalis-kOzeli felhasznalasara a gépi tanulas genetikai
potencialjat kiaknazva. Tovabba, a tesztelésre felhasznalt adatok csdkkentik a tanulas sikeresseget,
mivel értékes informacid vonddik el, amit a modell beépithetne a tanulasi mechanizmusba, ezért
létjogosultsaga van olyan technikék kutatasanak, melyek képesek a maximalis tudast Kinyerni az
adatvagyonbdl, valamint Ggy megtalalni a modellek kozott a legideélisabbat, hogy halmaz-
szeparacio ne legyen szikséges. Ezen lehetséges alternativ megkozelitések feltarasa keresési
problémaként azonositando, ahol az optimalishoz felé vezet6 ut megtalalasa a kittizott cél.

2.3.6. Az alfejezet 6sszefoglalasa

A sajat  kutatdsi téma vonatkozdsdban, a mesterséges intelligenciar6l folytatott
szakirodalomkutatas az alabbi pontokban jarult hozza célkitiizéseimhez:

e A mesterséges intelligencia fogalomalkotas kereteiben alapvetéen az alabbi kritériumok
mentén érdemes a modellezési gyakorlatokat elvégezni:

o vonatkoztasson el az emberi szubjektivitastol (miikodjon minél inkdbb kontextus
fuggetlen mddon);

o torekedjen minél komplexebb célfiiggvény esetén az optimalis megoldas megtalélasara
a rendelkezésre allo eréforrasok fliggvényében;

o az emberi tizemszerii észleloképesség/hermeneutikai meghaladasaval, legyen képes a
rejtett mintazok felismerésére;

o maximalizalja a kinyerhetd informaciot az elérhetd adatokbdl;

o a kinyert informéacio értékességi aspektusai és hibai hassanak vissza a kovetkezd
hasonl6 problémamegoldasi folyamatra.

e A modellezést, explicit szabalyalkotas nélkil, tehat gépi tanulassal érdemes elvégezni a
fejezetben ismertetett fejlesztési fazisok kovetelményeivel 6sszhangban;

e Allaspontom, hogy Ujszerii innovativ algoritmusok és technikak kutatdsa és fejlesztése a
célravezetd, egy a dolgozatban is ismertetett adatvagyonbdl torténé maximalis potencidl
kiaknazasa érdekeben, melyben szerepet jatszik a gépi tanuld rendszerek kimeneteinek
mindsitése azok érték-irany levezetésével.
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2.4.  Gyanugeneralas az informéciobiztonsag kutatasi tertletén
2.4.1. A gyanugeneralas fogalmi kerete

A gyanUgeneralas, mint tudomanyos szakkifejezés, relative ritkan jelenik meg a szakirodalomban.
Az elektronikus forméban elérheté Magyar Nyelv Ertelmezé Szétira (Magyar Elektronikus
Kdnyvtéar 2016) alapjan a gyanu ,,altalaban bizonyos tényekre, kdriilményekre alapozott sejtelem,
felvetés, rendszerint arra vonatkozik, hogy valami rossz, kellemetlen dolog tortént vagy fog
bekovetkezni”. A Wikiszétar (2020) alapjan a ,.general” ige matematikai értelemben is
felhasznalhato, jelentése: ,,matematikai eljarassal Iétrehoz vagy teremt”.

A szdosszetetel ezek alapjan jelentheti azt a matematikai eljarassal levezetett felvetést, amely
szerint valamivel (egy objektummal) megvaldsult vagy megvalosul egy nem Kkivanatos
tevékenység. Egy adott ,korulményre vonatkozd sejtelem, felvetés” magaban hordozza a
bizonytalansag fogalmat, azaz a gyanu lehet egy intuicidés 0szton, mely korébbi tapasztalatok
mintdjara sugallja a gyanu felvetdje szamara egy negativ esemény bekovetkezését. A
gyanugeneralés, tehat kockazatértékelésként is értelmezhetd, ahol a mindenkori cél a gyanus
esemény, vagy gyanumomentum valdsziniiségét objektiven, a leheté legpontosabban
megkdzeliteni, a becslést ténnyé formalni. Magas szintii parhuzam vonhatd az anomaélia
észleléssel, mely célja, DUA és DU (2011) értelmezésében, a ,jelentdsen eltérd viselkedések
detektalasa, egy elére meghatérozott normalis mintatol valo kilonbozdség azonositasa™.

Az anomalia, az idézett megfogalmazasbol adododan jelenthet pozitiv megkilonbdztetést is, mivel
a definicio nem tiltja azt, hogy a normalis minta alatt elutasitd magatartast értstink, azaz, egy kitiing
diak is lehet anomalia a bukottak k6zo6tt. Tovabba, abban az esetben, ha a norma kitiiné didknak
lenni, akkor mindenki mas, az el6z0 példa alapjan, anomalidnak nevezhet6. Ugyanerre a
gondolatmenetre terel HAN és KAMBER (2011), akik a ,,szélsdséges értékek” fogalma alatt
tekintettek olyan elemekre, melyek ,,nem felelnek meg az altalanos viselkedésnek™ és ,,durvan
eltérnek az adathalmaz tobbi részétol”, ezért a szélsOséges érték ¢és anomalia fogalmat
szinonimakeént értelmezem.

A magyar nyelvet elemezve a ,,gyanasan jo” és ,gyantsan rossz” kijelentéseket érdemes
kiértékelni. Ha egy lada almabdl kiragadva egyet azt mondjuk: ez az alma gyanudsan rossz, akkor
feltehetden azt értjiik alatta, hogy az alma nem ehetd, éretlen, kukacos stb., tehat lemondoan,
negativ értelemben nyilatkozunk rola. Amennyiben, a kivalasztott alma esetén azt feleljuk: ez az
alma gyanusan jo, akkor kétely meril fel bennink, pesszimistdk vagyunk az alma jésagaval
kapcsolatban, megkérddjelezziik annak megfeleldségét. Kdvetkezésképpen, a gyanus alma josagat
mindkét nézépontbol becsméreljik. A gyanu, ebbdl kifolyolag, negativ arnyalatot fest, igy az
anomalia észlelése magaban foglalja a gyandgeneralast, azonban gyanugeneralas alatt,
véleményem szerint, a mindenkori rosszat keressiik. Azonban az, hogy mi szamit rossznak az
ideoldgianként eltérd lehet. A lopas, vélhetden kivétel nélkiil, minden jogi rendszerben elitélendd,
mindamellett, Robin Hood a legtébb ember szdmara egy pozitiv karaktert testesit meg.

PITLIK (2013) kiemeli, hogy ,,a gyanugeneralas Iényege, hogy sok dimenzié mentén egy egyseges
gyanuUerdteret legyiink képesek felépiteni, lényegében context free médon™. EQy osztalyban nem
kizar6lag a jegyek atlaga irja le a didkokat, hanem pl. a szemik szine, magassaguk,
sporteredményeik stb., ezért szélsdséges érték nem csak a kitiind diak lehet, hanem az egyeddli
kékszemi, a legmagasabb, vagy a karate aranyérmes. Az, hogy mi szamit gyanasnak, az csak a
dontéshozo szubjektiv értékitélete (vo. 2.3.2. alfejezet irany-preferenciak kdvetkezmenye).

PITLIK (2013), tovabba hangsulyozza, hogy a ,gyanu fogalma az anti-diszkriminacios
szamitasokhoz kell, hogy kotédjon, melyekben a vizsgalt jelenségek elsodlegesen semmilyen
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vonatkozasa nem kaphat szerepet, ami ezek tartalmat, lényegét, jelentését, egymassal valo fogalmi
kapcsolatat erinti.” Az anti-diszkriminacios matematika filozéfigja a ,,minden objektum maskeépp
egyforma” elv érvényre juttatdsa (vo. MERO LASZLO: Mindenki masképp egyforma cimii
konyve (2007)), azaz csak azt az objektumot tekinthetjiik széls6séges értéknek, amelyik a
tobbdimenzids térben az objektumokat leird attribGtumok kozil a legtébb esetben is kiilonbozik
szdmottevoen a tobbitdl.

A fenti példa alapjan, anti-diszkriminativ médon, ha 1étezik kittin diak, akinek a szeme a
legkékebb, a legmagasabb és a legjobb karate versenyzé, 6 tekintheté anomalianak (abban az
esetben, ha a véges sok leir6 ismérv koézil mar nem tudunk tobbet felsorakoztatni, ami
gyakorlatilag lehetetlen. Azonban, elméletben az anti-diszkriminativ filoz6fia alapjan,
véleményem és a kvantumfizika elvarasai szerint, nem is létezhet az univerzumban anomalia,
mivel minden objektum masképp egyforma), ami megfelel az elméleti fizika azon vélelmének,
hogy informéacid nem veszhet el (v6. az informaciémegmaradas térvénye fekete lyukak esetén is
(HAWKING 2017)). Evégett, a tanulasi halmaz optimalizaciojara vonatkozo6 korabban azonositott
problémat anti-diszkriminativ. modon pl. hasonlosagelemzéssel érdemes lehet részleteiben
Kivizsgalni.

A fentiekb6l kovetkeztetve, a dolgozatban a kontrollhianyossagok detektalasat gyanugeneralasnak
nevezem, ahol a mindenkori cél az informaciobiztonsdgi kontrollok megfeleldéségének
prediktalasa, a hidnyossagok, mint gyanimomentumok régzitése. Az automatizalt gyanigeneralas
a dontéstdmogato rendszer (robot-auditor) alapveté kompetencidja.

2.4.2. Gyanugeneralas a kibervédelemben

Az informécidbiztonsagi kihivasok megoldasa gépi tanuld mddszerekkel latszolag szeéles
szakirodalmat Kinal: a Scopus adatbazisban jegyezett publikaciok szama csak az el6z6 7 évben
5,006 db volt, ahol az “information security” és “machine learning” kulcsszavak konjunktiv
kapcsolatban kerultek felvitelre a keresébe (SCOPUS 2021b). Ezt kiegészitve az “audit” szoval, a
keresés eredménye kizarolag 32 db, amelybdl az 0Osszes cikk a sériilékenységelemzés
kontextusaban hasznalja az audit szo6t. Ez azt jelenti, hogy feltételezhet6en valamennyi publikécio
a kiberbiztonsagra osszpontosit (pl. halozati forgalom elemz6 alkalmazasok, behatolasérzékelés,
stb.), mely az informéacidbiztonsag egy kitlintetett szakmai alter(lete.

Kevésbé technikaibb szempontbol, mely a dolgozatban felhasznalt adatvagyonra is jellemzd,
jelenleg korlatozott szdmban elérhetd, kodzvetlen informéacidbiztonsagra vonatkozo kutatds a
Scopus-on kivili teret vizsgalva, mely azt jelenti, hogy a folyamat-szinti, menedzsment és
informatika egydttes szabalyozasi terllete (kontrollfolyamatok) jelenleg kevésbé kutatott téma,
vagy publikusan nem all rendelkezésre olyan anyag, mely annak gépi tanulasaval torténd
feldolgozésat részletezne.

Kontrollhidnyosagokra vonatkozd naplofajlok alapjan torténd gyantgeneralassal kapcsolatos
publikaciot nem talaltam. Az auditok fogalomkdrét vizsgalva, a tudomanyos tarsadalom javarészt
a gépi tanuld rendszerek auditjat kutatja pl. BUCKER et al. (2020), DAI et al. (2020) és
PANIGUTTI et al. (2020), de a kutatasi terilet felfutasa leginkabb az utols6 1 évre jellemzo, igy
a dolgozat a témaban torténd kutatasok egyik ttordjének is tekinthetd.

Erdemes azonban a kibervédelem és gyanlgeneralas kozos szakirodalmanak és fébb
mérfoldkdveinek az attekintése, mivel a sajat kutatasi téma vonatkozasaban az hozzéadott értékkel
jar a technikai hattér és biztonsagi mechanizmusok mogott meghuzodd miiszaki tartalom
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egyezOsége végett (pl. a dolgozatban hasznalt adatvagyon a kriptografiai folyamatok
dsszefuggeseit is magaban hordozza).

Parhuzamot keresve és vonva a kibervédelem tertletének kutatisaiban, DUA és DU (2011) a
gyanugeneralas fogalomkorébe illeszthetd, azzal kozeli kapcsolatban all6 gépi tanuld
megoldasokat két reszre tagolja:

1. Az els6 az ,,anomalia észlelés”, mely els6dleges célja a normalistol vald eltérés detektalasa,
azaz egy Uj objektum a historikusan begylijtott adathalmazhoz vald Gsszevetése és annak
vizsgalata, hogy az mennyire kulonbozik vagy illeszkedik az eddig definialt mintazatba. A
technika, igy a jelentGsen eltérd viselkedéssel bird objektumok felderitését allitja kozéppontba.
Erre példa, tobbek kozott, a halozati forgalom monitorozasa, ahol a halozati viselkedés
naplofajljait alapul véve a cél a gyanus magatartas detektélasa, azonban, az eltéré viselkedés
még nem jelent azonnali anomaliat, ezért az anomalia észlelés egyik legnagyobb hatranya,
hogy az észlelt eltéréseket azonnal ki kell vizsgalni, igy ezen rendszerek esetén altaldban
magas a ,.,hamis pozitiv” taldlat. A méasik jelen kutat6i probléma az anomalia észleléssel
kapcsolatban, hogy a védekezo rendszerek elterjedésével, azok miikodését a tdmadok is el
kezdték tanulmanyozni, igy a kiberblindzok igyekeznek a normaélis felhasznaldi magatartast
lemasolni, amit a rendszer érvényesnek kategorizélhat, igy az anomalia tényét nem deklaral6
napléalloméanyok kivizsgalasa is indokolt lehet. Tovabb4, ,,hamis negativ” talalat alatt, azt a
talalatot értjik, melyet a rendszer normalis tevékenységként konyvelt el, azonban az anomalia
volt, ezért a ,hamis negativ” taldlatok is magas kockazatokat hordoznak magukban.
Osszefoglalva, az anomalia észlelé/érzékeld rendszerek esetén jelen legnagyobb kihivas a
,,hamis pozitiv” és ,,hamis negativ” talalatok minimalizalasa, melyet a dolgozatban ismertetett
modellek kiértékeléseneél is kiemelten kezelek.

2. A masodik csoport a ,,visszaélés felismerés” vagy ,.alairas felismerés”, ahol a cél egy adott uj
viselkedésrdl eldonteni, hogy az kartékony-e vagy sem egy meglévd adatbazis alapjan,
amelyben a gyanus viselkedések definialva vannak, és az algoritmusok kereséssel gy6z6dnek
meg arrél, hogy az adatbazisban tarolt mintazatba az dj jel mennyire illeszkedik. Ezen az elven
miikodik a legtobb virusirtd, melyek az ismert virusok karakterisztikait letaroljak, majd a fajlok
szkennelésekor ezt a definicios adatbazishoz hasonlitjak. A legnagyobb hatranya a kialakitott
modszereknek, hogy bar hatasosnak tlnnek az ismert tulajdonsagokkal rendelkezo
tdmadasokkal szemben, egy Uj, eddig nem latott viselkedés esetén nem képesek annak azonnali
kisziirésére.

Kutatéi munkdm a gyanugeneralas teruletével foglalkozik, mely a leirtak alapjan az anomalia

crer

crcr

modszerei akkoriban keveshé terjedtek el széles kdrben, tobbek kozott koszonheto annak, hogy a
gépi tanulasban alkalmazott algoritmusok &ltalanossagban magas hardver performancia igénnyel
rendelkeznek, a kezdeti kutatasok féleg a matematikai statisztika modszereivel igyekeztek a
gyanus események felderitésében.

e SMAHA (1988) rendszerhivasok (az operacidsrendszer es futtatott szoftverek kozotti
kommunikacié eszkoze) naplofajljaira vonatkozé elemzesi keretrendszert javasolt, az
informéacidbiztonsagra iranyulod kutatasok egyik legels6 elméleti uttoréjének tekintheto.

e Hasonlban SMAHA (1998) kutatasdhoz, sok mas kutaté is a rendelkezésre allé
rendszerhivasokbdl indult ki, hogy a hal6zat, illetve az (izemeltetett szoftverek elleni
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tamadasokat észlelje. Ide tartozik, tébbek kozott, GHOSH et al. (1998), YE et al. (2001) és
LIAO és VEMURI (2002) munkai, melyek a matematikai statisztika eszkoztéarat alkalmaztak
a gyanugeneralds modszereként agyszintén.

e WARRENDER et al. (1999) kiilonb6z6 behatolasérzékel6 modelleket épitett, szabalyalapu
algoritmusok eés Rejtett Markov Lancok felhasznalasaval, mely szakirodalmi kutatasom

“sez

algoritmusok idealisabb teljesitményhez vezettek a hagyomanyos statisztikai eljarasoknal.

A 90-es évek végére a tobbvaltozos statisztikai modszerek kozé beékeldtek a gépi tanuld
technikak, melyek fokozatosan egyre nagyobb teret nyertek és kezdték levaltani a
gyanugeneralasban a statisztikai modellezés eszkozeivel ellatott mddszertanokat, igy raciondlis a
sajat kutatds aspektusdbol az a dontés, hogy a kontrollhianyossagok detektalasara mellézom a
tisztan statisztikai modszereket a megoldasokra iranyul6 evolucios fejlédés eredménytermékeként.

e Els6 kiemelt szerepldje ezen paradigma-valtdsnak LEE és STOLFO (2000), historikusan
gylijtott haldzati forgalmat tanulmanyoztak ¢és egy adatbanyaszati keretrendszert javasoltak az
anomalia detektalasaval foglalkozo6 kutatok részeére.

e PORTNOY et al. (2001) klaszterezd eljarassal kisérelték megallapitani audit fajlokbol a
betorés tényét és sajatossdgat haldzati forgalmat vizsgéalva, viszonylag alacsony 50%-0s
pontossagi mutatéval, mely a modell teljesitOképességét tesztadaton mért igazolt talalatok
szdméaval hataroztdk meg. A kutatds ravilagitott, hogy a vizsgalt terlleten, egyrészt,
onmagukban a feligyelet nélkiili tanulasi modszerek nem tiintek elégségesnek, tovabba, az
egyszerl tradicionalis modell dnmagaban nem volt elegendd a probléma megoldasara.

e YAMANISHI és TAKEUCHI (2001) hibrid modszert alkalmaztak feligyelt és felugyelet
nélkuli tanuldsi mddszerek kozos alkalmazéaséaval, mely publikdcidjukban az anomalia, mint
klasszifikacios probléma, pontozésos rendszerrel kerilt kiértékelésre. A Klasszifikaciot, az
adathalmazban meghtz6d6 mintazat alapjan automatikusan feltart logikai szabalyok mentén
értelmezték, azaz, logikai kovetkeztetések réveén vezették le az anomélia meglétét a
rendelkezésre all6 rendszernaplok attribdtumai alapjan. Atlagosan 71%-ban volt képes a
modell az adathalmaz osztalyainak pontos meghatarozasara. A felligyelet nélkdli gépi tanul6
eljarasok tovabbi kutatasokban is eléfordulnak.

e Példaul ESKIN et al. (2002) kifejezetten a fellgyelt és fellgyelet nélkili modszerek
hibridizalasat ajanlja. Allaspontja szerint a felhasznal6i szokasok gyakran véltoznak, mely
Ujabb mintakat general a gyarapodd naploéallomanyba, igy a tanulé eljarasok karakterisztikait
és Osszetetelét is dinamikusan valtoztatni kell, kildnben magas hamis pozitiv talalati arannyal
szlikséges szamolni. ESKIN et al. (2002) szerint felligyelet nelkuli modszerekkel lehetséges a
felhasznaloi viselkedések csoportositasa idésorosan is a valtozasok 6sszhangjaban.

e YE et al. (2002) behatolasérzékeld modellt terveztek, mely 4 napig folyamatosan gyiijtott
naplofajlokat dolgozott fel és csupan 0.42% volt az anomalia szerepe. Ez magas
teljesitményhez, de magas hamis pozitiv talalatokhoz vezetett. A publikacié altalam lesz{irt
konkluziéja, hogy a magas talalati arany még nem jelenti a rendszer jésagat, ahhoz
szofisztikaltabb metrikakat kell kialakitani fokuszalva a kiegyensulyozatlansagi
osztalyeloszlas jellegzetességeire.

¢ MAHONEY és CHAN (2003) halozati forgalmat elemeztek idésoros adatokon LERAD
szabaly alapu tanul6 algoritmussal, s alacsony 50%-0s teljesitményt értek el, mely az
elkészitett modell klasszifikacids erejét mérte (A LERAD célja, hogy olyan feltételes
szabalyokat talaljon, amely képes varatlan eseményeket idésorosan azonositani). Véleményem
szerint, a kutatasbol levont eredményeket mérlegelve, a szabaly alapu algoritmus nem
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bizonyult hatékonynak, igy annak mas mddszerekkel valo hibridizalasa magasabb
teljesitményhez vezethet.

FEINSTEIN et al. (2003) statisztikai modszereket alkalmaztak halozati forgalom elemzésére,
mely célja a talterheléses tamadasok kisziirése. Az erre épitett modell magas megbizhatdsaggal
miikodott és kepes volt a gyand tényét azonositani, ez azonban annak is kdszdnhet6, hogy
thlterheléses tamadasok esetén a cél az adott halozat tamadésa, igy folyamatos terhelések miatt
a forras IP cime ismertte valik, mely gyakoribb kéréseket intéz a céleszkoz fele, igy ez gyorsan
észrevehetd és blokkolhato.

LEUNG és LECKIE (2005) klaszterez6 eljarassal elemeztek haldzati forgalmat, ami
gyengebbnek bizonyult, mint a feligyelt tanulasi eszkdzok, SVM-mel 94.9%-0s, KNN
algoritmussal 89.5%, azonban egy moddositott (hibridizalt) klaszterezd eljarassal 97.3%-0s
teljesitményt értek el az anomalia elérejelzésének pontossagara. Allaspontom szerint a kutatési
eredmény létjogosultsagot teremt a hibrid rendszerek fejlesztésének részletesebb kutatasat
illetéen.

ZHANG és ZULKERNINE (2006a) a gyanugenerélas és alairds felismerés komponenseit
hibridizaltak, azaz az els6 olyan példa, mely nem algoritmusokat, hanem magat a modell-
logikakat otvozte. A modell Véletlen Erdd alapu gépi tanuld eljardssal kisérelte meg az
anomalia észlelését, és magasabb performanciat voltak képesek a modellel elérni, amit
elsdsorban az aldirds felismerés kiszlir, majd az anomadlia észleld komponens magasabb
pontossaggal elemez.

ZHANG és ZULKERNINE (2006b) egy masik kisérletiikben kiilonb6z6 algoritmusokat
alkalmaztak behatolas érzékelésre, melyek kifejezetten alacsony teljesitményt produkaltak.
SVM-mel 67%-0s, mig KNN-nel csupan 11%-os eredményt értek el, melybdl trivialisan
kdvetkezik, hogy az algoritmusok énmagukban nem voltak képesek a feladatok megoldaséara.
BHUYAN et al. (2011) 6sszegytijtotték koruk behatolasérzékeld rendszereinek megoldasait,
és arra jutottak, hogy az alkalmazni kivant modellek nem hatasosak teljes mértékben az
anomalidk felderitésére, tovabba, véleményik szerint, azon inkrementalis tanuld
megkozelitések tiinnek igéretesnek, melyek az adatbanyaszat, neuralis halok és kiszdbérték
alapt elemzés kombinalt 6sszetevoivel rendelkeznek.

Az el6zdleg felsorolt kutatasi eredmények javarészt haldzati forgalom alapon és rendszerhivasok
altal kiséreltek meg az anomalia észlelését az informécidrendszerekben, azonban megkdzelitéleg
2011-2012-t61 kezdddGen a gyantgeneralas kutatasi terlletei terjeszkedni latszodnak az
informéacidbiztonsag teruletén. A kozosségi halok, a mobileszkdzok, az aprd internetre
csatlakoztathatd szerkezetek (pl. 10T) elterjedésével megnétt az igény, és ezzel egydtt a
tudomanyos tarsadalom kutatasi kedve, hogy egyéb teriileteket is vizsgaljon, mely az anomalia
felderitésével és elemzésével foglalkozik (pl. HORVATH et al. 2016).

RANJAN és SAHOO (2014) modositott K-kozép klaszterezd eljarast ajanl kiilonboz6 tavoli
kiils6 tamadasok  detektdlasa érdekében, melyben egyes tdmadas tipusokat
(szolgéltatdsmegtagadas, tavoli  rendszertamadas,  sériilékenység  kihasznalas  és
portszkennelés) kiilonb6z6 modellekkel vizsgal. A javasolt modositott klaszterezd algoritmus
teljesitménye rendre 96%, 90%, 71% és 70% volt, mely a hagyomanyos klaszterezo
eljarasokon felll teljesitett.

YU és PAREKH (2016) kiemelik a felugyelet nélkili gépi tanuldé mddszerek egyedili
alkalmazasanak hianyossagait. Mivel a felligyelet nélkuli algoritmusok cimkézetlen adatokkal
operalnak, ezért azok teljesitményének mérése megkérddjelezhetd, mert nincs eldzetes
felulvizsgalt adat arra vonatkozéan, hogy egy kiugrd érték val6jaban anomalia vagy sem.
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Kutatasukban Bayesian hibrid modellt alkalmaznak, és arra a kdvetkeztetésre jutnak, hogy a
hibrid modell teljesit a legjobban haldzati adatokban kutatott anomaliak észlelése tekinteteben.

e FANAEE et al. (2014) IP/TV héal6zati anomalia felderitésere tobbdimenzids megoldast
javasol, mivel a hagyomanyos klaszterez6 €s regresszios eljarasok, tovabba a faktor-analizis
kizarolag kétdimenzios modellek esetén miikodtethetok. Kiemeli, hogy a halozati anomaliakat
a felhasznalo, attributum, id6 mentén érdemes megvizsgalni, mely 3 dimenzids térbe helyezi
a detektalas szlikségessegét.

e ALKASASSBEH (2018) hibridizalt neurdlis halo alapu eljaréssal vizsgalt talterheléses
tdmadas aldozataul esett halozatokat, és arra az eredményre jutott, hogy a hibrid modell képes
volt 98.4% teljesitést produkalni, gy, hogy kizarolag ,,hamis negativ”’ hibakat vétett a
rendszer.

e SHEKHAR és AKOGLU (2019) egyiittes mddszerekkel gyanut generaltak (Kiugro értékként
kezelve) bizalmas informacio védelmére, mint pl. twitter bot detekcid, e-mail spam felismeres,
kdzel 90%-0s pontossagot elérve az osztalyozas eldrejelzésére.

Osszegezve a kibervédelem teriiletén relevansnak tiind kutatasi eredményeket, az a konkl(zio
szlirhetd le, hogy a téma miszaki sajatossagai végett a hibrid megkozelitések tlintek
célravezetdnek, valamint megerdsitést nyert az a tény is, hogy a gépi tanuldé modellezés
alkalmasabb a tradicionélis statisztikai megkdzelitéseknél. Igy a dolgozat a hibridizalast

crer

hogy vallalja.

2.4.3. Az alfejezet 6sszefoglalasa

Az informaciobiztonsagi  kontrollhianyossagok  detektalasara irdnyulé gyanugeneralas
szakirodalmi attekintése alapjan az alabbi megallapitasok és vallalasok tehetdk:

e A gépi tanulasnak létjogosultsdga van a robot-auditor-probléma megoldasaban is;

o A josagmetrikak idealisabb értéke érhet6 el gépi tanuldsra timaszkodva, szemben a statisztikai
eljarasok alkalmazasaval;

e A hibrid megkozelités alkalmasabbnak bizonyult a definialt probléméak megoldasara, mely
hibridizalas kivitelezhet6 kiilonboz6 technikak (pl. felligyelt és feliigyelet nélkili modszerek)
kdzos felhasznalasaval, igy a hibridizacio hatésait a robot-auditor kapcsan is fel kell tarni.
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2.5. Hipotézisek felallitasa a szakirodalmi attekintés alapjan

A 2. fejezetben ismertetett, az informéacidbiztonsagi auditokra, mesterséges intelligencia
fogalomkdrre és gyantgenerélasra vonatkozo szakirodalom mélyrehat6 tanulmanyozésa alapjan a
célkitiizésekkel 6sszhangban, az alabbi hipotéziseket allitom fel:

e H1: Az informacidbiztonsagi auditjelentések szoveges eredményeibdl strukturalt adatbazist
alkotva és bemenetként a mesterséges intelligencia fogalomkorébe illesztheté eszk6zokkel azt
feldolgozva, az auditok soran feltarni kivant kontrollhianyossagok megléte a véletlen
talalgatdsnal nagyobb valdsziniiséggel kimutathatok, azaz a kontrollhidnyossagok
konstellacioi matematikailag értelmezhet6 osszefiiggéseket hordoznak magukban.

o H1.1: A gyanugeneralds, mint megoldandd Uzletileg értelmezett probléma sajatossagait
értékelve, a kontrollhianyossagok detektalasa megoldhat6 felligyelt és felligyelet nélkali
gépi tanulo eljarasokkal is.

o H1.2: A gyanugeneralas teljesitménye fokozhato hibrid megkdzelitésben, azaz a felligyelt
és nem fellgyelt mddszerek egyuttes felhasznalasanak a kutatasban alkalmazott relevans
performancia metrikai idealisabb értékeket mutatnak, mint 6nallé alkalmazasban

o H1.3: A hibrid modell tobblet-informacios értéket teremtve képes az egyszerii modellek
altalanosito képességén javitani.

e H2: A dontéstamogatd rendszer genetikai potencialja letapogathatdé hasonldsagelemzéssel
ellatott keresé eljarassal a tanitasra alkalmazott adathalmaz iranyitott feldolgozéasan keresztil,
ugy, hogy a genetikai potencidlhoz vezetd keresd eljaras a genetikus algoritmusok esetén
alkalmazott véletlen mutacio és a populacié egyedeinek keresztezése nélkil is képes idealisabb
eredményt szolgaltatni.

e H3: A mesterséges intelligenciaval ellatott dontéstdmogatd rendszerek teljesitményalapon a
gépi tanulo alkalmazasok klasszikus tesztelési eljarasai nélkil is rangsorolhatdk, a predikciok,
mint generalt gyanuforrasok leird tulajdonsagainak érték-irany levezetésével és az ezen
adatokat feldolgoz6 matematikai apparatussal, mely automatizaltan képes a preferalt modellek
objektiv meghatarozasara.
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3. ANYAG ES MODSZERTAN

3.1.  Adatgyiijtés

A hipotézisek deklaralasat kovetéen azok alatamasztasat/elvetését igazold kisérletek elvégzéséhez
az adatbazisok megtervezése és feltoltése volt a feladat, ahol kritikus elemként szolgalt olyan
adatbazisok redlis, megbizhatd és objektiv osszeallitasa, melyek méar képesek a modellezési
célkitlizések megvalositasara, azaz tiszta képet adnak arr6l, hogy melyek azok az
informécidbiztonséagi kontrollteriletek, melyek a legnagyobb kockazatot jelentik a szervezetek
szdméra a biztonsagos lGizemeltetés szempontjabol. Mivel az informaciobiztonsagi kitettségek, a
kontrollok hianya, és azok nem megfelel6 tizemeltetése tizleti titok és a legtobb szervezet szamara
sérulékenységet jelent azok nyilvanossagra hozatala, ezért a szervezetek a legtobb esetben nem
hajlanddak azok megfeleldségérdl nyilatkozni, vagy eltakarva a teljes igazsagot, képesek a
hidnyossagok ellenkez6jét is jelenteni akar szervezeten beliil is félve a fegyelmi eljarasok
kovetkezményeitdl. Ezen gyakorlati uton is tapasztalt érvek alapjan indokoltnak tlint az
informaciobiztonsagi kontrollok megfeleld miikodésérdl tisztabb képet kapni aggregalt szinten
fiiggetlen ellendrzd szervek altal, akik a szervezetek vezetésének és munkavallaloinak befolyasatol
mentesen végeznek informaciobiztonsagi vizsgalatokat és jelentik a szervezetek szdmara a
hianyossagokat és megallapitasokat egy riport, auditjelentés formajaban. Mindazonaltal, mivel
humanerdéforrés altal gyiijtott adatokrol van szo, nem pedig teljesen objektiv fizikai mérésekrol,
igy tovabbra is fennall az adatgyiijtésbol ered6 pontossag és teljesség (adatintegritas) kockazata,
mely alapvetGen a tarsadalomtudomanyi jelenségek vizsgalatanal kiilsé adottsag.

A kutatashoz felhasznélt adatok forrdsa egy sajat (megtervezett és feltdltott) adatbazis, melyben
tartalmazott val6s adatvagyont helyszini vizsgalat (terepmunka) alatt gy(jtottem két
konywvvizsgald, auditor és tanacsado szervezettél — ezek hozzajarulasa mellett, melyek mindegyike
500 f6nél tobb munkavallalot foglalkoztat.

Az adatbazis a lefolytatott auditok megallapitasainak szamat tartalmazza témakoronként
megbontasban az ISO/IEC 27001:2013 szabvany A melléklet informéacidbiztonsagi kontrolljai
alapjan (6sszesen 114 + 1 addicionalis attributum), tovabba, magaban foglalja az audit tipusat, az
auditalt szervezet ipardgi besoroldsat, és az audit hatokorében 1évd informatikai rendszerek
szamat. Az 1SO szabvanycsalad vilagszerte elismert, az ISO/IEC 27001:2013 magas szinvonalon
és konnyen értelmezhetd struktiraban fogalmazza meg az informacidbiztonsagi
kontrollkdvetelményeket, ezért ésszerii volt az adatbazis attributumainak létrehozasa a szabvany
altal definialt forméaban.

Az auditor szervezetek 6sszesen 127 valos auditjelentést bocsatottak rendelkezésemre széveges,
anonimizalt forméaban 2016-2020 k6zott lezarult auditokrol. Az auditjelentések 127 kiilonb6z6
egymastol flggetlen auditot reprezentalnak. A legrévidebb auditjelentés 5 oldalas, mig a
leghosszabb 106 oldalas volt. Az adatok gytijtésére 2020. aprilis 1. és 2020. junius 30. kdzott kertilt
sor és osszesen 3,699 oldalnyi auditjelentés kerilt feldolgozasra (atlagosan kerekitve 29 oldal
auditjelentésenkeént).

Sziikséges megjegyezni, hogy a disszertacid készitése soran tudatosan keriiltek kizarasra kérdéivre
¢és/vagy interjira alapoz6 adatgytjtések, mivel egyrészt, a kontrollhianyossdgok meglétét egy
vezetd nem szandékozik kiilsé féllel megosztani, masrészt, ebben a temakorben kilondsen csak a
fliggetlentil gyajtott adat az, ami reprodukalhatd, objektiven ellenérizhetd modon irja le a
valdsagot.

Még a fenti adatbazis kapcsan is fenndll annak esélye, hogy adott auditjelentés feltarni vélt
hianyossagai csak az eljaré személyek szamara tiintek hianyossagnak, mig mas auditorok ezeket
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esetleg nem vették volna figyelembe. Ez az objektivitasi korlatozas a maximum, amit egy
disszertacio kapcsan akceptalni lehet valds probléma valds adatvagyona estén, ennel tobb
adatmindségi kockazat mar eleve dnkényesse tenne a hipotézisek értékelését.

A terepmunka sordn 9sszesen 5 kiilonbozd audit tipust lehetett elkiiloniteni:

Konyvvizsgalathoz kapcsolodd informatikai vizsgalat: A konyvvizsgalat elsédleges célja,
hogy a kdnyvvizsgalé megbizonyosodjon arrél, hogy a konyvvizsgalt fél a vagyoni helyzetérdl
megbizhat6 pénzigyi adatokat publikalt, azaz a pénziigyi beszamolo teljessége és pontossaga
biztositott. Ezt a kdnyvvizsgald kiilonboz6 pénziigyi és szamviteli tesztek, konyvelési
folyamatok és kapcsolodo bizonylatok és szamlak feliilvizsgalata révén ellenérzi. A
konyvvizsgalat szerves reszet képezi az informaciobiztonsagi audit, azaz a kdnyvvizsgalok
informatikai szakértok bevonasaval ésszeri bizonyossagot szandékoznak szerezni, hogy a
konywvvizsgalt fél altal a pénziigyi beszamolora hatassal 1év6 informatikai rendszerek
uzemeltetése kontrollalt koralmények kozott zajlik. Mivel papir-alapu kdonyvelési gyakorlatok
csak elvétve fordulnak eld, ezért az informatikai rendszereket is tiizetesen at kell vizsgalni,
hogy a konyvvizsgaldo meggy6z6djon arrol, hogy a tarolt, tovabbitott, feldolgozott pénziigyi
adatokhoz nem tortént illetéktelen hozzaférés, adatmddositas, vagy egy esetleges rendszerhiba
nem okozta azok integritdsanak és mindenkori rendelkezésre allasanak sérilését.

Jogszabalyi megfeleloségi vizsgalat: A jogszabalyi auditok célja egy adott rendelet,
jogszabaly, direktiva vagy jogi ajanlas altal tamasztott kovetelményrendszernek vald
megfeleldség vizsgalata. A terepmunkan az alabbi jogszabalyok voltak az auditok hatokérében
a teljesség igénye nélkal:

o 19/2017. (VII. 19.) MNB rendelet a pénzmosas és a terrorizmus finanszirozasa
megeldzésérdl és megakadalyozasarol szold torvény végrehajtasanak az MNB altal
felugyelt szolgaltatokra vonatkozo, valamint az Eur6pai Unid és az ENSZ Biztonsagi
Tanacsa altal elrendelt pénziigyi és vagyoni korlatozé intézkedések végrehajtasarol
sz016  torvény  szerinti  szlirérendszer  kidolgozasanak  és  mikodtetése
minimumkdvetelményeinek részletes szabalyairol.

o 42/2015. (llIl. 12.) Korm. rendelet a pénzugyi intézmények, a biztositok és a
viszontbiztositok, tovabba a befektetési vallalkozasok €s az arutézsdei szolgaltatok
informatikai rendszerének védelmérol.

o 45/2018. (XII. 17.) MNB rendelet a pénzmosas és a terrorizmus finanszirozasa
megeldzésérdl €s megakadalyozasardl szolo torvény végrehajtasanak az MNB altal
felugyelt szolgaltatokra vonatkozo, valamint az Europai Unio és az ENSZ Biztonsagi
Tanécsa altal elrendelt pénzigyi és vagyoni korlatozo intézkedések végrehajtasarol
sz0l6  torvény  szerinti  szlirérendszer  kidolgozasanak és  mikddtetése
minimumkdévetelményeinek részletes szabalyairol.

o A Magyar Nemzeti Bank 2/2017. (1.12.) szamu ajanlasa a kdzossegi és publikus
felhdszolgaltatdsok igénybevételérdl.

o A Magyar Nemzeti Bank 4/2019. (IV.1.) szdmU ajanldsa a ko6zosségi és publikus
felhdszolgaltatdsok igénybevételérdl.

o AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016.
aprilis 27.) a természetes személyeknek a személyes adatok kezelése tekintetében
torténd védelmérol és az ilyen adatok szabad dramlasarol, valamint a 95/46/EK rendelet
hatalyon kiviil helyezésérdl (Altalanos Adatvédelmi Rendelet - GDPR).

o Vezetdi korlevél az elektronikus uton megkotott irasbeli szerzOdésekrdl, megtett
irasbeli jognyilatkozatokrol.
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Szolgaltatd Szervezetek Tanusitdsa: Harmadik felek bizonyossagot nyujto auditja, ahol a
harmadik felek egy informatikai szolgaltatast nydjtanak tgyfeleik szamara (pl. informatikai
Uzemeltetés, fejlesztés, adatfeldolgozas, stb.) és az ugyfelek igénylik a szolgaltatd szervezet
auditalasat annak meggy6zddésére, hogy annak informaciobiztonsagi kontrollkérnyezete a
szerzOdésekben rdgzitett modokon torténik. Az auditot SOC1 és SOC2/3 vizsgalatoknak
roviditik (Service Organization Control), ahol a SOC1/2/3 az audit tipusat jelenti, eés az ISAE
3402 es ISAE 3000 audit standardok alapjan torténik a vizsgalat (BARTA 2020).

ISO/IEC 27001:2013 vizsgalat/réselemzés: Az ISO/IEC 27001:2013 szabvany
kovetelményei szerinti réselemzés, valamint a tanusitasra felkészito auditok.

Egyéb vizsgélatok: Azon auditok, melyeket nem lehet besorolni az el6z6 kategoridkba.
Altalaban olyan vizsgalatok tartoznak ide, melyek egyedi megbizasokon alapulnak, ahol a
vezetdség kérése egy adott rendszer, folyamat, lednyvallalat auditalasa volt a belsd szabalyozoi
kornyezet vagy iparagi jogyakorlatoknak valo megfelelés ellendrzésére, testreszabott
hatokorrel.

Az adatbazis nyers attribdtumai az ISO/IEC 27001:2013 A melléklete alapjan kerultek
meghatarozasra, melynek kontrolltertiletenkénti 6sszefoglalasat a 2.2.5. alfejezetben ismertetett 2.
tablazat, valamint azok részletesebb kifejtését a 2. szamu melléklet tartalmazza.

A sajat adatbazis 1 tovabbi kontrollkdvetelménnyel kiegeszitésre kertlt, melyet nem tartalmaz a
szabvany, azonban szamos esetben a vizsgalt auditok hatokorét képezte: IT kockéazatkezelésre
vonatkozd kontrollok, azaz annak tervezése, elkészitése, teljessége, pontossaga és fellilvizsgalata,
illetve kapcsolddo folyamatok 6sszessége, melyet a dolgozatban az A19-es azonositdval jel6lok.

Az adatbazis kovetkezetes felépitéséhez az alabbi feltételeket és kritériumokat rendeltem a
terepmunkan megismert auditjelentések alapjan:

Az informatikai rendszerek szamanal kizarolag az auditok hatokorében szerepld alkalmazasok
szama kerdlt feltintetésre. Egy alkalmazashoz, azonban, tartozhatott tobb, egyéb informatikai
elem is mint pl. az alkalmazast kiszolgalo adatbazis-kezelé rendszer, vagy szerveroldali
operaciosrendszer. Amennyiben vonatkozott megallapitas egyéb infrastruktara elemre is az
alkalmazassal 6sszefliggésben, a megallapitas az adatbazisba bejegyzésre kertlt.

Tobb esetben, foleg a konyvvizsgéalatokhoz kapcsolddod informatikai vizsgalatok esetén, az
auditok kitértek tobb szintre is, azaz tesztelve lettek a hatokorben 1évé kontrollok tervezet,
implementacio és miikddési hatékonysag szintjén is, melyek egymasra €piilnek. Ha a tesztelt
szintek valamelyikén volt megallapitas, az bejegyzésre kertilt.

Egy audit-megallapitas alapvetden egy bejegyzést kapott az adatbazisban a megfeleld kontroll
attribitumaban. Amennyiben 1 audit megallapitas két kontrollteriiletet is érintett, mind a két
terllethez tortént bejegyzés. Példaul, nem megfelel6 konfiguracidés beallitasok és azok
napl6zasanak a hianya, bar 1 megallapitasban szerepelt, két kontrollteriletet foglal magéaba.

Kizarélag az informécidbiztonsagi kontrollok keriltek feljegyzésre. Amennyiben az

auditjelentés kitért tzleti és jogi folyamatok tesztelésere is (pl. GDPR megfelelési vizsgalat),
azok nem keriltek az adatbazisba bejegyezésre.

49



e Bizonyos jelentésekben az auditalt félnek lehetdsége volt vezetdi valasz biztositasara, €s olyan
eset is volt, melyben az auditalt fél nem értett egyet a megallapitassal. Ezekben az esetekben a
megallapitas bejegyzésre kerult fuggetlenll az auditalt véleményétol.

e Egyes auditjelentések egy egész cégcsoportra vonatkoztak, ahol pl. egy kdzponti integralt
rendszer volt az audit hatdkore. Ez kizardlag egy rekordot jelentett az adatbézisban, nem kerilt
bejegyzésre minden egyes tagvallalat a redundans adatbevitelt elkertlve.

3.2.  Alkalmazott algoritmusok és statisztikai eljarasok

Az aladbbi alfejezet szolgaltatja a hipotézisek bizonyitasdhoz felhasznalt modellezési
gyakorlatokat, melyek bemenetét az eldz6 alfejezetben targyalt adatvagyon, valamint kapcsolddo
szamitasi eredmények képezték.

A dolgozatban ismertetett gépi tanul6 algoritmusokrol és statisztikai eljarasokrol részletesebben
az alabbi, 4. tablazatban kdzolt forrasok mélyebb tanulmanyozasra adnak lehet6séget a teljesség
igénye nélkiil.

4. tdblazat: A dolgozatban ismertetett modellezési gyakorlatok szelektalt forrashivatkozasai

Modellezési gyakorlatok Forrashivatkozasok idérendben
Gépi tanulasrol HACKELING 2014
altalanossagban RASCHKA 2015
HEARTY 2016
RASCHKA — MIRJALILI 2017
GERON 2017
MCCLURE 2017
BURKOV 2019

Dontési fa 1IZZA et al. 2020
GELBOWITZ 2021

Neuralis halo BORGULYA 1998
HORVATH 2006
GOODFELLOW et al. 2016
CHOLLET 2018

Adaptiv Boosting FREUND — SCHAPIRE 1996
DAROCZY etal. 2021

Gradiens Boosting MASON et al. 1999
FRIEDMAN 2001
WADE 2020

Hasonl6sagelemzés DOBO 1992
BANKUTI 2010
PETO 2013
PITLIK 2014
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Tobbvaltozoés statisztikai SZELENYI 2001
modszerek SAJTOS — MITEV 2007
SzUCS 2008

KOVACS 2014
DANGETI 2017
UGROSDY 2018

Forrés: Sajat szerkesztés

3.2.1. Dontési fa

A dontési fa alapu eljarasok az adathalmaz egy kitiintetett attribGtumabol (gyokeér csucs) kiindulva
kérdesek sorozatat fogalmazza meg, ahol mindegyik soron kovet6 kérdés (belsé csucs) egy adott
attribatum kiiszébértékeére (feltétel) vonatkozik. Az osztalyozandd rekord értékei alapjan a dontési
fa kijelol egy Utvonalat a rekord szdmara, mely végul a dontési levél csucsa altal leirt osztalyba
fogja azt sorolni. Az Gtvonalat meghataroz¢ feltételek mentén, a dontesi fa a bejarhatd dtvonalat,
a legtobb alkalmazott esetben ketté (a kombinatorikai tér csokkentése végett, tehat eréforras-
felhasznalasi megfontolasokbol), de akér tobb részre is vaghatja (csomédpont). Az attribdtumok és
feltételek kivalasztasa a dontési fa altal nem énkényes maédon térténik, hanem egy el6re definialt
kritérium szerint, igy az algoritmus automatizalt szabalyalkotasra képes. A modellezésekhez
hasznalt kritérium a dolgozatban az entrdpia, mely alkalmas az informéacié-nyereség kifejezésére
(PROVOST — FAWCETT 2013). A dontési fa miikodési logikajat a kovetkez6 abra szemlélteti
(11. abra).

Gyokér cstics

xp <= feltétel,
entropia = érték

Levél csucs Belso cstcs

entropia = érték x, <= feltétel,

osztaly =¥ entropia = érték

Levél csucs Levél cstics
entropia = érték entrépia = érték
osztaly =¥ osztaly =y

11. abra: A dontési fa miikodési logikaja

Forras: Sajat szerkesztés
Az informéacidé-nyereség (IG) optimalizalasara definidljuk az alabbi célfliggvényt, ahol e jeldlje az
entrépiat, N az X matrix rekordjainak szdmat, b a baloldali, j a jobboldali bels6-/levélcsucsot:

N N;
I6(X,f) = e(X) = 57 e(X,) =5 e(X)
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Az entropia definicidja, ahol p(i|t) a mintdk azon aranya, amely egy adott t csomdpont esetében
az i osztalyba sorolando:

e(®) = = ) pillog,p(lt)

A dontési fak alapvet6 eldnyei a dolgozat fokuszaban allé modellezés aspektusabol:

e a rendelkezésre all6 adathalmazt kevésbe sziikséges el6késziteni, azaz transzformalni,
mivel belsé dontési mechanizmusai révén érzéketlen a felhasznélt adatvagyon attributumai
kozott fennalld skala-eltérésekre;

e az algoritmus fehér doboz jellegli, amely azonban nem keril kihasznalasra a kutatasban,
mivel egyittes mddszerek alaposztalyozoként torténik a modszer hasznalatba vétele.
Ennek magyarazata, hogy az egyttes modszerek a szakirodalmi attekintében targyaltakkal
(2.3.3. alfejezet) Osszhangban, képesek az alaptanuldk jésagat szignifikdnsan javitani
(ahogy példaul az DELGADO et al. (2014), BARTA (2018c) és BARTA — PITLIK (2020)
kisérletében is tetten érhet6);

e adontési fakat relativ gyors tanitani;

o képesek a nem-linearis leképezésre;

e nincs szlikség a paraméterek mélyrehatd finomhangolasara (6sszevetve pl. az SVM-mel);

e igy megfeleld alaposztalyozot jelent egyiittes modszerekben (GUIDOTTI et al. 2018).

A dontési fak legfébb hatranya:

e az egyszerli, azaz nem egyiittes megkozelitésben alkalmazott dontési fak egyik
megkerilhetetlen hatrdnya azok instabilitdsa, melyet az adathalmaz akar minimalis
valtoztatasa is indukalhat, amit az egydttes felhasznalds képes mérsékelni (BARTA —
PITLIK 2018a).

A dontési fa egylttes mddszerek alaposztalyozoként kerult felhasznalasra a dontéstamogatd
rendszer (robot-auditor) fejlesztésében.

3.2.2. Neurélis héalé

A neuralis halé koncepcioja és a mogotte allo problémamegoldd képesseg gondolata, tébb mint
70 éve foglalkoztatja a szamitaselmélettel foglalkoz6 szakembereket es kutatokat, kezdve
WARREN MCCULLOCH és WALTER PITTS (1943) 4ltal megalkotott MCP (McCulloch-Pitts)
neuronnal, mely a legels6 olyan matematikai modell volt, mely az emberi agy miikddését
szandékozott lemasolni. Ezaltal, kezdetben a Kklasszifikaciés problémakra egy olyan Uj
megkdzelitést formaltak, mely a korabban latott mintak alapjan képes volt helyesen csoportokba
rendezni az 0j elemeket. A neuralis halok kutatasa, azonban hullamzé volt az elmult 50 évben,
mivel egyre bonyolultabb algoritmusok lattak napvilagot, és a szamitdgépek akkori kapacitasa
nem volt elegendd a nagy mennyiségli szamitasok elvégzésére, amit a neurdlis halé modellek
produkaltak. 2012-t61 kezd6d6en a neurdlis halok aranykorukat élik, mely datumot egyes kutatok
a ,,mesterséges intelligencia forradalmanak” neveznek pl. JEFFREY DEAN (2020) a Google
kutatoja, vagy ANDREW NG (2018) a Coursera alapitdja és a ,,Google Brain” korabbi elndke. A
neuralis halok ,,mélyitett” valtozatat a szakirodalom ,,Deep Learning”-nek nevezi, mely a neuralis
halok rejtett rétegeinek megndvelt szamara utal (GOODFELLOW et al. 2016).
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A neuralis haldk robbanasszerii népszeriiségnek orvendenek, felhasznalasi terlletik kiterjed pl. a
gépi latés, hang- és beszédfelismerés, iranyitas-technologia, stb. kutatasi és alkalmazasi teruleteire,
a Scopus (2021c) adatbazisa alapjan 2020-ban 50916 db, 2019-ben 40866 db, mig 2018-ban 21900
db publikacié volt elérhetd, mely tartalmazta a ,,Deep Learning” kifejezést a cimben €s/vagy
absztraktban. A neurdlis halok felhasznélhatok a gépi tanuld rendszerek valamennyi kilonalld
megkozelitésében, igy alkalmazhatok feliigyelt, feliigyelet nélkiili és megerdsitéses tanulasban is
(LAPAN 2018).

A neurdlis halok elméleti megkozelitése az emberi agy bioldgiai neuronjainak gépi formaba 6ltott
megtestesitése, amirdl a megnevezését is orokolte (KASA 2018). Hasonléan a természetes
neuronok felépitéséhez, a mesterséges neuronok is egymashoz kapcsolddnak, ahol egy kozvetitd
kozeg széllitja a feldolgozott informaciot neuronrdl-neuronra. A neuronok kiilonboz6 rétegekben
helyezkednek el: a bemeneti réteg fogadja a feldolgozashoz sziikséges adatokat, a kimeneti réteg
szolgaltatja a predikciot, a kdzbensé rétegek, pedig transzformaljak és segitségiikkel jut el az
informéacid a bemeneti neurontdl a kimeneti neuroning. A kapcsol6elem a neuronok kozott a
,.dendrit”, mely létezhet barmely neuron par kdzoétt, de a kapcsolat mértéke a legtobb esetben az,
hogy minden neuron kapcsolddik minden soron kéveté neuronhoz. A transzferalt informéacio az
uton az egyik neurontol a masik fele ,atalakul” a sulymatrixok és aktivacios fuggvenyek
kdzbenjarasaval, melynek dsszegzett és transzformalt értéke a szinaptikus suly. A stlymatrixok a
neurdlis hald ,tudasanyagat” tartalmazzak, és a neuralis halé a megadott tanulasi eljaras es az
adatokban fellelhet6 minta szerint modositja azt. A neurdlis hal6é a definialt veszteségfiiggvény
szerint kalkulalja a tényadat és becslés kozotti kiilonbseget, melyet visszafejt (pl. backpropagation)
a halo sulymatrixainak maodositasara (gradiens eljards)(BARTA 2018d, BARTA — PITLIK
2018b). A neurdlis halo grafikusan abrazolt modelljét az 12. &bra szemlélteti, mely leirja annak
kalkulacios logikajat a bemeneti rétegtdl a kimeneti rétegig.

Bemeneti réteg Elso réteg Masodik réteg Kimeneti réteg

N/ 2\
N4 -
ey
ey
/)
@‘\ 0 /

X

Y1

al = (WIX+b) a? = p(Wal+h) a5 = p(W3a2b)
12. &bra: A neuralis halo miikodési logikaja

Forras: Sajat szerkesztés
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A neurdlis halo aktualizalja minden egyes iteracidban a sulyvektorok értékeit:

0 . o
a_ij(W) = Z(yl —a')x].

A neuralis halo legfobb elényei, melyek a kutatas szempontjabol elsérendiick és az alkalmazasat
indokolja:

e képes az univerzalis approximaciora, (bizonyos feltételek teljestilése mellett pl. nem-
lineéris aktivacios fuggvényt sziikséges alkalmazni) (PALUZO-HIDALGO et al. 2020);

e lehetdvé teszi a nem-linearis leképezést (az eldz6 pontbdl kovetkezden);,

e rugalmas (felhasznalhatd regresszids és osztalyozasi problémak megoldasara — a
dolgozatban kizarélag osztalyozoként funkcional);

e nem rendelkezik a statisztikai modszerek onkorlatozo feltételeivel.

Hatranya, hogy:

e adat- és szamitésigényes;

e alapvetben fekete doboz modell (bar részlegesen domesztikalhatok (pl. VAUGHAN et al.
2018));

e szamos konfiguracios paraméterrel rendelkezik, mely noveli a modellezés folyamatanak
id6sziikségletét.

A neuralis hal6 a dontéstamogato rendszer (robot-auditor) fejlesztésében kerllt felhasznalasra.

3.2.3. Adaptiv Boosting

Az Adaptiv Boosting (Adaptiv Gyorsitas/Fokozds vagy AdaBoost vagy ABM — Adaptive
Boosting Machine) egy egyiittes médszer, mely a hib&san osztalyozott rekordok Ujrasulyozasaval,
tobb alaposztalyoz6 algoritmus felhasznalasaval egy erés osztalyozot alkot. Az ABM technikat
elészor FREUND és SCHAPIRE (1996) publikalta, mely algoritmusért 2003-ban Gédel dijban
részesiiltek az Eurdpai Elméleti Szémitastudomanyi Egyestlet (2003) altal. Az ABM egy
szekvencialis egylttes modszer, tehat az egyes alaptanulok egymasra épllnek (nem fuggetlentl
operalnak), melyben a hangsuly a bemeneti adatokon dsszpontosul. Minden tanulasra felhasznalt
adathalmaz meghatarozott mértékben az el6z6 alaptanulotol fiigg, fokozatosan javitva a megel6z6
osztalyozok altal elkovetett hibakat. Az ABM az alaptanulok egyes predikcidit kombinalja
legvégsé osztalyozasként, ahol veszi a reszeredmények moduszat (tobbségi szavazas). Alapveten
dontési faknal alkalmazott modszer, azonban karakterisztikai miatt barmilyen osztalyozé
szekvencidlis 6sszekapcsolasara alkalmazhato. Az ABM el6z6ekben leirt tanulasi mechanikajat a
13. dbra szemlélteti.

54



Adathalmaz

Stlyozott adathalmaz

o) ®, o) 0
e e o e e o
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o S ®e o hatr$
e o . ¢ e o .
e o ® X3

o:,. * ® . *
e e

1. alaposztalyozo

2. alaposztalyozo

Végso osztalyozd

13. dbra: Az ABM miikodési logikaja

Forras: Sajat szerkesztés

Az ABM algoritmus az alabbiakban leirt médon prediktélja a célvaltozé értékét:

1. lInicializaljuk a w sulyvektort, ahol:

Xiw; =1,

2. Minden c; alaposztalyozéra vegezzik el az alabbiakat k iteracioban:

111

vi.

Tanitsuk ¢; osztalyozot a stlyozott adathalmazon:

Prediktaljuk az y célvaltozét:

¢ = TX,y,w).

y = P(c;, X).

Szamitsuk ki a stlyozott hibat:

Szamitsuk ki a koefficienst:

E=w-(@==y).

1-E
a; = 0.5 log —

Szamitsuk ki az 0j stlyvektort:

wi=w xexp(a; x§ *y).

Normalizaljuk a sulyvektort:

3. Hatarozzuk meg a végso predikciot:

w

2w

w:
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k

§= Z(a*P(cj,X))> 0

j=1
Az ABM legfobb elényei:

e egylttes modszer 1évén alkalmas a modell pontossagéanak javitasara;
e rugalmasan kombinalhaté alaposztalyozokkal, pl. dontési fakkal;

e alacsony szamu konfiguracios paraméter finomhangolasa sziikséges;
e cgyszerlien implementalhato.

Az ABM legf6bb hatranyai:

e hajlamos lehet a tdlilleszkedésre, mivel a kiugré értékek ismételt sulyozésaval
kivételkezelést alkot;
o fekete doboz modell.

Az ABM a dontéstdmogat6 rendszer (robot-auditor) fejlesztéseben kerllt felhasznalasra.

3.2.4. Gradiens Boosting

A Gradiens Boosting (Gradiens Gyorsitas/Fokozas vagy GBM — Gradient Boosting Machine) az
ABM algoritmushoz hasonléan egy szekvencialis egyiittes médszer, tulajdonképp, az ABM egy
finomhangolt varidnsa, azonban a differencidlhatd veszteségfliggvény optimalizalasaval
(gradiens) torekszik az erds osztalyozé algoritmus megalkotasara az aldbbi médon (MASON et al.
1999, FRIEDMAN 2001):

1. Inicializaljuk a modellt konstansként, ahol:

Co = argming iz, L(, yi)-

2. kiteracion keresztiil végezzik el az alabbiakat:
i.  Szamitsuk ki a veszteségfuiggvény negativ gradiensét (pszeudo-rezidudlis):

i =

K [GL(y, yl)]

Cckl

ii.  Tanitsuk a kivalasztott alaposztalyozot a gradiens értékek felhasznalasaval:
ck:=T(X, g )i

iii.  Aktualizaljuk a modellt a kalkulaltak alapjan:
Ck = Ck1 +yck.

3. Hatarozzuk meg a végsé predikciot:

= C(X)
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A GBM legfobb eldnyei:

e egyittes mddszer 1évén alkalmas a modell pontossaganak javitasara,;
¢ rugalmasan kombinalhaté alaposztalyozokkal, pl. dontési fakkal;
e sokféle veszteségfliggvenyt képes optimalizélni.

Az GBM legfébb hatranyai:

e hajlamos lehet a tdlilleszkedésre, mely a Kkiugré értékek altal generalt hibak
minimalizalasabol eredhet;

o fekete doboz modell;

e Szamitasigényes.

A GBM a dontéstdmogatd rendszer (robot-auditor) fejlesztésében kerilt felhasznélasra.

3.2.5. Kollaborativ sziirés

A kollaborativ sziirés az ajanlérendszerek esetén egy bevalt modszer, mely a hasonldsagot mutato
objektumok alapjan kisérel meg egy adott objektum szamara attribatumot ,,ajanlani”, mely az
ajanlérendszerek gyakorlati példaja alapjan lehet egy termék két hasonlo vasarlasi szokéssal bird
fogyasztd kozott. A dolgozatban ismertetett kontrollhidnyossagra iranyulé gyantgeneralasban az
egymassal hasonlésagot mutaté objektumok az auditjelentések, az ajanlott termékek, pedig a
gyanimomentumok.

A modszer tavolsag/kapcsolat-metrikakkal képes a hasonld (de itt nem hasonlosagelemzéssel
kezelt) auditjelentések beazonositasara, evégett egy specialis klaszterezd eljarasrol van szo, ahol
a leghasonlébb objektumok egy listaval térnek vissza, mely a feltételezett gyands kontrollokat
tartalmazza. A lista a két pl. leghasonlobbnak itélt objektum kozotti kilonbségeket adja
kimenetként, ahol stlyszamként az objektumok koz6tti hasonlésagok mértéke felhasznalhato. A
dontéshozo preferenciaja, hogy meghatarozza az elfogadhaté hasonldsag kiiszobértékét, vagy azon
minimum és maximum auditjelentések szamat, melyek a legktzelebb taldlhatok a kivalasztott
objektumhoz a tébbdimenzids térben.

A dolgozatban alkalmazott kollaborativ szlirés varians legfébb elényei:

e egyszerlien implementalhato;
e maés aspektusbdl kozeliti a gyandgenerdlast, igy egy konzisztencia-rétegnek tekinthetd,
mely beépithetd az osztalyozo eljarasokba és elGsegiti a hibrid modellezést;

A kollaborativ sziirés legfébb hatranyai:

e A dolgozat szempontjabol kiemelendé hatrany, hogy a leghasonlobb objektumok
kliszobertéke dnkényes;
e Nehezkes teljesitményének visszamérése.

Kollaborativ szlirés a dontéstamogatdo rendszer (robot-auditor) fejlesztésében kerdilt
felhasznalasra.

3.2.6. Hasonldsagelemzés

A hasonlésagelemzeés egyik eljarasa a ,,mindenki masképp egyforma” elv matematikai
megtestesitéje, melyben a modellezés célja a legidealisabb objektum megtalalasa, oly maodon,
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hogy definialunk egy fiktiv célvaltozot, mely értéke konstans, az objektumokat leiro attribatumok,
pedig a megadott irany-preferencidk alapjan rangsorolva vannak, azaz idealitas alapjan
attributumonként sorba rendezhet6k. Konstans célvaltozo alkalmazasaval az objektum-
azonossagok kényszerkent jelennek meg a modellezeési folyamatban, mely az anti-diszkriminacios
szdmitdsok, vagyis a hasonlosagi skala kozponti eleme (norma-értéke). A hasonldsdgelemzés
optimalizalo eljaras, amely minden egyes attribitumhoz egy Iépcsds fiiggvényt approximal, mely
a célvaltozohoz torténd hozzajarulas mértékét hatarozza meg (BANKUTI 2010). A 1épcsék
(idealitas-sulyszdmok) kozotti kilonbségek minimuma mindenkor nagyobb kell, hogy legyen,
mint nulla, tehat kiilonb6z6 rangsorszamokhoz kiilonb6z6 1épcsos értékek kell, hogy tartozzanak.
Hasonlosagelemzés altal, igy, a normatdl jelentésen eltéré objektumok Um. kiugrd értékként
jelentkeznek, az objektumok célvaltozd értéke szerint rangsorolhatovd valnak. A
hasonlosagelemzés anti-diszkriminativ eljarasa egy specialis neuralis halénak, mddszertanilag
feltgyelet nélkili gépi tanulo algoritmusnak tekinthetd.

A hasonldsagelemzés anti-diszkriminativ eljarasanak egyetlen ,,apr6” valtoztatasaval egy
optimalizalt termelési fliggvény-generalo eljarast kapunk. Amennyiben az adathalmaz tartalmaz
metrikus célvaltozot, a fiktiv célvaltozo helyettesitésével megfosztva a mddszert annak anti-
diszkriminativ jellegétol, egy feliigyelt gépi tanuld algoritmus keretében, becsiilhetévé valik a
celvaltozd, ahol a becslés és tény kozotti eltérések értékelése egy kontextus fliggetlen koltség-
haszon elemzésként értelmezhet6 (a 1épcsds fiiggvények felhasznalasaval). A termelési fliggvény
sulyszamai kdzott immar az egyenldség is megengedett a hasonldsagelemzés anti-diszkriminativ
fliggvényt generalni, de a 1épcs6k azonossagat megengedd termelési fliggvény-generald
hasonlosagelemzések nem képesek anti-diszkriminativ modellt épiteni, hiszen kényszeriien
értelmiiket vesztik a lépcsOs fliggvények ilyen esetben pl. a célvaltozo-értékek Osszegét az
objektumok és attributumok szorzata &ltal adott szammal elosztva, azaz atlagos hatdsmértéket
rendelve minden lépcsészinthez. A hasonlosagelemzés képes a teljes szabalyrendszer egyidejii
optimalizalasara.

adathalmaz i-edik objektuma, S(x) a 1épcsosfiiggvény, mely bemenete az i-edik objektum,
kimenete az objektumhoz tartozé sulyszamok. A veszteségfiiggvény a tény és becslés négyzetes
hibadsszegét minimalizalja, tehét:

2

n m
L:= minZ ZSj(xi) -Y;
j=1

i=1
A hasonlosagelemzés legfébb elonyei:

e anti-diszkriminativ matematikara képes;

e alkalmas az inverz és direkt nézetek fliggveny-szimmetria ellenérzésére, igy az
objektumok érvenyesseg-vizsgalatara;

e képes a teljes szabalyrendszer egyidejli optimalizalasara.

A hasonldsagelemzeés hatranyai:

e mivel rangsorszamokkal operal, ezért van egy kényszerti informacidveszteseg;
e arangsorszamok feldolgozéasa miatt az objektumok és a rangsorszamok novekedésével a
futasidé exponencialisan no.
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A hasonldsagelemzés a genetikai potencidl-keresé algoritmusban és modell-preferencia
levezetésben ker(l felhasznélasra.

3.2.7. Pearson-féle korrelacio

A Pearson-féle korrelacio (linearis korrelacid) metrikus attribGtumok kozotti linearis kapcsolatok
irdnyanak meghatarozasara és 6sszefliggesik mérésére alkalmas, ahol a korrelacids egydtthatd
(jele :=r) fejezi ki a kapcsolat szorossagat a mért attribatumok kdzott. A korrelacids egyuitthato
Kiszamitasa az alabbiak szerint torténik:

L EG-a)e =)
Zn ( i__i)Z N (j__j)z
1=1(X; =X 1=1X] =X

Az alkalmazott matematikai apparatusbol kovetkeztetve, a korrelacios egyutthatd értéke -1 és 1
kozott mozog. SAJTOS és MITEV (2007) alapjan a korrelacid erdsségét az alabbi tablazat
szolgaltatja (5. tablazat).

5. tdblazat: A korrelacios egylitthat6 iranya és eréssége

Korrelacios Kapcsolat iranya és erdssé
egyltthato értékei b yaes erosscge
r=1 Tokeéletes pozitiv kapcsolat
0.7<r<1 Er6s pozitiv kapcsolat
0.2<r<0.7 Kdzepes pozitiv kapcsolat
0<r<0.2 Gyenge pozitiv kapcsolat
r=0 Nincs lineéris kapcsolat
-02<r<0 Gyenge negativ kapcsolat
-0.7<r<-0.2 Kdzepes negativ kapcsolat
-1 <r<-0.7 Erds negativ kapcsolat
r=-1 Tokéletes negativ kapcsolat

Forras: SAJTOS és MITEV (2007)

A Pearson-féle korrelaci6 elényei:

e metrikus valtozok kozotti Osszefligések erdsségének €s iranyanak meghatarozasara
alkalmas;

e igy pl. felhaszndlhatd a dolgozatban alkalmazott matrixok attribGtumainak irany-
preferencidinak visszaellendrzésére.

A Pearson-fele korrelacio hatranyai:

e Kkizérolag lineéris kapcsolat megéllapitasara alkalmas;
¢ nem alkalmas ok-okozati 6sszefiiggések feltarasara.

Pearson-féle korrelacio a modellezések soran hasznalt irdny-preferenciak ellendrzésében keriil
felhasznalasra.
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3.2.8. Varianciaelemzés

A varianciaelemzés a szamitasban résztvevo attributumok atlagai kozotti eltérések mérésére és
szignifikancigjara ad valaszt a variancidk vizsgalatdval. Az F-préba alkalmazhaté az
Osszefliggések meglétének igazolasara, azaz a nullhipotézis tesztelésére, ahol a dolgozatban a
tarsadalomtudomanyi  kutatdsokban altalanossagban elvart 0.05 valosziniiségi értéket
(szignifikanciaszintet) tekintem mérvadonak (UGROSDY 2018). A varianciaelemzés feltétele a
fiiggd valtozok normal eloszlasa, valamint a szordshomogenitds, mely utdbbit a Levene-teszt
kiértékelésével vizsgdlom. A Levene-teszt nullhipotézisének elvetése igazolja a
szordshomogenitas feltételének teljestilését. A dolgozatban egyszempontos varianciaelemzeés
alkalmazasara van kizardlag sziikség, mely azt jelenti, hogy az attributumok faktora egytényezos.

A Varianciaelemzés elonyei:

e metrikus és nominalis valtozok kozotti 6sszefligések szignifikancidjanak meghatarozasara
alkalmas;

e az F-prdba robosztus, egy-egy feltételezés nem teljesiilése minimalis hatassal bir az els6-
¢s masodfaji hiba elkdvetésének valoszinliségére, ezért azok nem novelik meg
szamottevéen az elkovethetd hibas dontések volumenét (SAJTOS — MITEV 2007).

A Varianciaelemzés hatranyai:

e szamos Onkorlatozo feltételezéssel miikodik pl. szérashomogenitas, normal eloszlas,
homoszkedacitas, stb.;
e nem alkalmas ok-okozati 6sszefliggések feltarasara.

Varianciaelemzés a modellezések soran hasznalt egyes csoportok pl. modell tipusok
teljesitményének szignifikanciajanak meghatarozasaban keril felhasznalasra.

3.3.  Gépitanuld rendszerek kiértékelése
3.3.1. Jbésagmetrikdk

A kutatas objektiv eredményeinek megallapitasara és a modellek josaganak mérésére az alabbi
tablazatban (6. tablazat) ismertetett metrikdkat alkalmazom, valamint a 3.3.2. és 3.3.3.
alfejezetekben targyalt AUROC és AUPRC értékeket.

6. tablazat: Modellek értékelésére alkalmazott josagmetrikak

Josag-
metrika Leiras Ertelmezés
megnevezés
lgaz A modell igaz talalatainak szama, amikor az | Ertéke 0 és az 6sszes kontrollhianyossag szama
pozitivak helyesen eltalalta a fellépé gyanus kontrollt. kozott mozog. Minél tébb az igaz pozitiv
szama talalat, annal sikeresebb a hianyossagokkal
rendelkezé kontrollok felfedése.
Irany-preferencia: minél nagyobb, annal jobb.
Igaz A modell igaz talalatainak szama, amikor helyesen | Ertéke 0 és az 8sszes megfelelé kontroll szama
negativak eltalélta, hogy adott kontroll nem gyanus eset. kdzott mozog. Minél tébb az igaz negativ
szama

60



Hamis
pozitivak
szama

Hamis
negativak
szama

Pontossag

Precizitas
(Precision)

Fedés
(Recall)

F1-Pont

Variancia

A modell hamis talalatainak szama, amikor
helytelendl arra a kdvetkeztetésre jutott, hogy az
adott kontroll gyanus eset, val6jaban pedig nem.

A modell hamis talalatainak szama, amikor
helytelendl arra a kdvetkeztetésre jutott, hogy az
adott kontroll nem gyanus eset, val6jaban pedig az
volt.

Az lgaz pozitivak és Igaz negativak 6sszegének és
az 0sszes eset hanyadosa.

A Precizitds (Precision) az lgaz pozitivak
szamanak, és az lgaz pozitivak és Hamis pozitivak
Osszegének aranya. Kiegyensulyozatlan
adathalmazok esetén preferalt mutatd, melynek
célkitlizése a modell pontossdg becslésének
relevanciajara vonatkozik a ,,Mennyire érvényes
az eredmény?” kérdés megvalaszolasaval.

A Fedés (mely gyakran el6fordul a magyar
szakirodalomban még: felidézés, megbizhat6sag
és eléhivas) az Igaz pozitivak szdméanak, és az Igaz
pozitivak és Hamis negativak 6sszegének aranya.
Kiegyensulyozatlan adathalmazok esetén preferalt
mutatd, melynek célkitiizése a modell pontossag
becslésének  relevancidjara  vonatkozik a
,Mennyire teljes az eredmény?”’  kérdés
megvalaszolasaval.

Az F1-Pont a Precizitas és Fedés kombinaciojabdl

szarmaztatott jésagmetrika, harmonikus
kozépértéke:
Precizitas * Fedés
F1=2

" " Precizitis + Fedés

A modell variancia mutat6ja fejezi ki a tanulas és
tesztelési adathalmazon mért pontossagok kozotti
kilénbséget.

talalat, annal sikeresebb a megfelel6 kontrollok
felfedése.

Irany-preferencia: minél nagyobb, annal jobb.

Ertéke 0 és az adathalmaz elemeinek szama és
igaz pozitiv esetek kilonbsége k6z6tt mozog.
Minél kisebb a mutatd, anndl kevesebb a
helyteleniil gyanusitott kontrollok szdma.

Irdny-preferencia: minél kisebb, annal jobb.

Ertéke 0 és az adathalmaz elemeinek szama és
igaz negativ esetek kilénbsége kdzott mozog.
Minél kisebb a mutat6, annal kevesebb a
helyteleniil nem gyanusitott kontrollok szama.

Irany-preferencia: minél kisebb, annal jobb.

Ertéke 0 és 1 kdz6tt mozog. Minél nagyobb az
értéke, annal nagyobb adott modell pontossaga.
A metrika kockézata, hogy kiegyensulyozatlan
osztalyeloszlas esetén megtévesztd
informécidval szolgéltathat.

Irdny-preferencia: minél nagyobb, annél jobb.

Ertéke 0 és 1 kdzdtt mozog. Minél nagyobb az
értéke, annal nagyobb a helyesen gyandsnak
itélt kontrollok ardnya az &sszes gyanusnak
itélt kontrollhoz képest.

Irany-preferencia: minél nagyobb, annal jobb.

Ertéke 0 és 1 kdzott mozog. Minél nagyobb az
értéke, annal nagyobb a helyesen gyanusnak
itélt kontrollok aranya az 6sszes lgaz pozitiv
gyanimomentumhoz képest.

Irany-preferencia: minél nagyobb, annal jobb.

Ertéke 0 és 1 kdzott mozog. Minél nagyobb az
értéke, annal magasabb Precizitést (Precision)
és Fedést (Recall) jelez.

Irdny-preferencia: minél nagyobb, annél jobb.

Ertéke 0 és 1 kdzott mozog. Minél kisebb az
értéke, annal nagyobb a modell altalanosito
képessége, mivel elére nem definialt adatokon
is képes kozel hasonld performanciat nydjtani,
mint a tanul6halmazon.

Irany-preferencia: minél kisebb, annal jobb.

Forrés: Sajat szerkesztés
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3.3.2. ROC-gorbe és AUROC mutato

A binéris osztalyozé algoritmusok performancia értékelésére széleskdrben alkalmazott eljarés a
ROC (Receiver Operating Characteristic - Vevé Miikodési Karakterisztika) gorbék elemzése,
valamint azok vizualizalasa. A modszer alkalmazasa lehet6vé teszi az osztalyozas igaz pozitiv és
hamis negativ talélatok aranyai kozotti kompromisszum feltarasat és értelmezesét (TAN et al.
2018). A ROC gorbek grafikus abrazolasa megkoveteli az alkalmazott klasszifikald eljarastol a
becslések valoszinliiségének meghatarozasat, mely altal az elérejelzések rangsorolhatova valnak a
bizonyossag fliggvényében. Ezt szemlélteti a 14. &bra.
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14. dbra: ROC-g0orbe vizualizalasa

Forréas: Sajat szerkesztés

Az AUROC (Area Under ROC — ROC Alatti Terllet) mutatészam fejezi ki azt a ROC gorbe

rrrrrr

osztalyba tartozas becsiilt valoszintisége vélelmezhetéen meghaladja-e egy véletlen minta negativ
osztalyba tartozasanak valoszintiségét. Minél jobban kozelit az AUROC eértéke 1-hez, annal
alkalmasabb a pozitiv és negativ osztalyok kilonvalasztasara.

e AUROC = 1 esetén tokéletes osztalyozasrol beszélink (azaz a ROC gorbe hibatlanul
illeszkedik a bal felsé sarokba)

e AUROC = 0 esetén az osztalyoz0 minden pozitiv esetet negativként, és minden negativ
esetet pozitivként becsult.

e AUROC = 0.5 esetén véletlen becslésrdl beszélhetiink pl. ez akkor is eléfordulhat, ha az
algoritmus konstans médon minden mintat ugyanabba az osztalyba sorol vagy irrelevans
attribiitum alapjan torténik az osztalyozas, azaz az osztalyozas szimplan a véletlen miive.

e 0.5<AUROC < 1 esetén a modell képes volt az adatban meghtz6d6 mintdk matematikai
leképezésére, tehat tobb az igaz pozitiv — igaz hamis talalatok szama, mint a hamis pozitiv
és hamis negativ szdma.

Az emlitett ertékek szemlélteteset vizualizalja a 15. abra.
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15. dbra: A ROC-gorbe kitlintetett pontjai

Forras: Sajat szerkesztés

3.3.3. PR-gorbe és AUPRC mutat6

Kiegyensulyozatlan osztalyeloszlas esetén a ROC-gorbék mellett alkalmazhat6 eljaras a PR-
gorbék (Precision-Recall — Precizitas-Fedés) vizualizalasa, mely a Precizitas és Fedés mutatok
kodzotti kompromisszumot szemlélteti hasonloan a ROC-gorbekhez, mely esetén is értelmezhet6 a
gorbék alatti tertiletek kiszamitasa, az AUPRC (Area Under Precision-Recall Curve — PR-gorbe
Alatti Terllet). Minél jobban kozelit az AUPRC értéke 1-hez, annal magasabb adott modell
Precizitas és Fedés értéke, mely rendre alacsonyabb hamis pozitiv és hamis negativ aranyt jelent.
A 16. abra szemlélteti a PR-gorbét. Véletlen becslésrdl beszélhetiink, ha az AUPRC ertéke
megegyezik az osszes pozitiv (OP) és dsszes pozitiv és osszes negativ (OP + ON) minta
hanyadoséaval.
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AUPRC = OP / (OP + ON)
AUPRC =0

Fedés

16. &bra: A PR-g0rbe vizualizalasa

Forrés: Sajat szerkesztés
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3.3.4. Keresztvalidacio

Az alkalmazott modellek tultanuldsdnak mérséklésére és az altalanositd képesség megbizhatbb
érvényességének vizsgalatara a keresztvalidacios kiértékelés egy célszerti technikanak bizonyul.
A keresztvalidacio alkalmazasahoz a rendelkezésre all6 adathalmazt k véletlen, egyenlére-részre
osztva minden minta legalabb egyszer a validacids halmazba kerl, mely hozzajarul a modellek
megfelelébb variancia becsléséhez, valosabb képet &brdzolva a teljesitményekrél. A végso
teljesitménymutatd meghatérozésa a k kiértékelések atlagaként értelmezhet6, ahol az egyes
iteraciok részeredményei szolgaltatjak az eljaras varianciajat. Minél nagyobb a keresztvalidacid
variancidja, annél ingatagabb a modell, azaz a minta pl. annal zajosabbnak tekinthetd. A k-iteracios
(k-fold) keresztvalidacié alkalmazasat vizualisan a 17. abra szemlélteti.

Tanulo halmaz
A

Validacios halmaz

1. iteracio

2‘ lteraCI(J :- T E2
K

3. iteracid

—

17. abra: A keresztvalidacio miikodési logikaja

Forras: Sajat szerkesztés

3.4.  Felhasznalt eszk6z0k és technoldgiai megoldasok

A dolgozatban bemutatott kutatas elkészitéséhez és modellezés megvaldsitasahoz a 7. tdblazatban
ismertetett eszk6zok kerultek felhasznalasra.

7. tablazat: A kutatas soran alkalmazott eszkézok listaja és leirasa

Megnevezes Kategoria Kornyezet/Verzi6szam Leirés
Python Programozasi Anaconda Navigator 1.9.12 | A Python egy célorientalt programozési nyelv,
nyelv Spyder fejleszt6i kornyezet | mely tamogatja a funkcionalis és objektumorientalt
4.0.1 programozasi paradigmakat. Az egyik
Python 3.7.6 legnépszeribb  nyiltforraskodu  eszkdz, mely

kereskedelmileg is szabadon disztributalhatd, ezért
egy kiterjedt fejlesztéi kozosséggel rendelkezik.
Fobb felhasznalasi teriiletei: halozati biztonsag
(etikus hackelés) és adatelemzés.

Tensorflow Szoftver 2.3.0 A Tensorflow a Google altal fejlesztett nyilt
kényvtar forraskdda  szoftver  konyvtar gépi  tanuld
alkalmazasok programozasara, melynek
kdzéppontjaban a tenszorok és szamitéasi grafok
allnak.
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Keras

Scikit-learn

MS Excel/
VBA

MSSQL

SPSS

COCO

API

Szoftver
konyvtar

Tablazatkezeld és
programozasi
nyelv
Adatbazis-kezeld

Szoftver

Szoftver

243

0.22.1.

MS Office 2016
VBA 7.1.

SQL Server 2016

22.0.0.0

v2.17

A Keras egy nyilt forraskodd Python API
(Application Programming Interface -
Alkalmazésprogramozasi Interfész) a Tensorflow
konyvtéarhoz.

A Scikit-learn egy nyilt forraskéda szoftver
konyvtar gépi tanuld rendszerek és statisztikai
szamitasok programozésara.
Microsoft Office alkalmaz&sokban hasznalt
esemény-vezérelt programozasi nyelv.

Microsoft relacidsadatbazis-kezelé rendszere, az
SQL deklarativ nyelv segitségével hatékony
adatelérést és adatmanipulaciot tesz lehetove.

Az SPSS az IBM statisztikai szoftvercsomagja,
mely alkalmazhatd egy- és tobbvaltozds statisztikai
szadmitasok elvégzésére, alapvetd gépi tanuld
modellek elkészitésére.

A hasonlosagelemzést futtatdé online elérhetd
eszkdz megnevezése (component-based object
comparison for objectivity - objektivitast timogato
komponens-alapl objektum ¢sszehasonlitas)

Forras: Sajat szerkesztés

A dolgozattal kapcsolatos szamitasokat alatamaszté dokumentumok és programkodok elérhetok a
Magyar Internetes Agrarinformatikai Ujsag szerverén: https://miau.my-x.hu/phdbg, valamint a
szerz6 GitHub Repository-jaban: https://github.com/Alnside27/Al-methods-in-1T-security-audits

3.5.

A kutatési célok és hipotézisek rendszere

A 8. szamu tablazat Osszefoglalo jelleggel ismerteti a kutatasi célkitiizések és hipotézisek
rendszereét, valamint az alkalmazott modszereket.
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8. tablazat: Célkitiizések, hipotézisek és alkalmazott modszerek rendszere

Célkitiizések

Hipotézisek

Alkalmazott médszerek

C1: A Knuth-i elvet kdvetve az informéaciobiztonsagi
auditok hatékonysagat ndvelendd, létrehozandd olyan
mesterséges intelligencidval ellatott ddntéstdmogatd
rendszer (robot-auditor), mely automatizaltan a historikus
informaciobiztonsagi auditjelentésekbdl tanulva képes a
kontrollhianyossdgok  és  kontrollteriiletek  kozotti
Osszefliggések matematikai feltaraséra és javaslattételeivel
a potencidlis emberi hib&bol fakad6 észlelési kockazatok
csokkentésére.

H1: Az informaciobiztonsagi auditjelentések szoveges eredményeibdl strukturalt adatbazist
alkotva és bemenetként a mesterséges intelligencia fogalomkdorébe illeszthet eszkozokkel azt
feldolgozva, az auditok soran feltarni kivant kontrollhianyossagok megléte a véletlen talalgatasnal
nagyobb valdsziniiséggel kimutathatok, azaz a kontrollhianyossagok konstellacidi matematikailag
értelmezhetd osszefliggéseket hordoznak magukban.

H1.1: A gyantgeneralads, mint megoldando uzletileg értelmezett probléma sajatossagait értékelve,
a kontrollhianyossagok detektaldsa megoldhatd feliigyelt és felligyelet nélkili gépi tanuld
eljarasokkal is.

H1.2: A gyanugenerdlas teljesitménye fokozhato hibrid megkdzelitésben, azaz a felligyelt és nem
felligyelt modszerek egydittes felhasznalasanak a kutatasban alkalmazott relevans performancia
metrikai idealisabb értékeket mutatnak, mint 6nallé alkalmazasban

H1.3: A hibrid modell tdbblet-informacios értéket teremtve képes az egyszerli modellek
altalanosito képességén javitani.

Déntési fa
Adaptiv Boosting (ABM)
Gradiens Boosting (GBM)

Neuralis halo
Kollaborativ sziirés
ROC analizis

Varianciaelemzés

C2: A fejlesztendé mesterséges intelligenciaval ellatott
szoftveres robot-auditornak kényszertien alkalmasnak kell
lennie a rendelkezésre alld adathalmaz minél inkdbb az
optimalishoz ~ kozeli  felhasznalasara, mely Altal
teljesitménye maximalizalhatd, azaz a cél a robot-auditor
genetikai potencialjanak kiakndzasa a tanulési adathalmaz
irdnyitott redukalasa révén.

H2: A dontéstdmogato rendszer genetikai potenciélja letapogathatd hasonlosagelemzéssel ellatott
keresoé eljarassal a tanitasra alkalmazott adathalmaz iranyitott feldolgozasan keresztiil, ugy, hogy
a genetikai potencialhoz vezeté keresd eljaras a genetikus algoritmusok esetén alkalmazott
véletlen mutacié és a populacio egyedeinek keresztezése nélkil is képes idedlisabb eredményt
szolgaltatni.

Hasonldsagelemzés
Pearson-féle korrelacio

Varianciaelemzés

C3: A tanulésra felhasznalt adathalmaz
informacidtartalmat  ndvelendd,  anti-diszkriminativ
moédon szilkséges az egyes robot-auditor alternativak
teljesitményeinek Osszehasonlitasa, a legjobb alternativa
kivalasztdsa, melyhez nem szlikséges validacios és
teszthalmaz elkilénitése a szokasos tesztelés Altali
adat/informacid-vesztési gyakorlattal szemben.

H3: A mesterséges intelligenciaval ellatott dontéstamogaté rendszerek teljesitményalapon a gépi
tanulé alkalmazéasok klasszikus tesztelési eljarasai nélkil is rangsorolhatok, a predikcidk, mint
generalt gyanuforrasok leird tulajdonsagainak érték-irany levezetésével és az ezen adatokat
feldolgozdé matematikai apparatussal, mely automatizaltan képes a preferalt modellek objektiv
meghatarozasara.

Hasonldsagelemzés
Pearson-féle korrelacio

Varianciaelemzés

Forras: Sajat szerkesztés
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4. EREDMENYEK

A fejezet prezentdlja a felallitott hipotézisek bizonyitdsat a terepmunkan gyijtott adatok
elemzésére alapozva az el6z6 fejezetben ismertetett matematikai apparatusok felhasznélaséaval.

4.1. A Kkutatas soran gyiijtott adatok leiro statisztikai

Az alfejezet a kutatas soran gy(jtott adatvagyon leird statisztikait mutatja be, mely ezaltal magas
szinten taglalja az auditok altal vizsgalt szervezetek, auditjelentések és kontrollmegfeleléségek
karakterisztikait.

Az adatbazis 127 auditjelentés megallapitasait tartalmazza ipardganként és audit tipusonkeént,
numerikus értékekkel kifejezve az audit megallapitasok darabszamat az ISO/IEC 27001:2013
informécidbiztonsagi szabvany ,,A” melléklete szerinti struktirdban. A 127 auditalt szervezet
megoszIlasat ipardganként a 18. dbra szemlélteti. Az abrabol jol kivehetd, hogy tulnyomorészt a
pénzintézeti szektor (54%) &llt a vizsgalatok hatokorében, mely koszonheté annak is, hogy az
iparag a legjobban szabalyozott iparagak egyike Magyarorszagon, és a Magyar Nemzeti Bank
rendeleteiben és ajanlasaiban megkoveteli a pénzintézeti szervezetekre iranyuld folyamatos
fliggetlen auditok elvégzését, példaul egy Uj banki technoldgia vagy termék bevezetésénél. Mivel
az adatgyljtés foként a pénzintézeti szektorban tortént, tovabba, a szervezetek méretevel és
arbevételével kapcsolatban nem allt rendelkezésre adat az anonimizacid miatt, ezért az
alfejezetben ismertetett eredmények nem reprezentativak, hiba lenne altalanositani a teljes
Magyarorszdgon miikod6 vallalatok egészére, ezért szilkségszeriien az egyes Kivalasztott
modellezési gyakorlatoknal (4.2.7. alfejezet) célszerii az adatbazis szlikitésével is elvégezni az
elemzést. Fontos azonban kiemelni, hogy a kutatds soran alkalmazott gépi tanulé algoritmusok
robosztus eljardsok, ezért, bar az adathalmaz heterogenitasa kérdést vethet fel annak egyidejt
felhasznalasarol, az alkalmazott apparatusok gondoskodnak arrdl, hogy ez ne jelentsen problémat,
szemben a tobbvaltozo statisztikai eljarasokkal.

10 204 1% l/o SRR
1% 2 Pénzintézeti szektor

Energia és energiahordozok
4% Technoldgia, média és telekommunikacid
‘ Szakmai szolgaltatasok (pl. jogi tanacsadas)
8% = Fogyasztasi és ipari termékek
Vegyipar
= Allami szféra

11% >4 = Elettudomanyok és egészségligy
= | ogisztika

T = Agréripar

= Termeldi szektor

= Turizmus és vendéglatas

18. dbra: A gyiijtott minta megoszlasa ipardgankent

Forrés: Sajat szerkesztés
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A 127 gyujtott audit tipusainak megoszlasat az alabbi abra szolgaltatja (19. abra). Az
auditjelentések tdbbségében konyvvizsgalathoz kapcsoldédo informatikai vizsgélatok voltak
(70%), melyet a jogszabalyi megfelel6ségi vizsgalatok (9%) és SOC auditok (9%) kovettek.

Konywvvizsgalathoz kapcsolédo
informatikai vizsgalat

= Jogszabalyi megfeleldségi vizsgalat
(GDPR, MNB)

SOC/SOC2/SOC3 audit

= |SO 27001 audit/réselemzés

70%
= Egyéb

19. dbra: A gyiijtott minta megoszlasa audit tipusonként

Forrés: Sajat szerkesztés

Ipardgi megoszlasban a szervezetekre juté megallapitdsok és hatokorben 1év6 kontrollok szamat,
tovabba a megallapitasok és hatokorben 1év6 kontrollok aranyat a 9. tAblazat szemlélteti. A legtobb
szervezetre jutd megallapitas rendre a szakmai szolgaltatasok (18.10 db), fogyasztasi és ipari
termékek (12.17 db), illetve a vegyiparban (10.40 db) volt tapasztalhatd. A legkevesebb
kontrollhidnyossag (1 db) a termel6i szektorban keriilt megallapitasra, azonban, mivel kizarélag
egyetlen auditjelentés allt rendelkezésre az iparagban, ezért az kiugro értékként kezelendd. A
legtobb megallapitassal rendelkezé szektor (szakmai szolgaltatasok) kimagaslo értéke a
megallapitasok vonatkozasaban nem meglepd, mivel a legnagyobb hatékoérben (105.90 db)
torténtek vizsgalatok, igy értelemszeriien, nagyobb valosziniiséggel kifogasolhatott az audit
feltetelezett kontrollmegfeleldségeket.

A megallapitasok és hatokorben 1€vo kontrollok aranyanak elemzése mar beszédesebb, az oszlop
az egy kontrollra juté megallapitasok szamat fejezi ki, mely ,,gy6ztese” a vegyipar (0.32 db), és
igy a szakmai szolgaltatasok (0.17 db) a kozépmezényben szerepel. Az alacsony mintaszammal
rendelkez6 iparagakat leszamitva, a legkevesebb megallapités aranyositva (0.10 db) a technoldgia,
média és telekommunik&cid szektoraban jelenlévé szervezetekre volt jellemz6, mely varhatd volt
az informaciobiztonsag fokozott kovetelményrendszere és az iparagi sajatossagok egyuttes
tikrében. Szamomra meglepé modon a pénzintézeti szektor magasabb megallapitasi arannyal
rendelkezik (0.18 db), mint az elézetesen sejthetd lett volna az erés jogszabalyi megfeleldségi
kényszer miatt, igy is csak atlag (0.18 db) koruli eredményeket szolgaltat.
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9. tablazat: Megallapitasok, hatokorben 1év6 kontrollok szama, mutatoi ipardgi megoszlasban

1 szervezetre jutd

. cos Hatokorben 1évé
megallapitasok

Megallapitasok

1 szervezetre juto Megallapitasok
hatokorben 1évé és hatokdrben

Ipardgak szdma 0sszesen 2 kontrollok szdma ) e
(db) szama 0sszesen dsszesen (dlb) kontrollok szama 1év6 kontrollok
(db) Osszesen (db) aranya (db/db)
Agraripar 2 2.00 30 30.00 0.07
Allami szféra 11 5.50 62 31.00 0.18
Elettudomanyok 11 5.50 60 30.00 0.18
és egészségligy
Energiaes 100 7.14 420 30.00 0.24
energiahordozok
Fogyasztasi es 73 12.17 249 41.50 0.29
ipari termékek
Logisztika 14 7.00 60 30.00 0.23
Penzintezeti 537 7.78 2910 42.17 0.18
szektor
Szakmai 181 18.10 1059 105.90 0.17
szolgaltatasok
Technoldgia,
média és 113 8.07 1077 75.93 0.10
telekommunikacié
Termeldi szektor 1 1.00 30 30.00 0.03
Turizmus s 4 4.00 30 30.00 0.13
vendéglatas
Vegyipar 52 10.40 165 33.00 0.32
Osszesen (ill. 1099 8.65 6152 48.44 0.18
atlagosan)

Forrés: Sajat szerkesztés

Audit tipusonkénti megoszlasban a szervezetekre juté megallapitasok és hatokorben 1évo
kontrollok szamat, illetve a megallapitasok és hatokorben 1év6 kontrollok aranyat a 10. tablazat
prezentalja. A legkiterjedtebb hatokorrel rendelkez6 vizsgalatok (114.00 db) az ISO/IEC
27001:2013 auditok és réselemzések voltak, melyek célja a standard megfeleldségének
ellenérzése, melyet a SOC auditok (89.55 db) és jogszabalyi vizsgéalatok (88.42 db) kovettek.
Legkisebb audit hatokdrrel (30.33 db) a kényvvizsgalathoz kapcsolodo informatikai vizsgalatok
rendelkeztek, mivel a konyvvizsgélati munkak kizarolag az informécidbiztonsagi
kontrollkdrnyezet legmagasabb kockazatairol szandékoznak tudomast szerezni. A megallapitasok
arényait vizsgalva az audittipusok tobbé kevésbe az atlag koril (0.18) mozogtak, ettdl kivétel a
SOC vizsgélatok, ahol ez az arany a legkevesebb volt (0.10). A SOC auditok célkézonsége féleg
az auditalt fél Ugyfelei, ezért nem okozhat meglepetést az alacsony rata, mivel az
informéciobiztonsagi kontrollok megfeleld operalasa a legtobb esetben szerzédéses kdvetelmény,
igy a szolgaltatd szervezetek kényszeriien, a jO hirnév fenntartidsa és az ligyfelek bizalma
érdekében magas szinvonalon tizemeltetik a biztonsagi kornyezetiiket. Osszességében elmondhatd

a tablazat alapjan, hogy minden 5. vizsgalt kontroll esetén hianyossagot vélt felfedezni az audit.
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10. téblazat: Megallapitasok, hatokorben 1évo kontrollok szama, mutatoi audit tipusonkenti

megoszlasban

Audit tipusok

Megallapitasok
szama 0sszesen

1 szervezetre jutd
megéllapitasok
szdma 0sszesen

Hatékorben 1évo
kontrollok szama

Szervezetre jutd
hatokorben 1évo
kontrollok szama

Megaéllapitasok
és hatokorben
1évo6 kontrollok

(db) (db) Osszesen (db) dsszesen (db)  aranya (db/db)
Egyéb 88 12.57 495 70.71 0.18
15027001 147 18.38 912 114.00 0.16
audit/réselemzés
Jogszabalyi
megfelel6ségi 214 17.83 1061 88.42 0.20
vizsgéalat
Konyvvizsgalathoz
kapcsolodo. 556 6.25 2699 30.33 0.21
informatikai
vizsgalat
SOC/S0C2/50C3 94 8.55 985 89.55 0.10
audit
Osszesen (ill. 1099 8.65 6152 48.44 0.18
atlagosan

Forras: Sajat szerkesztés

Az 11. tdblazat kontrollterlletenkénti megbontasban részletezi a megallapitasok és hatékorben
1év6 kontrollok szamat és aranyat, ahol az elsé oszlop a 2.2.5. alfejezetben ismertetett ISO/IEC
27001:2013 szabvany hivatkozasi szamait tartalmazza (a kontrolltertletek révid leirasa a 2. szamu
mellékletben talalhat6). Legnagyobb hatokorben az A9. Hozzaférés szabalyozas (1363 db) és az
Al12. A mikodtetés biztonsaga (1158 db) kontrolltertiletek voltak, mely arra enged kdvetkeztetni,
hogy az adatbizalmassag kovetelménye és teljestilése az auditok egyik kézponti kérdése, mivel
ezen kontrollteriletek tulnyomorészt az adatbizalmassdg kompromittalédasanak kockazatanak
mérséklésere kivannak kontrollokat definialni. A legkedvez6tlenebb megallapitas arannyal (0.71)
az A5. Az informaciobiztonsag vezet6i iranyitasa kontrollterilet rendelkezik, mely a szabalyozasi
keretét hatdrozza meg az informéaciobiztonsagi iranyitasi rendszereknek. Ez azt jelenti, hogy kozel
az esetek haromnegyedében az auditor hianyossagot allapitott meg az informaciobiztonséagi
szabalyzatok, eldirdsok és azok feliilvizsgalatanak tekintetében, tehat a szervezetek alapvetd
dokumentaciés €s szervezési hianyossagokkal kiszkddnek, melynek nem trivialisan
kovetkezmenye a technikai kivitelezes kifogasolhatosaga.
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11. tablazat: Megéllapitasok, hatokorben 1évo kontrollok szama, aranya kontrolltertletenkénti
megoszlasbhan

Megéllapitasok és

Hatokorben 1évé Megéllapitasok hatékérben 16vé

Kontrollterulet . , N
kontrollok szama szama 0sszesen

azonosito kontrollok aranya
(db) (db) @bld)
A5 73 52 0.71
A6 254 64 0.25
A7 128 30 0.23
A8 374 37 0.10
A9 1363 422 0.31
Al10 48 13 0.27
All 454 51 0.11
Al2 1158 187 0.16
Al3 386 33 0.09
Al4 946 54 0.06
Al5 266 26 0.10
Al16 339 22 0.06
Al7 156 73 0.47
Al8 191 29 0.15
Al19 16 6 0.38
Osszesen (ill. 6152 1099 0.18
atlagosan)

Forras: Sajat szerkesztés

A kovetkez6 tablazat azt a 10 kontrollkdvetelményt prezentélja, melyek minden egyes audit esetén
a vizsgalat hatokoret képezték (12. tablazat), ahol a kontrollkovetelményben szereplé elsd
szamjegy a kontrolltertilet azonositojat jeldli. A tablazatbdl leolvashatd, hogy az A9. Hozzaférés
szabalyozas terulet kontrollkdvetelmenyei 9 esetben, barmilyen vizsgalatrol is legyen sz, mindig
az auditok targyat kepezték. Ez jelentheti azt, hogy a szervezetek/auditorok a hozzéférés
szabalyozas kontrollteriiletén azonositjak a legtébb hianyossagot, vagy a kontrollteriletet tartjak
a legkockazatosabbnak, igy az illetéktelen hozzaférések lehetdségét ellenbrizendd, kivétel nélkil
szerepelt az auditokban.

A vaéltozaskezelés kontrollkovetelménye is megfigyelhetd a tablazatban, mely az informatikai
fejlesztések és modositasok (tehat valtoztatdsok) szabalyozasat célozza. Ennek oka eredhet az
ujfajta technoldgiai és rendszerimplementécids projektek megndvekedett szamabol, az agilis
fejlesztési modszertanok népszerliségébdl, valamint, kockézati oldalon értékelve, abbol, hogy a
szervezetek nem rendelkeznek hatékony valtozaskezelési folyamattal, mely az alabbi ellenérzési
pontokat foglalja magaban:

e Valtozasok lzleti igényének fellilvizsgalata, jovahagyasa, koltségelemzése;

e Valtozasok fejlesztése és tesztelése;

o Valtozasok uzleti hatasanak elemzese;

e Viltozésok filiggetlen mindségbiztositasa;

e Valtozasok éles Uzemi-kérnyezetbe torténd implementalasa és folyamatos nyomon
kovetése.
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12. téblazat: Top 10 kontrollkdvetelmény az auditok hatokdérében

Kontrollterulet

Kontrollkévetelmény

Hatokor (auditjelentések

szama db)

Hozzéaférés 9.1.2 Hozzaférés a halozatokhoz és a

e P eyt 127
szabalyozas haldzati szolgaltatdsokhoz
Hozzéaférés 9.2.1 Felhasznaldk engedélyezése és 197
szabalyozas torlése
;géﬁ:fgfgs 9.2.2 Felhasznal6i hozzéaférés kiosztasa 127
Hozzaférés 9.2.3 A privilegizalt hozzéférési jogok 197
szabalyozas kezelése
Hozzéaférés 9.2.4 A felhasznalok bizalmas hitelesitési 127
szabalyozas informacioinak kezelése
Hozzéaférés 9.2.5 A felhasznal6i hozzaférési jogok 197
szabalyozas fellilvizsgalata
Hozzaférés 9.2.6 A hozzaférési jogok eltavolitasa vagy 197
szabalyozas madositasa
Hozzéaférés 9.4.1 Informéciohoz val6 hozzaférés 197
szabalyozas korlatozasa
?Zgézl;le;;s 9.4.2 Biztonsagos bejelentkezési eljarasok 127
ﬁ.’””ko,d’e’es 12.1.2 Valtozéskezelés 127

iztonsaga

Osszesen 1270

Forrés: Sajat szerkesztés

A megallapitdsok szama szerint rangsorolva a kontrollteriileteket (13. tablazat), 6 esetben
megallapithato, hogy a legtébb audit megallapitas az A9. Hozzéférés szabalyozas terlletén tortent,
mig 2 esetben Al2. A mikodtetés biztonsaga, és 1-1 esetben A5. Az informacidbiztonsag
szervezete és az A6. Az informéacidbiztonsag iranyitasa teruleten volt.

A legtobb megallapitas a privilegizalt hozzaférési jogok kezelése esetén volt regisztralva (116 db).
A privilegizalt jogok nem megfeleld kezelése veleményem szerint az egyik legnagyobb kockazati
tényez0, mivel a privilegizalt felhasznalok a legtobb esetben képesek az informatikai eréforrasok
és adatok legnagyobb reszéhez hozzaférni (adminisztratori jogosultsag), ezert a tamadok
els6dlegesen ezen felhasznaldi fiokok feltoréset kisérlik meg, mert hozzaférést biztosithat a teljes
infrastruktirahoz és adatvagyonhoz, ezért kiemelten fontos ezen felhasznalok rendszeres
ellendrzése és kontrollalasa.

A masodik legtébb megallapitds a biztonsagos bejelentkezési eljarasok kontrollkdvetelményt
érinti (103 db). Amennyiben a kontroll sérll pl. gyenge jelszavak alkalmazasa esetén, akkor az
informatikai rendszerek hitelesitett bejelentkezésként fogadhatnak egy illetéktelen személyt, mely
kovetkezéskepp, engedélyezheti a tamado szamara az informatikai halozat bels6 feltarasat.

A harmadik kritikus pont az eseménynapldzas kontrollkdvetelménye (55 db), tehat az informatikai
rendszerekben tortént tevékenységek rogzitése. Napldzas hianyaban a rendszerek feltérése utan
ellehetetlenedhet a visszaellenérzés és az incidensek felderitése, ezért a harom legtébb
megallapitassal rendelkez6 kontrollterilet egylttes hidnyossaga kritikus biztonsagi kockéazatot
jelent.
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13. téblazat: Top 10 legmagasabb megallapitassal rendelkez6 kontrollkbvetelmenyek

Kontrollterulet

Kontrollkdvetelmény

Megallapitasok szdma

(db)
fes s . . 9.2.3 A privilegizalt hozzéférési jogok
Hozzéaférés szabalyozas kezelése 116
Hozzaférés szabalyozas 9.4.2 Biztonsagos bejelentkezési eljarasok 103
A miikédtetés biztonsaga | 12.4.1 Eseménynapldzas 55
Az informaciobiztonsag 6.1.2 Feladatok szétvalasztasa 53
szervezete
Hozzaférés szabalyozas 9.2_:5 'A felhasznalm hozzaféreési jogok 51
fellilvizsgalata
Az mfgrm gcpputonsag 5.1.1 Informécidbiztonségi szabalyozés 44
vezetol iranyitasa
A mitkodtetés biztonsaga | 12.6.1 Technikai sebezhetdségek kezelése 43
A s . . 9.2.6 A hozzaférési jogok eltavolitasa
Hozzaférés szabalyozas L 42
vagy modositasa
Hozzaférés szabalyozas 9.2.2 Felhasznaldi hozzaférés kiosztasa 39
Hozzaférés szabalvozas 9.4.1 Informécidhoz valé hozzaférés 37
y korlatozéasa
Osszesen 583

Forras: Sajat szerkesztés

A kovetkez6 tablazat ismerteti azon 10 kontrollkdvetelmény rangsoréat, ahol a legmagasabb volt
az egy auditjelentésre es6 megallapitasok szama (14. tblazat).

Legels6 helyen szerepel az A5. Informacidbiztonsagi szabalyozés (1.19), ahol atlagosan minden
egyes olyan audit esetén, ahol a kontroll vizsgalva volt, az auditorok kifogasoltak legalabb 1 nem
megfeleléséget. A kontrollkdvetelmény elvardsa, hogy a szervezetek rendelkezzenek
informéciobiztonsagi szabalyzatokkal, a szervezeti kdvetelmények legyenek definialva, a vezetés
altal jovahagyva, szervezeten belll nyilvanossagra hozva és kommunikéalva a munkavallalok és
relevans kiilsd partnerek felé. Amennyiben mar szabalyzati szinten sem megfeleld a
kovetelmények és elvarasok definialasa, megkérddjelezhetéveé valhat a technikai kikényszerites és
a gyakorlatok szabalykovet6 alkalmazésa.

Tovabba, kitlinik, hogy bar a felhasznaldi jogosultsagok feliilvizsgalata esetén csak 51 db
megallapitas szlletett, ezek hatékonysaga szinten kérdest vet fel szervezeti szinten, mivel a
masodik helyen a privilegizalt felhasznalok hozzaférésével kapcsolatos hianyossagokat véltek az
auditok felfedezni (0.91).

Kiemelendd, hogy a 4. és 5. rangsorszammal rendelkezé kontrollok miikddésfolytonossaggal
kapcsolatos hianyossagok, melyek az elmdlt év elején tortént események, a COVID-19 miatti
tizletmenetfolytonossagi kiesések alatdmaszthatnak. Megjegyzendd, hogy az auditjelentések is
visszatiikrozik a miikddésfolytonossagra vonatkozd ellendrzések gyarapodasat a 2020-as év
masodik negyedévére.
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14. téblazat: Top 10 egy auditjelentésre es6 megallapitasok szama kontrollteriiletenként

Hatékdrben Meaallapitasok 1 auditjelentésre
Kontrolltertlet Kontrollkévetelmény 1évé kontrollok sgémap( db) es6 megallapitasok
szama (db) szama (db/db)
Az informéciébiztonsa 5.1.1 Informéciodbiztonsagi
P g szabalyozas 37 44 1.19
vezetoi iranyitasa
9.2.3 A privilegizalt hozzaférési
Hozzaférés szabalyozas | jogok kezelése 127 116 0.91
9.4.2 Biztonsagos bejelentkezési
Hozzaférés szabalyozas | eljarasok 127 103 0.81
A miikidésfolytonossig 17.1.3 Az |,nforma9|ok?|ztonsag|
. PR - folytonossag ellendrzése,
informaciobiztonsagi S A 41 31 0.76
- felllvizsgalata és értékelése
aspektusai
A miikodésfolytonossag 17.1.1 Az informaciobiztonsagi
informécidbiztonsagi folytonosség tervezése 40 21 0.53
aspektusai
Az informécidbiztonsag 6.1.2 Feladatok szétvalasztasa 116 53 0.46
szervezete
A miikédtetés biztonsaga U240 (EEEE D S 126 55 0.44
Human-ergforrd 7.2.2 Informécidbiztonsagi
L nalerojorras tudatossag, oktatas és képzés 36 15 0.42
biztonsaga
9.2.5 A felhasznél6i hozzéférési
Hozzaférés szabalyozds | jogok fellllvizsgalata 127 51 0.40
18.2.1 Az informéciodbiztonsag
Megfeleldség fuggetlen felllvizsgalata 25 10 0.40
Osszesen (ill. atlagosan) 802 499 0.62

Forrés: Sajat szerkesztés

Osszesitve a kiértékelteket, a hipotézisek igazolasanak szemszdgébdl jelentds tobbletinformacio

az alabbi:

Az adatvagyon legnagyobb részt a penzintézeti szektorra (54%) és a konyvvizsgalathoz
kapcsolodo informatikai vizsgalatokra (70%) korlatozodik, ezért racionalisnak tekintheté az
adatvagyon részhalmazainak elkuldnitett vizsgalata, hatasainak meérése a teljes adatvagyonra
Kivetitve (4.2.7. alfejezet);

Legnagyobb mértekben az A9. Hozzaférés Szabalyozas és Al2. A miikddtetés biztonsaga
kontrollteriiletek alltak az auditok hatokorében, mely el6bbi kategoria esetén 3 kontroll is
relativizalva magas megallapitas arannyal rendelkezik (14. tablazat). Az A9. és Al2.
kontrollteriiletek, ezért, feltételezhetben nagyobb sullyal lesznek hatassal a
kontrollhianyossdgok meghatarozasadban, melyet szamitasba vesz a 4.3. alfejezetben
ismertetett kereso eljaras is.
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4.2.  Gyanugeneralas informaciobiztonsagi kontrollhianyossagok detektalasara

Az alfejezet a terepmunka soran gytjtott adatokbol torténd tudas kinyeréset, a legelsé célkitiizés
eléresét, az alabbi hipotézisek igazolasat prezentalja:

H1: Az informécidbiztonsagi auditjelentések szoveges eredményeibdl strukturdlt adatbazist
alkotva és bemenetként a mesterséges intelligencia fogalomkorébe illeszthet6 eszk6zokkel azt
feldolgozva, az auditok soran feltarni kivant kontrollhianyossagok megléte a veletlen
talalgatasnal nagyobb valoszintiséggel kimutathatok, azaz a kontrollhidnyossagok konstellacioi
matematikailag értelmezhetd Osszefiiggéseket hordoznak magukban.

H1.1: A gyanlgenerédlds, mint megoldand6 (zletileg értelmezett probléma sajatossagait
értékelve, a kontrollhidnyossagok detektaldsa megoldhatd feliigyelt és felugyelet nélkili gépi
tanul6 eljarasokkal is.

H1.2: A gyanlgeneralés teljesitménye fokozhat6 hibrid megkozelitésben, azaz a felligyelt és
nem felligyelt modszerek egydttes felhasznaldsanak a kutatdsban alkalmazott relevans
performancia metrikai idealisabb értékeket mutatnak, mint 6nallé alkalmazasban

H1.3: A hibrid modell tébblet-informécids értéket teremtve képes az egyszerli modellek
altalanositd képességén javitani.

Az alfejezetben kozoltek és hipotézisek kapcsolatat, valamint a hipotézisekhez tartozé modellezési
gyakorlatokat az alabbi 20. abra vizualisan szemlélteti, rendszerezi. A kutatds nem kizardlag a
teljes adatvagyon bevonasaval torténé gépi tanuld rendszerek fejlesztését és azok kiértékelését
tlizte ki célul, hanem a sziikitettet, legnagyobb homogén csoportokat is kilon kielemezte.
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20. abra: A 4.2. alfejezet rendszerezése

Forras: Sajat szerkesztés

4.2.1. Adatfeldolgozés

Els6dlegesen a terepmunka soran gy(jtott adathalmaz strukturalasara, valamint annak
transzformaciojara (dekodolas és standardizalas) volt sziikség, hogy az adathalmaz, az alkalmazott
algoritmusok szamara feldolgozhatdéva valjon és igy, alkalmas legyen az Uzleti probléma
megoldasara.

A mindenkori cél egy adott kontrollt illeten elére jelezni, hogy a leird ismérvek alapjan
mindségbiztositasi szempontbol varhatd volt-e, hogy az audit folyaman hidnyossagot vagy
hatékonysagot fog az audit tapasztalni. Evégett, racionalis az a dontés, hogy a modellezés

célvaltozoja egy adott kontroll allapotat meghatarozé attribatum legyen:

Amennyiben, ha a célvaltozé egy binaris valtozd, mely kifejezi, hogy a sz6ban forg6 kontroll
esetén létjogosultsaga van-e egy adott megallapitasnak, osztalyozasi problémardl beszélink,
ahol a negativ osztaly a ,,nincs megallapitas”, tehat a kontroll hatékony, €s a pozitiv osztaly a

,,van megallapitas”, azaz a kontroll nem hatékony.
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e Lehetséges binaris valtozd helyett metrikus célvaltozot is meghatarozni (pl. hany darab
megallapitas varhato a kontrolltesztben), ebben az esetben pl. regresszios problémaval van
dolgunk.

A tovabbiakban a gyantgeneralast a kontrollhidnyossagok detektalasara vonatkozoan osztalyozasi
problémaként azonositom, igy az alkalmazott algoritmusok azt az informéciot fogjak szolgaltatni,
Uzleti szempontbol a legjelent6sebb eredmény az az, hogy adott kontroll hidnyos-e vagy sem, mely
hidnyossagok szamaét egy regresszios algoritmus bar képes lehet tovabb pontositani, nagyobb az
elérejelzés pontatlansdgénak a kockazata is, ezért koltség/haszon megfontolasbdl elegendének
itelem a hianyossag meglétének elorejelzését a dontéselokészités soran.

A célvaltozbéhoz tartozo tulajdonsagok lehetnek a kordbbi auditok folyaman feljegyzett, az adott
auditra vonatkozd leird karakterisztikak, mint pl. az auditban vizsgalt szervezet iparagi besorolasa,
az audit tipusa, a hatokorben 1évé rendszerek szama, ¢és az auditban tapasztalt
kontrollhianyossagok koére és szama. Mivel az audit iparagi besorolasa, tipusa és a kontrollokra
vonatkoz6 megallapitok ténye nominalis valtozok, ezért igény mutatkozik azok transzformalasara,
melyhez a szakirodalomban is javasolt (pl. CERDA et al. 2018) OHE (One-hot encoding) modszer
keriilt kivalasztasra. Az adathalmaz 6sszesen 12 kiillonb6z6 iparagban végzett audit vizsgalatot, 5
kilonboz6 audit tipust és 115 kontrollt ir le a 3.1. és 4.1. alfejezetekben kdzbltekkel sszhangban.

Az informaciotartalom teljes korti kihasznalasa végett egyéb mesterséges valtozok létrehozésa is
indokolt: igy pl. a gyijtott adatvagyonbol szarmaztathaté az audit hatokore (hatokorben 16v6
kontrollok szdma), valamint a megallapitasok és kontrollhatékonysagok szama. Ezen informaciot
az ISO/IEC 27001:2013 standard alapjan tovabbi 14 + 1 sajat kontrollcsoportra lehet osztani.
Kovetkezésképp, a célvaltozohoz tartozé attribatumok:

e 12 binaris valtozdban leirjak, hogy milyen iparagi auditrol volt szo;

e 5 binaris valtozoban leirjak, hogy milyen tipusu auditrél volt szo6;

e 115 binéris valtozoban leirjak, hogy mely kontroll esetén torténik a célvaltozé becslése;

e 45 binaris valtozoban leirjak az auditra vonatkozoan annak hatokorét, megallapitasok és
megfeleléségek szamat;

e tovabba, 1 diszkrét valtozoban a hatokorben 1évd rendszerek szamat.

Mindezek fényeben, 0Osszesen 178 Kkulonboz6 leird attribitumot hoztam létre egy
kontrollhianyossag megallapitasara. Tovabba, a 127 feljegyzett auditbdl 6sszesen 6152 olyan eset
allapithaté meg, ahol egy adott kontroll az audit hatokorét képezte, igy a tablazat nyersen 6152
sort tartalmaz. Alapesetben 127x115, azaz 14605 sorrol lenne sziikség beszélni, azonban torlésre
kerultek azon rekordok, melyekben az adott kontroll nem képezte az audit hatokorét, mivel nem
varunk dontést a rendszert6l olyan kontrollrol, mely nem is volt vizsgalva, azaz, azzal a valasszal
nem elégedhetink meg, hogy az adott kontroll feltehetden nem hatokor, mert ez nem segiti az
tizleti probléma megoldasat, végs6 soron az audit munkajat.

A 6152 esetbdl adattisztitast kovetéen 540 duplikatum volt tetten érhetd, mely eredhet teljesen
azonos auditok meglétébol, tovabba 5 esetben antagonizmus (ugyanazon attributumok kiilonb6z6
célvaltozo értékre vezettek) volt tapasztalhato. 3 kiilonb6zé esetben is, 6 duplikalt érteknél az
eltérd célvaltozo értékek aranya 4:2-h6z volt, ezert a kisebb szamban 1év6 sorokat téréltem, mig
két esetben 1:1-hez volt az arany, igy mindkét rekord torlése kertlt, mivel objektiven nem lehetett
a rendelkezésre all6 adatvagyon alapjan elddnteni, hogy melyik rogzités volt helyes vagy
helytelen, vagy egyszertien csak riportolasi anomaliarol van sz6. Az adattisztitast kovetéen 532
duplikalt értéket torolve, 5610 sor maradt a végleges adatbazisban, redundancia és antagonizmus
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mentesen. A kollaborativ sziirésen alapuld feliigyelet nélkili algoritmus esetén a bemeneti
adattabla a 127 auditjelentést tartalmazta, igy egyéb struktura kialakitasara nem volt szlikség.

Mivel a neurdlis halé érzékeny az input adatok skaldjara (pl. ennek fliggvényeben lassabban
konvergal), igy az adatok standardizalasa volt sziikségszerti. A dontési fa alapd modellezés
érzéketlen a skalazasra, ezért azon modellek esetében (ABM, GBM) a standardizalads minimalis
tobblet hardverkapacitast igényelt, azonban tébblethaszon (pl. josdgmetrikak javulasa) nem
keletkezett. Az alkalmazott kollaborativ sziirésen alapuld6 nem feliigyelt modszer
tavolsag/kapcsolat-metrikakon alapszik, igy ezen alkalmazas tekintetében is indokolt volt a kbzos
skalan torténé operacio.

Az adattranszformaciét (OHE és standardizalas) kovetéen az adatokat tanulasi és fliggetlen
tesztelési halmazra kettéosztottam (adatszeparacid) rendre 80% és 20% ardnyban. A
teszthalmazban 6sszesen 159 igazoltan kifogasolhat6, azaz hidnyossaggal rendelkez6 kontroll
szerepel (14.17% - AUPRC kusz6b), mig a hatékony kontrollok szdma 963 (85.83%). Az
algoritmusok technikai konfiguracidjanak letapogatasa nem volt kozvetlen célja a kutatasnak, igy
a keresztvalidaciés halmazokon finomhangolast kilon nem végeztem. Az adatfeldolgozas
folyamatéat az 21. abra vizualisan is szemlélteti.

e N e N e N
v Modellezési elvarasok OHE (One-hot
Input adatok betdltése > s > ( .
definialdsa encoding)
- J . J . > J
e N e N e A
Redundancia és
antagonizmus »| Adatok standardizilasa > Adatszeparacio
megsziintetése
8 J N8 J N8 J

21. abra: Az adatfeldolgozas folyamata

Forras: Sajat szerkesztés

Indokolt megvizsgalni az adatszeparacio sikeressegét, azaz a teszthalmaz megfelel6en képes-e a
teljes populaciot reprezentalni. A 3. szamu melléklet szemlélteti a teljes, tanulo-, valamint a
teszthalmazra vonatkozé megoszlasokat audittipusonként és iparagankent. Megéllapithatd, hogy
az elkulonitett teszthalmaz megfelel6en reprezentalja a rendelkezésre allo adatvagyon egészét.

4.2.2. Felugyelt gépi tanulé modellek inicializalasa

A felugyelt gépi tanulo algoritmusok modellezési szakaszaban a transzformalt adathalmazt harom
kiilonbozo eljarassal dolgoztam fel a 3.2. alfejezetben targyaltakkal 6sszhangban:

e ABM (Adaptiv Boosting) meta-tanuléassal ellatott dontési fa;
e GBM (Gradiens Boosting) meta-tanulassal ellatott dontesi fa;
e NN (Neuralis Halo).

A kivalasztott mddszerek alkalmazésanak indoka a szakirodalmi attekinté alapjan levont
konkluzio, miszerint az egylttes mddszerek (itt az ABM és GBM) meghaladjak a naiv/alap/gyenge
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algoritmusok teljesitményet (pl. josagmetrikait), valamint a neuralis halo univerzalis
approximator, ezért azaz elvaras, hogy magas szinvonalon alkalmazhaté a probléma megoldéasara.

Az alkalmazott technikai konfiguraciot a 15. tablazat szemlélteti, melyet MEASE és WYNER
(2008), HASTIE et al. (2017), RASCHKA és MIRJALILI (2019) és GOODFELLOW et al. (2016)
ajanlasaival 6sszhangban hataroztam meg.

15. tablazat: Felugyelt gépi tanulo eljarasok technikai konfigurécioi

Eljaréas Konfiguracio
Kritérium: entropia (legjobb hasitas)
Maximalis mélység: 3

Minimalis mintavagas: 2

Dontési fa Minimalis minta egy levélben: 1
Mintasulyozés: nincs
Osztalysulyozas: nincs

Rejtett rétegek szama: 2

Rejtett neuronok szama: 120

Tanulési rata: 0.01

Tanulasi optimalizacios eljaras: adaptiv momentum
Neurdlis halo Aktivacids fliggvény: relu (rectified linear unit —
maodositott linearis egyséq)

Kdétegek feldolgozésa: 200

Maximalis iteracié: 200

Iteracidk szama: 250
Adaptiv Boosting Tanulasi rata: 0.1

Iteraciok szama: 250
Vesztesegfiiggvény optimalizalé eljarés: deviancia

Gradiens Boosting Tanulasi rata: 0.07

Forras: Sajat szerkesztés

4.2.3. Feltételezések modelljésagra a megalkotott feltigyelt gépi tanulé modellek alapjan

Az ABM algoritmus alapvet6en érzékeny a kiugré értékekre, mivel a kivételeket sulyozva hoz
ismételt dontést iteraciordl iteraciora (megvaltoztatva a minta eloszlasat), ezért bar magas igaz
pozitiv talélattal rendelkezhet, kiegyensulyozatlan osztalyozasi probléma esetén (amilyen a
rendelkezésre allé adathalmaz is) ez magas hamis pozitiv arannyal parosulhat, igy hajlamos a
tulilleszkedesre. A GBM nagy el6nye annak flexibilitasa, mely a pszeudo-rezidualisok tanulasabol
ered, ezért tobbféle probléma esetén alkalmazhato az ABM-mel ellentétben, mely binaris
klasszifikacios problémak megoldasara lett kifejlesztve, tehat a kutatas kozéppontjaban allé
problémat illene mindket algoritmusnak elfogadhat6an abszolvélnia.

Mivel a GBM a szekvencialis feldolgozas soran az 0sszesitett hiba minimalizalasara torekszik,
feltételezhetd, hogy a megoldand6 probléma esetén magas igaz negativ talélattal fog rendelkezni
(kozel 86%-a a teszthalmaznak a negativ osztalyba tartozik). A Boosting algoritmusok altal
alkalmazott alaposztalyoz6 mer6ben meghatarozza azok teljesitményeét, mely a kutatés esetén egy
3 mélységi dontési fa, s igy, mivel az alaposztalyoz6 kevésbé komplex strukturat alkalmaz,
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véleményem szerint mérsékelheté a modellek varianciai. A neurélis hald legnagyobb gyengesége
a konfiguralhaté paraméterek szama és az algoritmus adatéhsége, igy az NN esetében magas
varianciara szamitok. Még az adatok és a parameterek ismeretében is nehezen allithato fel vélhetd
rangsor a teljesitményre vonatkozoan, mivel mind a harom modell hasznélhatésdga empirikus
kisérletezéshez kothet6 (minden algoritmushoz tartozik olyan adathalmaz, melyet az old meg a
legjobban), valamint mind a harom mddszer gyengesége a fekete doboz jellege, tehat a dontési
logika kevésbe lesz szamon kérhetd, mely 1ényegében nem volt célja a dolgozatban bemutatott
kutatasnak.

4.2.4. Felugyelt gépi tanulé modellek futtatasa és kiertékelése

Az algoritmusok fejlesztését és ,,izembehelyezését” kovetéen a 16. tablazatban ismertetett, a
fuggetlen tesztelési halmazon mért eredményeket rogzitettem, melyet a keresztvalidacios
kiértékelés szolgaltatott. A legtdbb igaz pozitiv talalatot az ABM produkalta (80 db), majd az NN
(74 db), legvégil a GBM, mely csak 46 esetben volt képes igaz pozitiv talalatot teljesiteni, ezzel
nagysagrenddel a két masik alkalmazott modszer performanciaja alatt maradt, mely a tébbi
mutatoban is tetten érhetd. Azonban, az igaz negativak szdmét vizsgalva a GBM (954 db)
felllkerekedett az ABM (919 db) és NN (916 db) algoritmusokon, mely vélelmezhet6en azt
tdmasztja ala, hogy a GBM alapértelmezetten a mintakat (kontrollokat) megfelelének értékelte,
alacsony hamis pozitiv talalatokat produkalt. Az F1-Pont fejezi ki a Fedés és Precizitas egyuttes
kapunk, hasonldan a Pontossag, Precizitas, Fedés, AUROC és AUPRC esetén), mely az ABM
(0.57) alkalmazasnal a legkedvezébb. Az ABM és GBM AUROC mutatéi (0.85) a
legidedlisabbak, mig az AUPRC-t vizsgalva ez a GBM esetén allapithaté meg (0.61), valamint a
GBM modell rendelkezik a legkisebb varianciaval (0.04).

Osszességében, az F1-Pont mutatdt vizsgalva az ABM eljaras nevezhetd ki a harom algoritmus
kozul a legkielégitobbnek, azonban ez vezetdi dontéshez kotott. Amennyiben a cél a rendelkezésre
allé erdforrasok fiiggvényében az igaz pozitiv taldlatok maximalizlasa annak aran is, hogy a
rendszer szamos hamis pozitivat general, az ABM implementalésa indokolt.

16. tablazat: Felligyelt gépi tanulé algoritmusok performancia metrikai

Performancia mutatok Adap(tR/Bl?\%)Stmg Gradl(eGnsBI'?Ac;ostmg Neuralis Hal6 (NN)
Igaz pozitivak szadma (db) 80 46 74
Igaz negativak szama (db) 921 954 916
Hamis pozitivak szama (db) 42 9 47
Hamis negativak szadma (db) 79 113 85
Pontossag 0.89 0.89 0.88
Precizitas 0.66 0.83 0.61
Fedés 0.50 0.29 0.47
F1-Pont 0.57 0.43 0.53
Variancia 0.08 0.04 0.11
AUROC 0.85 0.85 0.82
AUPRC 0.58 0.61 0.56

Forras: Sajat szerkesztés
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A modellek kivalasztott teljesitménymutatdit az 22. abra vizualisan prezentalja, ahol az Y tengely
0-t6l 1-ig terjed6 skalan szemlélteti a Pontossag, Precizitas, Fedés, F1-Pont, AUROC és AUPRC
metrikakat.
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22. abra: Felugyelt gépi tanul6 algoritmusok performancia metrikai

Forras: Sajat szerkesztes

A ROC-gorbék és PR-gorbék grafikus abrazolasait a 23. dbra szolgaltatja. A gorbéken is
szemrevételezhet6 modon elhanyagolhat6 kilonbség lathaté a modellek altal lefedett terliletek
nagysaga kozott, nem tapasztalhaté jelentdsen kiugro gorbe, tehat az igaz pozitiv és hamis pozitiv
talalatok, valamint a Precizitas és Fedés kdzotti kompromisszum hasonl6an alakul valamennyi
modell esetén.
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23. abra: Felugyelt gépi tanulé modellek ROC és PR-gorbéi

Forras: Sajat szerkesztés
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24. &bra: Felugyelt gépi tanulé algoritmusok tanulési gorbéi

Forras: Sajat szerkesztés

A 24. abra az alkalmazott algoritmusok tanulasi gérbéit szemlélteti a Pontossag tiikrében, melyet
fenntartasokkal kell kezelni a kiegyensulyozatlan osztalyeloszlas miatt, mindazonaltal hasznos
informécidt szolgaltatnak a talilleszkedés vizsgalatara. Az X tengely a tanulasra felhasznalt mintak
darabszamat, az Y tengely a Pontossagot abrazolja. Az egyes vonaldiagrammok a keresztvalidacid
kdzépértekeit, az azokat korbe 6lel6 savok a becslések varianciait mutatjak.

Altalanossagban megallapithato, hogy mind a harom madszer tulilleszkedett, azaz az altalanositd
képesseguk nem optimalis, a tanuldsi halmazon mért pontossag meghaladja a tesztelési metrika
eredményét, tehat az algoritmusok az adatban meghizodo zajokat, valamint egyéb a kizarolag a
tanulasi halmazra jellemz6 karakterisztikakat is beépitettek az approximéacioba, mely varhatd volt.
A variancia értéke a legkisebb a GBM eseteben (0.04), mig a legnagyobb az NN modellben (0.11),
ahol a tanulds 2000 db minta kdrnyéekén szinte maximalis (az algoritmus konvergélt), tehat a
modell a tanuléhalmazon minden mintat helyesen értékelt, ami a magas talilleszkedés és alacsony
altalanosito képesség jeleit vélelmezik, ezért éles kornyezetben megkérddjelezhetd az alkalmazas
fenntarthatosadga. A tulilleszkedés mértéke csokkenthetd addicionalis tanulasi adatok
beszerzésével, valamint a modellek regularizaciojaval.

Osszefoglalva a kiértékelteket, az AUROC és AUPRC eredményeit vizsgalva kijelenthetd, hogy
mind a harom alkalmazott mddszer képes volt a kontrollhianyossagok kézott meghiz6dé mintazat
matematikai leképezésére, mivel a kivant véletlen szint felett teljesitettek (az AUROC érteke
meghaladta a 0.5-et, az AUPRC értéke a 0.14-ot). Tovabba, mivel az F1-Pont értéke értelmezhetd
és értéke nagyobb nullanal (az algoritmusok nem minden rekordot egy megadott osztalyba
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soroltak), igy kijelenthet6, hogy a rendszerek teljesitménye jobb a véletlen talalgatasnal, a
kontrollhidnyossagok egyuttes megléte kozott osszefuggés allapithatd meg.

4.2.5. Gyanugeneralas feltgyelet nélkili gépi tanuld modszerekkel

A felugyelet nélkili mddszerek is alkalmazhatok gyanugenerdlasa, azonban a teljesitmények
mérése korulményes, mivel nincs visszaigazolt célvaltozd az eljardsok sajatossagainak
koszonhetéen. A Kkollaborativ sziirés és a gyantigeneralas kozott parhuzam vonhatd, tehat a
gyanugeneralasra alkalmazott dontésel6készité rendszer, ajanlorendszerként is értelmezhetd, ahol
az auditjelentés szdméra kell mesterségesen a historikus adatok alapjan gyanus kontrollt
»ajanlani”.

A gyanugenerélas feliigyelet nélkili esete a hasonlosagelemzes célvaltozo nélkili rétegeként is
értelmezhetd, ahol a gyani matematikai jelenseg: az iranyitott input rétegek kapcsan, ha nem igaz,
hogy minden objektum lehet ,,masképp egyforma”, akkor a nem normaszerii objektumok
gyanusak.

A Kisérletben a 3.2.5. alfejezetben bemutatott algoritmust alkalmaztam, ahol az algoritmusok
esetén harom kiilonboz6 tavolsag/kapcsolat-metrikat hasznaltam. Jel6lje d a tavolsag/kapcsolat-
fuggvenyt és x a kivalasztott objektumokat:

(1) EUC = Euklideszi tavolsag: d(x%,x/) = \/Z{;l(x{ —x])?

Sy G =) (] —x)

B G -xh2 Bl el -y

(2) PEA = Pearson-féle korrelacio: d(x%,x/) =

n iJ
Xi=1 X%

3) COS = Koszinusz hasonlésag: d(xt, x7) =
(3) g : >
T 5 v

Az alkalmazott eljarasok soran a dontéshozé preferenciaja az, hogy nyilatkozzon az elfogadhatd
hasonlosag kiiszobértékérol, vagy azon minimum és maximum auditjelentések szamardl, melyek
a legkdzelebb talalhatdk a kivalasztott objektumhoz a tébbdimenzios térben. A kutatas alkalmaval
onkényes modon az utolsd lehetdséget valasztottam, ahol minden tesztelésre kivalasztott
auditjelentés esetén 10-ben maximalizaltam a leghasonlébb objektumok szamat, igy minden egyes
futasi eredmény egy meghatarozott auditjelentés tekintetében egy 9 elemii listaval tért vissza
(plusz az objektum Onmaga, mely értelemszerlien iires eredményt, azaz nulla kiilonbséget
szolgéltat).

A visszatéresi értékek kozotti redundanciat megszintettem egy kOzos listara torténd
aggregéacioval, tehat ezen lista hatdrozza meg a rendszer altal gyanusnak vélt kontrollokat (igaz
osztalyozas). A teljesitmény mérhetdségének feltételeként az algoritmusokat egy szimulalt
kornyezetben alkalmaztam, ahol véletlenszerien egy pozitiv 1étezd kontroll értékét
megvaltoztattam. Amennyiben az algoritmusok képesek a mesterségesen modositott rekord
megtalalasara, azt pozitiv talalatként konyveltem el, minden més gyanimomentumot hamis
pozitivként — noha elvileg a leghasonldbb objektumok maguk is lehetnek abban az értelemben
hib&sak, hogy esetiikben nem minden megéallapitds sziletett meg, aminek illett volna. A lista
komplementer halmaza adta igy az igaz negativakat, mig, ha az algoritmus nem talélta meg a
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modositott értéket, azt hamis negativként rogzitettem. Bar a teljesitmény efféle mérése nem
biztosit teljes mértékben megbizhaté performancia adatokat, kozelité megoldasként elfogadhato,
azzal az elézetes feltételezéssel, hogy varhatdban magas lesz a hamis pozitiv talalatok szama
szisztematikusan.

A Koszinusz hasonlosaggal kalkulald algoritmus két vektor altal bezart szog alapjan hoz itéletet,
tehat ugyanazon hatokorrel rendelkezé auditjelentések kozott azon jelentések lesznek a
leghasonlobbak, ahol megegyez6 kontrollok k6zott volt tapasztalhato hianyossag, a hianyossagok
szamatol kvazi fuggetlenil, mely az Euklideszi tavolsaggal operald modszertdl eltérd, mivel két
tavoli kontroll alapjan is lehet egy jelentés kozeli, ha pl. alacsony a megallapitasok szama. A
Pearson-féle korrelacid két rekord kozatti linearis kapcsolat erésségét vizsgalja, és megegyezik a
Koszinusz hasonldsaggal, amennyiben az objektumok atlagai nulla (tehat ez adja a kett6 kozotti
kiilonbséget), mely alapjan, vélhetden, a PEA és COS kozel hasonlé eredményt fog szolgéltatni,
és feltételezhetGen jobbat, mint az EUC (ha minimalis azon auditjelentések szama, melyben nem
volt tapasztalhaté egyaltalan megallapitds, mely PEA és COS esetén nullat eredményez a
nevezdben). VélhetOen, az eltérés az algoritmusok igaz pozitiv talalatai kozott minimalis lesz az
alacsony mesterségesen létrehozott pozitiv osztaly elemszama miatt.

Tesztelésre 25 véletlen minta kerilt kivalasztasra, mely a teljes populacio (127) 19.69%-a. Az
algoritmusok futtatasat kovetden a 17. tdblazatban ismertetett eredményeket rogzitettem.

17. tablazat: Felligyelet nélkili gépi tanul6 algoritmusok performancia metrikai

Performancia mutatok EUC PEA COS
Igaz pozitivak szdma (db) 16 18 20
Igaz negativak szama (db) 2739 2721 2710
Hamis pozitivak szama (db) 111 129 140
Hamis negativak szama (db) 9 7 5
Pontossag 0.96 0.95 0.95
Precizitas 0.13 0.12 0.13
Fedés 0.64 0.72 0.80
F1-Pont 0.21 0.21 0.22

Forras: Sajat szerkesztés

A kivéalasztott minta esetén az alkalmazott modszertan fuggvenyében, az algoritmusok 6sszesen
potencialisan 25 gyanus kontrollrdl voltak képesek a feltételezett kontrollhianyossagokrol igaz
pozitiv véleményt alkotni. Ebb6l a COS (20 db) 80%-at, a PEA (18 db) 72%-at és az EUC (16 db)
64%-4at tudta helyesen megitélni a kdnnyen elére megjoésolhaté magas hamis pozitiv talalati arany
mellett. A Fedés metrika, mely az igaz és hamis pozitivak aranyat fejezi ki, kedvez6 értéket mutat
mindharom modell esetében, ami a mesterségesen Kkikényszeritett latens célvaltozé
alkalmazasanak koszonhetd. Mivel a visszatérési listdk az 0sszes eltérést tartalmazzak mely a
kivélasztott objektumok kdzott felmer(l, ezért a Precizitas alacsony szintje nem meglepd. Az F1-
Pont kozel azonos értéke nem enged szignifikans kilonbségre kovetkeztetni az eljarasok kozott,
minimalis differenciaval a COS tekinthet6 az F1-Pont aspektusabdl a legjobb modszernek.

Kiemelend6, hogy a merés szimulalt kbrnyezetben tortént, ezért a hasonld objektumok a felallitott
virtualis valosag nélkiil akar kevésbé tlinhetnek hasonlonak, sét, az is elképzelhet, hogy
egyaltalan nem szerepelt volna egy Kkitlintetett kontroll a Kkivalasztott tesztelési minta
hianyossagokat tartalmazo listajaban. Tovabba, fizikai méréeszkoéz hianyaban az eredeti adatok
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rogzitésének pontossaga is potencialis kockazat, igy annak is van létjogosultsaga, hogy az
algoritmusok olyan kontrollhidnyossagokat észleltek, melyeket az auditorok korabban hibésan
megfelelének mindsitettek, azonban ennek visszaellenérzésére sajnos nincs mod. Az alkalmazott
felugyelet nélkili modellek alkalmassaga igy egyelére kockazatos a visszacsatolas hidnya miatt
(mint altalaban barmely klaszterez6 eljaras eredményének kiértékelése), igy a mddszer hozzéadott
értékérdl a hibrid feldolgozas soran nyerhetiink tovabbi tantbizonysagot (kovetkez6 alfejezet).

4.2.6. Gyanugeneraléas hibrid megkozelitésben

A hibrid modellezés alapmegkozelitése a relevans szakirodalmat felhasznalva és
kovetkeztetéseket levonva, hogy az el6z6 alfejezetben ismertetett feliigyelet nélkiili algoritmusok
segitségével ndveljik a becslések josdgmetrikait, tehat a felligyelt modszerekbe beépitve az
»ajanlorendszer ajanlasait”, azok tovabbi hasznos bemenetre tegyenek szert, vélelmezhet6en
addicionalis 0sszefliggéseket tartalmazva.

A hibrid modellezésben a COS modell kimeneti értékeit épitettem be a felugyelt modszerekbe
(ABM, GBM, NN) ceteris paribus, a felligyelt eljarasok minden konfiguraciés beallitasait
megorizve (15. tablazat), kizarélag igy a tanulasi halmazon valtoztatast (bovitést) eszk6zolve. A
COS modellt futtattam az 0sszes auditjelentésen, bemenetet képezve a tanulési és teszthalmaz
szamara is. A modell a lehetséges 115 kontrollbol, 98 esetben tért vissza gyanimomentummal, igy
a tanulasi halmaz Osszesen 98 binaris valtozoval egészilt ki, mely a COS modell ajanlasait
tartalmazza. Mivel a fellgyelt eljarasok beallitasai identikusak, ezért objektiven meg lehet
gy6z6dni a hibrid megoldéas javitd/ronto hatéasairdl. A hibrid eljards folyamatlépeseit a 25. &bra
szemlélteti.

Modellezés

‘ Start ‘ Iteracid
Nyers adat Adanisztité§ é§ Strukturalt Nem felt{g}'elt ]
transzformacid adatok kollaboriacids szurés
Teszthalmaz Adatszeparacid .—\ddl'cxonahs
tanuléhalmaz
Alkalmazas Ertékelés Tanuléhalmaz

Ervényesség
vizsgalat

Modellezés

25. abra: A hibrid modellezés folyamatabraja

’ Vége ‘

Gyanugeneralas

Forrés: Sajat szerkesztés
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A hibrid modellt éleskdrnyezetben futtatva a felligyelt modszerek performancia metrikai az
alabbiak szerint alakultak (18., 19. és 20. tdblazat). A hibrid megkozelitést nélkiil6z6 modszereket
»egyszeri’” modelleknek neveztem el.

18. tablazat: Egyszerii és hibrid ABM performancia metrikai

Performancia mutatok Egyszeri  Hibrid Valtozas Cél Véltozas hatasa
ABM ABM  mértéke (%) (Javulas/romlés)
Igaz pozitivak szama (db) 80 89 +11.25% | Novelés Javulas
Igaz negativak szama (db) 921 944 +2.50% | Novelés Javulas
Hamis pozitivak szama (db) 42 19 -54.76% | Csokkentés Javulas
Hamis negativak szama (db) 79 70 -11.39% | Csokkentés Javulas
Pontossag 0.89 0.92 +3.37% | Novelés Javulas
Precizitas 0.66 0.82 +24.24% | Novelés Javulas
Fedés 0.50 0.56 +12.00% | Novelés Javulas
F1-Pont 0.57 0.67 +17.54% | Novelés Javulas
Variancia 0.08 0.06 -0.25% | Csokkentés Javulas
AUROC 0.85 0.90 +5.88% | Novelés Javulas
AUPRC 0.58 0.70 +20.69% | Novelés Javulas
Forras: Sajat szerkesztés
19. tablazat: Egyszerii és hibrid GBM performancia metrikai
. ) Egyszerii Hibrid Valtozas ) Valtozas hatasa
Performanciamutatok — “zani GeM mértéke (%) OO (javulas/romlas)
Igaz pozitivak szdma (db) 46 62 +34.78% | Novelés Javulés
Igaz negativak szama (db) 954 958 +0.42% | Novelés Javulas
Hamis pozitivak szama (db) 9 5 -44.44% | Csokkentés Javulas
Hamis negativak szama (db) 113 97 -14.16% | Csokkentés Javulés
Pontossag 0.89 0.91 +2.25% | Novelés Javulés
Precizitas 0.83 0.93 +12.05% | Novelés Javulas
Fedés 0.29 0.39 +34.48% | NoOvelés Javulés
F1-Pont 0.43 0.55 +27.91% | Novelés Javulés
Variancia 0.04 0.03 -0.25% | Csokkentés Javulas
AUROC 0.85 0.85 0% | NOvelés Semleges
AUPRC 0.61 0.71 +16.39% | Novelés Javulés
Forras: Sajat szerkesztés
20. tablazat: Egyszeri és hibrid NN performancia metrikai
. ] Egyszeri  Hibrid Valtozas . Véltozas hatasa
Performancia mutatok NN NN mértéke (%) Cel (Javulas/romlas)
Igaz pozitivak szama (db) 74 76 +2.70% | NOvelés Javulas
Igaz negativak szdma (db) 916 926 +1.09% | Novelés Javulas
Hamis pozitivak szdma (db) 47 37 -21.28% | Csokkentés Javulas
Hamis negativak szdma (db) 85 83 -2.35% | Csokkentés Javulas
Pontossag 0.88 0.89 +1.14% | Novelés Javulas
Precizitas 0.61 0.68 +11.48% | Novelés Javulas
Fedés 0.47 0.47 0% | Novelés Semleges
F1-Pont 0.53 0.56 +5.66% | Novelés Javulas
Variancia 0.11 0.11 0% | Csokkentés Semleges
AUROC 0.82 0.85 +3.66% | Novelés Javulas
AUPRC 0.56 0.62 +10.71% | Novelés Javulas

Forrés: Sajat szerkesztés
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A hibrid modellezés szemmel lathatdéan bevaltotta a hozza flizott reményeket, szinte kivétel nelkil
javulds mutatkozik az 0sszes metrikaban (minimalisan a GBM AUROC mutatoja esetén is,
azonban a kerekités ezt nem engedi lattatni).

Az ABM algoritmus legnagyobb teljesitmenyndvekedése a hamis pozitiv talalatok jelentos
csokkentésében érheté tetten, mely hatassal van a Precizitas mutatora. A hamis pozitivak efféle
hangsulyos redukélasa az audit részérdl eréforras (human és pénziigyi) megtakaritast enged, azaz
kevesebb hamisan feltételezett hianyossagokkal rendelkez6 kontroll Gjraértékeléserol és ismételt
tesztelésérol sziikséges meggy6zodni. Kiemelendé még az igaz pozitiv talalatok, valamint
AUROC és AUPRC mutatok novekedése, mely utébbiak a legkedvezébbek a harom modell
tekintetében.

A GBM eljéarés igaz pozitiv talalatainak szdma emelkedett dramaian, ezzel parhuzamosan a hamis
pozitivak szama kozel felére csdkkent, mely az ABM-mel dsszehasonlitva is kicsivel tébb, mint
negyede. A GBM er6ssége igy a minimalis hamis pozitiv taldlatok szdma, illetve, a modell
varianciaja, mely jobb &ltalanosité képességet feltételez, mely alapesetben kevésbe volt varhato.

Az NN modell esetén is megfigyelhet6 a josagmetrikak javulasa, azonban kevésbe szembetiind,
mint az ABM és GBM modelleknél, mely valoszintsithetéen a modell eddig is feltart (24. &bra)
erds tulilleszkedésének koszonhetd, mely a hibridizaciot kovetéen még inkabb hangsulyos.

Altalanossagban a hamis pozitiv arany javult mind a harom modszernél a leginkabb, ezért a
hibridizalasra alkalmazott COS modell, vélelmezhetéen mérsékelte a modellek pozitiv osztalyban
megtestesiilé magabiztossagat és keveéshé ,beszédesebb” eljarasokat hivott életre. A COS
»ajanlasai” és a célvaltozo ertéke kozott igy Kimutatott Osszefiiggés észlelhets, mely
kihangsulyozasra kerilt az egymassal leghasonlobb objektumok kozott megfigyelt kontrollbeli
eltéresek révén, tehat a kontrollhianyossadgok konstellacidi sulyozottan keriltek feldolgozasra,
melynek eldnyei kézzel foghatéan tapasztalhatok.

A 4. és 5. melléklet tartalmazza modellenként az egyszeri és hibrid technikak ROC és PR-gorbéit
és a josagmetrikdk osszehasonlitd abrait. A kovetkez6 abrak (26., 27., és 28. abra) a hibrid
alkalmazasok tanulasi gorbéit szemléltetik, melyekben grafikusan is megéallapithat6 a varianciak
csOkkenésének és a pontossag javulasanak ténye (X tengely a tanuldsra alkalmazott mintak
darabszama, Y tengely a Pontossag mértéke 0-1 skalan).
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26. abra: Az egyszeri és hibrid ABM algoritmus tanulasi gorbéi

Forrés: Sajat szerkesztés
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27. abra: Az egyszerii és hibrid GBM algoritmus tanulasi gorbéi

Forrés: Sajat szerkesztés
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28. abra: Az egyszer(i és hibrid NN algoritmus tanulasi gorbéi

Forras: Sajat szerkesztés

4.2.7. Elemzések szikitett adathalmazokon

A terepmunka soran gyujtott adathalmaz a 4.1. alfejezetben ismertetett modon tdlnyomoreszt a
pénzintézeti szektor szereplGire terjed ki (54%-a a teljes populacionak), valamint a
konyvvizsgalathoz kapcsolodo informatikai vizsgalatokhoz kothetok (70%), igy igény mutatkozik
az adatvagyon Kkitlintetett részhalmazainak vizsgalatara az implementdlt gépi tanulo
alkalmazasokat felhasznalva. Azt sziikséges vizsgalni, hogy:

e A teljes adathalmazon elért eredmények tobbségében csak a Kkitlintetett reszhalmazok
jelenlétének koszonheto-e;

e Szikséges-e kiilon dontésel6készitd rendszert felépiteni az egyes részhalmazok szamara, mert
pontosabb elérejelzés varhato az adatok homogén csoportositasa miatt.

Az els6 pont ellenérzésére tekintsiik meg a 21. és 22. tablazatot, melyek az egyszerii és hibrid
felugyelt modellek performancia metrikait részletezik audittipusonkénti bontasban (az
egyszeriiség és transzparencia kedvéért csak a Pontossag és F1-Pont mutatoi keriltek
feltlintetésre).

Mindkét tablazatbol egyértelmiien tetten érhetd, hogy a konyvvizsgalathoz kapcsolodo
informatikai vizsgalatok az atlagos, teljes adatvagyonra vonatkozd performancia metrikéakat
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meghaladjak valamennyi modell esetén, tehat felhuzo6 erével hatnak, mely a hibrid modellezés
esetén még szembetiinObb. Ez azt jelentheti, hogy az algoritmusok vagy elfogultak az audittipussal
szemben, vagy elegend6 adat all rendelkezésre a bizonytalan dontések csokkentése érdekében,
hogy annak Aaltalanositd képessége elfogadhatd legyen. Ennek tényérél akkor tudunk
megbizonyosodni, ha elvégezik a modellezést kizardlag a konyvvizsgalati kategoridban. Az is
szemiigyre vehet6, hogy a jogszabalyi megfelel6ségi vizsgalatok minden esetben joval az atlagos
teljesitmény alatt maradtak, mely auditok kevésbe standard hatokorrel rendelkeznek, nem agy,
mint a konyvvizsgalathoz kapcsolodd informatikai vizsgalatok. A SOC auditok esetében a
legkiemelkedébb, hogy a kontrollok kozotti Osszefiiggéseket az egyszeri NN volt képes a
legmagasabb mértékben lekeépezni, azonban a teljesitmény hibrid megkdzelitésben csokkent, azaz
az ajanlorendszer nem volt képes hozzadott értéket teremteni.

21. tdblazat: Egyszeri feliigyelt modellek performancia metrikai audittipusonkénti megoszlasban

Egyszeriit ABM Egyszeriit GBM Egyszeriit NN

Audittipusok Pontossag F1-Pont | Pontossag F1-Pont | Pontossdg F1-Pont
KBnywvizsgalathoz kapcsolodo 090 066 0.89 0.49 0.90 0.63
informatikai vizsgalat ' ' ' ' ' '
Egyéb 0.89 0.55 0.88 0.42 0.84 0.29
ISO 27001 audit/réselemzés 0.86 0.53 0.86 0.34 0.87 0.55
SOC/SOC2/SOC3 audit 0.92 0.50 0.92 0.36 0.93 0.61
Jogszabalyi megfeleldségi 088 042 0.90 0.40 0.84 0.32
vizsgalat ' '

Teljes adatvagyon 0.89 0.57 0.89 0.43 0.88 0.53

Forras: Sajat szerkesztés

22. tablazat: Hibrid felligyelt modellek performancia metrikai audittipusonkénti megoszlasban

Hibrid ABM Hibrid GBM Hibrid NN
Audittipusok Pontossag F1-Pont | Pontossag F1-Pont | Pontossdg F1-Pont
KBnywvizsgalathoz kapcsolodo 095 081 0.92 0.63 0.91 0.70
informatikai vizsgalat ' ' ' ' ' '
Egyéb 0.89 0.55 0.91 0.57 0.86 0.48
ISO 27001 audit/réselemzés 0.88 0.61 0.88 0.51 0.86 0.45
SOC/SOC2/SOC3 audit 0.93 0.48 0.92 0.36 0.92 0.44
Jogszabdlyi megfeleldségi 090 050 0.91 0.46 0.88 0.38
vizsgalat '
Teljes adatvagyon 0.92 0.67 0.91 0.55 0.89 0.56

Forras: Sajat szerkesztés

A 6. szamu melléklet tartalmazza az egyszerii és hibrid feliigyelt modellek performancia metrikait
iparagi bontasban. Az egyes celldkban jeldlt ,,n/a” azt jelenti, hogy adott szektorban az F1-Pont
mutato értékét nem lehetett kiszamolni, mivel 0 keriilt a nevezébe, mely készonhet6 annak, hogy
nem volt vagy igaz pozitiv, vagy hamis pozitiv, vagy hamis negativ talélat. Ez nem feltétlen jelenti
azt, hogy az algoritmusok az adott iparagban egyontetiien dontottek minden minta esetében egy
kategoriat célozva, hanem, hogy alapvetden a teszthalmazba nem ker(ilt bevalasztasra adott iparag
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esetén kontrollhidnyossag (ezt tapasztalhaté pl. az allami szféra mintaira). A tablazatbdl
kiolvashato, hogy a pénzintézeti szektor metrikai az egyszer(i modellek esetén elmaradnak a teljes
adatvagyonon mért mutatoktol, mig hibrid modellezésben atlag kortliek.

A modellezést (egyszerli és hibrid) elvégezve a két kiemelt kategoériara (kdnywvvizsgalathoz
kapcsolodo informatikai vizsgalatok és pénzigyi szektor) a kovetkezé tablazatokban ismertetett
eredményeket szolgaltatjak az algoritmusok (23. és 24. tablazatok kodzvetitik a kényvvizsgalathoz
kapcsolodo informatikai vizsgalatokra sziikitett eredményeket, amig ugyanezt a pénzintézeti
szektorra a 7. szamu melléklet tartalmazza). A tablazatok bal hasébja esetén a tanuldhalmaz csak
a kijelolt kategdriakat foglalja magaban, a jobb hasab ellenben, a teljes adatvagyonon meért
eredményeket ismerteti, mely a kategoriara jellemz6 eredményekre korlatozodik. Mivel a két
tanulohalmaz kiilonbozik, ezért a kategoriakra jellemz0 mintdk szama értelemszertien eltér. A
Variancia, AUROC és AUPRC mutato esetén a cellak értékei ,,n/a”, mivel a két mutatd dsszesitve
képes csak értéket szolgaltatni.

A tablazat alapjan egyértelmiien megallapithaté, hogy a kdnyvvizsgalathoz kapcsolddd
informatikai vizsgalatokon mért (sziikitett adatvagyon) performancia metrikak, kizarélag a GBM
algoritmus esetén haladjdk meg jelent6sen a teljes adatvagyonon mért mutatokat, az ABM és NN
modszerek esetén minimalis eltérés tapasztalhato.

A pénzintézeti szektor adatait vizsgalva (7. szamud melléklet) az egyszerii és hibrid modellek esetén
is idealisabb ertékeket kaptunk a teljes adatvagyon felhasznalasaval, igy egyértelmii, hogy a
pénzintézeti szektort nem érdemes elkiloniteni, a tdbbi szektor leird adata segiti a
dontéselokészitést. A konyvvizsgalathoz kapcsolddd informatikai vizsgalat esetén az eddigiek
alapjan ugy tiinik, hogy érdemes lehet kilon dontéselokészité rendszer fenntartasa a GBM
algoritmussal, amennyiben a vezetdi dontés annak implementalasa (nem szdmolva az
Uzemeltetéshez kapcsolddo koltségeket).

23. tablazat: Felugyelt egyszerti modszerek performancia metrikai sziikitett és a teljes
adatvagyonon

Teljes adatvagyon (csak
konyvvizsgalathoz kapcsol6do
informatikai vizsgalatok
eredményei)

Sziikitett adatvagyon
Performancia mutatok (kényvvizsgalathoz kapcsol6dé
informatikai vizsgalatok)

Modellek Egyszerii  Egyszerii  Egyszerii | Egyszerii  Egyszerii  Egyszerii
ABM GBM NN ABM GBM NN

Igaz pozitivak szama (db) 44 43 40 43 24 37
Igaz negativak szadma (db) 337 343 346 355 370 362
Hamis pozitivak szama (db) 22 16 13 22 7 15
Hamis negativak szama (db) 29 30 33 23 42 29
Pontossag 0.88 0.89 0.89 0.90 0.89 0.90
Precizitas 0.67 0.73 0.75 0.66 0.77 0.71
Fedés 0.60 0.59 0.65 0.65 0.36 0.56
F1-Pont 0.63 0.65 0.63 0.66 0.49 0.63
Variancia 0.09 0.03 0.08 n/a n/a n/a
AUROC 0.88 0.90 0.91 n/a n/a n/a
AUPRC 0.71 0.75 0.74 n/a n/a n/a

Forras: Sajat szerkesztés
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24. tablazat: Feliigyelt hibrid médszerek performancia metrikai szlikitett és a teljes
adatvagyonon

Teljes adatvagyon (csak
konyvvizsgélathoz kapcsol6do
informatikai vizsgélatok
eredmenyei)

Sziikitett adatvagyon
Performancia mutatok (kbnyvvizsgalathoz kapcsol6dé
informatikai vizsgalatok)

Modellek Hibrid Hibrid Hibrid Hibrid Hibrid Hibrid
ABM GBM NN ABM GBM NN
Igaz pozitivak szdma (db) 53 47 43 49 32 45
Igaz negativak szama (db) 353 356 348 371 374 359
Hamis pozitivak szama (db) 6 3 11 6 3 18
Hamis negativak szdma (db) 20 26 30 17 34 21
Pontossag 0.94 0.93 0.91 0.95 0.92 0.91
Precizitas 0.90 0.94 0.80 0.89 0.91 0.71
Fedés 0.73 0.64 0.59 0.74 0.48 0.68
F1-Pont 0.80 0.76 0.68 0.81 0.63 0.70
Variancia 0.06 0.02 0.07 n/a n/a n/a
AUROC 0.91 0.93 0.90 n/a n/a n/a
AUPRC 0.84 0.88 0.78 n/a n/a n/a

Forrés: Sajat szerkesztés

A modellekhez tartozé6 ROC és PR-gorbéket, valamint a tanulési gorbéket a 8. és 9. szamu
mellékletek tartalmazzédk. Kiemelend6, hogy mind a két kategoriaban az ABM algoritmus (piros
¢s narancssarga szinnel jeldlve) erds tulilleszkedést produkalt, mivel a tanuldé halmazon mért
pontossagi adatok kozel 100%-osak mar az els6 100 db minta feldolgozésa utan. Tovébba,
altalanossagban elmondhat6d, hogy a tesztelési halmazon keresztvalidacids eljarassal mért
eredmeények variancidi magasak, tehat instabil modellekr6l 1évén szo, 0sszessegeben az
alfejezetben leirtakkal 6sszhangban, véleményem szerint, nem javasolt kilén dontéstamogatd
rendszerek létrehozasa a két részleteiben is megvizsgalt kategoridk egyikében sem.

4.2.8. Objektiv modelljésag-becslés a generalt modelleken anti-diszkriminativ eljarassal

A generalt modellek kiértékelése és a legjobb modell meghatarozasa ez idaig szubjektiv kereteken
beliil tortént, melyet a dontéshozoi preferencidhoz kotottem. Beldthatd, hogy kiilonbozo
erforrassal és kockazati étvaggyal rendelkez6 szervezetek eltér6en vélekedhetnek a megoldasok
alkalmazhatdsagarol, példaul, a GBM modell bizonyult a legstabilabb modellnek (alacsony
variancia), az ABM esetén volt a megmagasabb az F1-Pont értéke, az NN performancia metrikai
pedig a legtdbb esetben a masik két modell mutatdi kdzott helyezkedtek el, igy jogosan felmerdil
a kérdés, hogy egy robot dontéshozd, melyik modellt valasztana.

Az anti-diszkriminativ modellezés képes a kérdésre valaszt adni. Fellgyelet nélkili modellezés
keretében a hasonlosagelemzés matematikai apparatusat felhasznélva egy fiktiv célvaltozé
becslése sziikséges, mely képes a normatdl torténd elmozdulas mértékének meghatarozasa
optimalizialtan, kihasznalva a fuggvény-szimmetria altal adott lehetéségeket. A
hasonlosagelemzés elvégzéséhez sziikséges az egyes modellek kozotti teljesitménymutatok
alapjan rangsort felallitani, ahol a bemenetként felhasznalt relativizalt metrikdk (Pontossag,
Precizitas, Fedés, F1-Pont, Variancia, AUROC, AUPRC) barmely modell esetén biztositjak az
Osszehasonlithatosagot. A rangsorolt adatokra 1épcsds fuggvényt illesztve a 25. tablazatban
szemléltetett eredményeket rogzitettem, ahol az Yo oszlop a fiktiv célvaltozo becsilt értékét
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ismerteti, ahol a tényadat (norma) 1000 volt. Osszesen 18 modell ker(ilt Gsszehasonlitasra, ahol a
»TA” a teljes adatvagyonon, a ,KKIV” a konyvvizsgalathoz kapcsolodd informatikai
vizsgalatokra, illetve a ,,PSZ” a pénzintézeti szervezetekre szilikitett adatbazison futtatott
modelleket jeldli.

25. tblazat: Modelljosag-becslés anti-diszkriminativ eljarassal

Modellek Pontossdg  Precizitds Fedés F1-Pont Variancia AUROC AUPRC Yo
Egyszerii ABM - TA 0.89 0.66 050 0.57 0.08 0.85 0.58 | 997.50
Egyszerii GBM - TA 0.89 0.83 0.29 0.43 0.04 0.85 0.61 | 972.90
Egyszerii NN - TA 0.88 061 047 0.53 0.11 0.82 0.56 | 961.90
Hibrid ABM - TA 0.92 082 056 0.67 0.06 0.90 0.70 | 1027.60
Hibrid GBM - TA 0.91 093 0.39 0.55 0.03 0.85 0.71 | 1021.60
Hibrid NN - TA 0.89 0.68  0.47 0.56 0.11 0.85 0.62 | 980.90
Egyszerii ABM - KKIV 0.88 0.67 0.60 0.63 0.09 0.88 0.71 | 1003.50
Egyszerii GBM - KKIV 0.89 0.73 059 0.65 0.03 0.90 0.75 | 1027.60
Egyszerii NN - KKIV 0.89 0.75  0.65 0.63 0.08 0.91 0.74 | 1026.60
Hibrid ABM - KKIV 0.94 090 073 0.80 0.06 0.91 0.84 | 1052.70
Hibrid GBM - KKIV 0.93 094  0.64 0.76 0.02 0.93 0.88 | 1055.70
Hibrid NN - KKIV 0.91 0.80 059 0.68 0.07 0.90 0.78 | 1031.60
Egyszerii ABM - PSZ 0.88 0.57 045 0.50 0.10 0.78 0.49 | 956.90
Egyszerii GBM - PSZ 0.90 078 032 0.46 0.05 0.79 0.52 | 984.00
Egyszerii NN - PSZ 0.87 051 035 0.42 0.09 0.75 0.38 | 950.40
Hibrid ABM - PSZ 0.90 0.73 045 0.55 0.08 0.80 0.55 | 990.50
Hibrid GBM - PSZ 0.91 089 0.38 0.54 0.04 0.82 0.63 | 1007.50
Hibrid NN - PSZ 0.87 054 0.32 0.40 0.09 0.76 0.40 | 950.90

Forras: Sajat szerkesztés

A tablazat alapjan megallapithatd, hogy 6sszesitve a Hibrid GBM — KKIV adathalmazon mért
mutatdi bizonyulnak a legidealisabbnak (1055.70) a felhasznalt metrikak tiikrében. A teljes
adatvagyonon tanult modszerek koziil egyszerii és hibrid kategoridban is kiemelkedik az ABM,
olyannyira, hogy jobb értéket produkalt az egyszertit ABM (997.50) a hibrid NN-nel is (980.90).
Az emlitett kategdriak masodik helyezettjei a GBM, a harmadik az NN algoritmusok. Az ABM
gy6zelme azt engedi vélelmezni, hogy relativ sok volt a kiugro érték az adathalmazban, mivel az
ABM az adatvagyon ismételt sulyozasat végzi az egyes iteraciokban.

A KKIV adathalmazon a GBM algoritmusok teljesitettek a legjobban (1027.60 és 1055.70),
melyet az egyszerti modellek esetén az NN (1026.60), hibrid modellek esetén az ABM (1052.70)
kovet, tehat a hibrid megkozelités nem egységes eloszlasban javitotta a modellek predikcios
képességét.

A PSZ adathalmazon, hasonléan a GBM algoritmusok mutattak a legidealisabb értékeket (984.00
és 1007.50), melyet rendre az ABM (956.90 és 990.50) és NN (950.40 és 950.90) mddszerek
kovetnek egyszerli és hibrid modellezés esetén is.

Kijelenthetd, hogy objektiv eljarassal vizsgalva, a teljes adatvagyonon a dontéstamogatd rendszer
az ABM eljarést, a konyvvizsgalathoz kapcsolodo informatikai vizsgalatokra és pénzintézeti
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szektorra korlatozott halmazokon a GBM modelleket valasztana, amennyiben a modellszelekcid
is automatizalt dontéselokészitéshez lenne kotve.

Megvizsgalva a 25. t&blazatban kozolt modellek leird tulajdonsadgai alapjdn szarmaztatott
csoportokat (kategodriakat), a 26. tablazat ismerteti a modell-idealitasok (Yo) atlagait, melyre a
csoportatlagok eltérésének vizsgalatara volt szikség. Annak ellenOrzésére, hogy a
kategoriaatlagok szignifikansan eltérnek-e, varianciaelemzést alkalmaztam melyet a 10. szamu
melléklet részletez. A kutatoi kérdés: a kategoriagy6ztesek alatamasztjak-e a Hibrid GBM — KKIV
elsé helyezését?

26. tablazat: Modell-josag atlagok kategdrianként

Csoportositas Csoportok Yo atlagok
... | Egyszerli modellek 986.81
Modellkomplexitas | i o dellek 1013.22
ABM 1004.78
g'('j‘js'g‘e?mtt GBM 1011.55
NN 983,72
. TA 993.73
Zggt‘sgzni'rf KKIV 1032.95
9y PSZ 973.37

Forras: Sajat szerkesztés

A téblazatbol kiolvashatd, hogy a hibrid modellek, atlagosan jobbak voltak (1013.22) az egyszerti
modelleknél (986.81), mely a koradbban bemutatott eredmények alapjan elvart volt. Az eltérés nem
tekintheté szignifikansnak (0.10) a 10. szamd melléklet alapjan, mivel az F-proba
szignifikanciaszintje meghaladja a tarsadalomtudomanyokban éltalanosan elvart 0.05-0s szintet?,

A GBM modell (1011.55) atlagosan jobban teljesitett az ABM (1004.78) és NN (983.72)
modelleknél, a kiilonbség az el6z6 kategoridhoz képest hasonldan nem tekinthetd szignifikdnsnak
(0.35) a 10. szamu melléklet alapjan.

A KKIV (1032.95) adathalmazon mért teljesitmények szignifikansan (0.00) jobbak (10. szamu
melléklet), mint a TA (993.73), valamint PSZ (973.37) adatvagyonokon mért mutatok, melyet a
Scheffé-proba® is alatamaszt: a KKIV adathalmazon mért eredmények szignifikansan
kilonboznek, a TA eés PSZ kozott nincs szignifikans kiilonbség.

Kijelenthetd, hogy csoportositva a modelleket, a Hibrid GBM — KKIV modell mindegyik
kategoriaban a legidealisabb leird tulajdonsaggal rendelkezik, igy valéban a legjobb modellnek
tekinthetd egy Uj konzisztencia-réteg megerdsitése alapjan is, mely automatizaltan kerdilt
megallapitasra.

2 A 10. szamu melléklet, tobbek kozott, részletezi a Levene-teszt szignifikanciajat, mely értékekbsl megallapithato,
hogy a szérashomogenitas feltétele teljesiil. A Levene-teszt nullhipotézise: a sz6rdsok nem egyenldk, elvetésre keriil.
3 A Scheffé-proba az egyes kategoriak kozotti paros osszehasonlitasok szignifikanciajat ismerteti, melyet csak 2-nél
tobb kategoriara lehet elvégezni, melyek kdzott volt szignifikans (F-préba) kiilonbség.
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4.2.9.

Az alfejezet 6sszefoglalasa

Az alfejezetben bemutatasra keriilt a terepmunkan gytjtott adatvagyon fellgyelt és felligyelet
nélkali, valamint hibrid gépi tanulé modszerekkel torténd feldolgozasa és részletes kiértékelése.
A kozoltekkel kapcsolatban, 6sszefoglaldan, az alabbiak allapithatok meg:

Objektiven bizonyitast nyert, hogy a kontrollhidnyossagok megléte és azok konstellacioi
Osszefiiggéseket tartalmaznak, osztilyozadsi problémaként torténd megkdzelitésben az
alkalmazott algoritmusok képesek voltak a véletlen talalgatasnal idedlisabb eredményt
szolgéltatni, azaz elérejelezni a gyanuk meglétét;

A predikci6 sikeresnek tekinthetd, mind az alkalmazott feliigyelt, mind a feliigyelet nélkiili
algoritmusok alkalmazasaval,

A felugyelt és felugyelet nélkili modszerek Gsszehangolt hibrid felhasznélasaval az
idealitds mérésére szolgalo performancia metrikdk egyértelmiien jobban teljesitettek, mint
egyszerii megkozelitésben. Ez koszonhet6 annak, hogy a feltigyelet nélkili ajanlérendszer
hasonlosagalapon képes volt helyesen meghatarozni azon kontrollokat, ahol ,,illend6” volt
a hidnyossagok visszaigazolasa, ezzel addicionalis tobblet informécidt teremtve, stlyozva
a megallapitasok tényét, felerésitve a kontrollok k6zotti interakciok jelenlétét;

A hibrid modellezés keretében az ABM és GBM algoritmusok varianciai idealisabb értéket
vettek fel, az NN esetén nem tdrtént sem javulas, sem romlas;

Kulon vizsgalatra kerilt a teljes adatvagyon két jelentds részhalmaza, mely alapjan
megallapithatd, hogy nem érdemes szeparalt dontéstamogatorendszer fenntartisa a
specifikusabb auditok szamara.

A leirtak alapjan kijelenthetd, hogy az alfejezet elején ismertetett hipotézisek igazolhatok.
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4.3. Genetikai potencial keresése a gépi tanulas adatvagyonanak redukalt

felhasznéalasaval

A gépi tanuld6 modszerek legnagyobb kihivasai k6zé sorolhatd a rendelkezésre allo tanulasi
halmazbol torténé maximalis tudas kinyerése, mely alapjan egy éles tUzemi kdrnyezetben az
alkalmazott rendszer képes még nem latott adatokon elvégezni a dontéstamogatast, tehat
elfogadhat6/maximalis altalanosito képességekkel rendelkezik. A tanul minta gyakran zajos, nem
relevans (ill. véletlen-szerti) informaciot tartalmazhat, ezért a szakirodalmi attekintésben is
ismertetett modszerek alkalmazhatok, azonban az alfejezet egy Ujfajta Kisérletet és bizonyitast
szandékozik bemutatni, melynek kdzponti eleme a tanulési halmaz redukalasa, azaz azon rekordok
elhagyasa, melyek a legkevesebb értékes vagy leginkdbb kockazatos informaciot hordozzak a
dontéselékészités josagmetrikainak noveléséhez, illetve visszatartd er6vel rendelkeznek,
megtévesztik a felhasznalt algoritmusokat.

Az inkonzisztens/kockazatos rekordok eredhetnek emberi és szakmai tévedésbdl, az adatrogzités
nem megfelel6ségébdl, vagy az adattranszformécios eljarasok hibas alkalmazasabdl - s leginkabb
a mérés-definicidbdl magabol — hiszen az emberi 6nkényes allapotmeghatarozasok nem mérések
— a fizikai valdsagrdl alkotott ismételhetdségi elvet kdvetd, a mérési hibat értelmezni engedd
mérés-fogalommal szemben. A tanulasi halmaz optimalizalt felhasznalasaval a probléma
megoldasara irdnyul6 gépi tanuld algoritmusok genetikai potencialja kiaknazhato.

Jelen alfejezet az el6z6 alfejezetben fejlesztett algoritmusok a tanuléhalmaz optimalishoz kozelité
felhasznélasanak (a genetikai algoritmusokhoz hasonléan specialisan) intelligens keresési
eljarassal torténd javitasat célozza meg, az alabbi hipotézis igazolasat ismerteti:

H2: A dontéstdmogatd rendszer genetikai potenciadlja letapogathatd hasonldsagelemzéssel
ellatott keresd eljarassal a tanitasra alkalmazott adathalmaz iranyitott feldolgozasan keresztiil,
ugy, hogy a genetikai potencialhoz vezetd keresd eljards a genetikus algoritmusok esetén
alkalmazott véletlen mutacio és a populacio egyedeinek keresztezése nélkil is képes idealisabb
eredményt szolgaltatni.

4.3.1. A javasolt innovativ keresési eljaras

A tanul6 algoritmus tanulasi halmazanak optimalis felhasznalasaval meghatarozott genetikai
potencidlja keresési algoritmussal kozelitendé, melyben a keresés akkor jart sikerrel, ha a
kiinduloponttol kiilonb6z6, objektiven felismerhetd, idedlisabb eredményt ériink el, egy vagy tébb
1épésben ugy, hogy a genetikai potencidl, mint szélséérték azonosithatd be iterativ modon. A
kereses iranyanak meghatarozasara a hasonlosigelemzés I1épcsds fiiggvényei megfeleld
matematikai apparatust kinalnak, ahol termelési fliggvények illesztésével és felhasznalasaval
szlikséges/lehetséges a dedikalt célvaltozé elmozditasa a kivant iranyba, a rendelkezésre allo
attribltumok  érték-irdny novelésével/csokkentésével, tehat a fliggetlen valtozok tudatos
valtoztatasaval iterativ modon. Az attributumok a tanulasra felhasznalt adathalmaz tulajdonsagait
kell, hogy sziikségszertien leirjak, mig az objektumok az alternativ megoldasok egy
tetszOleges/tudatos halmazat jelentik.

A termelési fliggvények 1épcsés fiiggvényeket alkalmaznak a sulyozasra, igy az iteracio akkor
fejezodik be, ha a IépcsOs fiiggvények legeldokeldbb sulyszdmainak Gsszege megegyezd vagy
kisebb értéket mutatnak az aktudlis célvaltozé értékénél, vagy pl. a polinomhatas kdvetkeztében
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belathatd, hogy a sulyszamok maximuma nem elérhet6. Lépcsés fliggvények generalasahoz
szlikséges egy (veletlen vagy tudatos) alappopulé&cidé meghatarozédsa, mely az alternativak kozott
rangsort felallitva, az elemzés lépésekeént képes az elmozdulés irdnyat optimélisan definialni, a
lehet6 legjobb értékek maximalizalasaval. A keresés kiinduldpontja az eddigi legjobb eredmény
(célvaltozo érték). A leirt algoritmus értelmezhet6 egy specialis ,,genetikus” (innovativ) keresd
eljarasnak, azonban az egyes iteraciok kozott nem kerilt alkalmazasra mutécid, azaz véletlen
adatmanipulacio, valamint a populécié tagjainak keresztezése, és nincs szikség minden
generécioban sok-sok véletlen objektum kialakitasara sem a kezdeti populécion tal. Az eljarés
menetét vizualisan szemlélteti a kovetkez6 abra (29. abra).

. Tanulasi halmazok
START —» tulajdonsagait leird ——
| adathalmaz definialasa

Alappopulacio
eloallitisa

'

| Attribatumok irany-
preferenciiinak e S——

meghatarozasa

|

Adatok transzformalasa

l Tterativ

visszacsatolas

Termelési figgvény
illesztése

Sulyszamok értékelése

h 4

Vége € Keresés befejezése €| Uj rekord beillesztése —————

29. dbra: A javasolt, a genetikai potencialt keresé eljaras folyamatabraja

Forras: Sajat szerkesztés

A genetikai potencial keresésére javasolt algoritmus az alabbiakban leirt lepésekben képes az
idealisabb célvaltozé heurisztikajara:

1. Tanuléasi halmazok tulajdonséagait leiré adathalmaz definialasa: Hatarozzuk meg azon
attribatumokat, melyek vélhetéen alkalmasak a tanulohalmaz tulajdonsagainak objektiv
leirdsara, valamint azon feltételeket, melyek mentén megtorténik a tanuldhalmaz
redukalasa. Az eljards eredményességéhez szilkséges olyan attribitumok el6allitasa,
melyek képesek a célvaltozé josagahoz hozzajarulni. Az attribatum részét képezi, tehat, a
célvaltozo ertékek, melyek egy adott tanuld halmazon torténé algoritmus futtatdsahoz
kothet6 (annak egy tanulasi rekordra juto performanciajat irja le).

96



2. Alappopulacié eléallitasa: A definialt feltételek mentén toltsiik fel az adattablat (fliggetlen
valtozok és fliggd valtozo), ahol minden egyes rekord egy gépi tanuld algoritmus
futtatdsanak felel meg. Ez a feltoltés lehet véletlenszerti és lehet a leird mutatok altal kijelolt
kombinatorikai tér alapjan szisztematikus is.

A 3. — 7. pontok iteracioja, amig az elfogadhatd célvaltozo ertéket meg nem talaljuk:

3. Attributumok irany-preferenciainak meghatarozasa: Vizsgaljuk meg a fliggetlen
és fliggd valtozok kapcesolatat Pearson-féle korrelacidval, és a korrelacids egyitthatd
eldjelének fuggvényében hatdrozzuk meg minden egyes attriblGtumra annak irany-
preferencidjat. Természetesen, az irany-preferencidk levezetésére szamos mas
matematikai lehetség is adodik, mint pl. a hasonldsdgelemzés is alkalmazhat6 (lasd
4.4.5. alfejezet), azonban az egyszerii és gyors szamitas kedvéért az eljarasban a
Pearson-féle Kkorrelaciot hasznaltam. Ideélis esetben az attribGtum definicigjabol
szervesen kovetkezik annak iranya is.

4. Adatok transzformalasa: Rangsoroljuk az irany-preferenciak mentén az adathalmaz
fuggetlen valtozoit.

5. Termelési fuggveny illesztése: A rendelkezésre allo populaciora illessziink termelési
fliggvenyt.

6. Sulyszamok értékelése: A termelési fliggvény altal elballitott stlyszamokat
kiértékelve, hatarozzuk meg, hogy az eddig (maximalis) legidealisabbnak itélt
célvéltozoval rendelkezd rekord mely attributumat sziikséges valtoztatni a még
idedlisabb eredmény reményében (ahol a legnagyobb az aktualis és kovetkezd
sulyszam kilonbsége), tehat milyen tipusu és tulajdonsagokkal rendelkez6
auditjelentést sziikséges a tanuléhalmazbdl kivonni. Amennyiben az algoritmus azt
kivanja, hogy mar eldallitott tanulasi halmazt hozzunk ismételten 1étre, a valtoztatni
kivant attributum szerinti sulyszamot szamszerlien megugorva/tullépve, egy soron
kovetkezé auditjelentést is vonjunk el a tanul6halmazbél (duplikélt feldolgozast
kikuszobolve). Ha a legidealisabb stlyszamok Gsszege kevesebb, vagy egyenld, mint
a jelenlegi célvaltozo értéke, allitsuk meg a keresést.

7. Uj rekord beillesztése: Futtassuk az algoritmust, az Uj rekordot szdrjuk be az
adattablaba. Amennyiben jobb eredményt érink el, az G rekord lesz a keresés U]
kiindulépontja, azaz benchmark értéke. Abban az esetben, ha az eredmény
kedvezOtlenebb, mint a kiindulopont, akkor az valtozatlan marad ¢€s sziikséges lehet
az irany-preferenciak felllbiralata (a 3. pontban leirtakkal 6sszhangban).

8. Keresés befejezése: A kilépési feltételek teljestilésével a leidealisabb rekordot hirdessiik

ki a keresés gydztesének.

Az algoritmus pszeudokodja megtalalhaté a 11. szamu mellékletben.
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Az algoritmus az alabbi korlatokkal alkalmazhato a genetikai potencial keresésére:

e Kovetelmény a racionalis attribitumok létrehozasa, melyek nélkil a keresési eljaras hibas
Osszefuggeseket ,,tarhat fel”;

e Az eljarasban nincs mutacid, ezért az alappopulacio meghatarozasa hatékonysagi szempontbol
kritikus, mivel annak min6ségétél fligg a keresés gyorsasdga. Eléfordulhat, hogy az
alappopulacié mar egy olyan rekordot is tartalmaz, mely a termelési flggveny szerint a
genetikai potencial csucsa, amit azonnal ki kell és ki lehet tudni mutatni;

e Lehetséges, hogy egy adott attribltumnak a val6sagban optimuma van (azaz monoton nem
irdnyithato), ezért a stlyszamok 6sszegeként becsult genetikai potencial csak elméleti;

e Az attribitumok Osszefiiggését a célvaltozoval folyamatosan ellendrizni €s konfirmalni
szlikséges, mert a meghatarozott populacio csak egy mintaja a teljes kombinatorikai térben
elhelyezhet6 pontoknak és kozel sem tekinthetd reprezentativnak.

4.3.2. Genetikai potenciél keresése a rogzitett adathalmazon

Tanuldsi halmazok tulajdonsagait leiré adathalmaz definidlasa

Az adattabla eldallitdsdhoz sziikséges attributumokat kvazi véletlenszeriien hataroztam meg,
torekedve azon kdvetelmény teljesitésére, hogy az adattablak legyenek informativak és képesek
arra, hogy az egyes tanul6 halmazok f6bb tulajdonsagait minimalis redukalassal is rekordonként
valtozd értékekkel irjak le. Tovabba, szem el6tt tartottam azon, az eredeti adathalmazt leird
attribitumokat is, melyek a legnagyobb mértékben reprezentaljak az auditjelentések sokasagat,
bizva, hogy képesek hozzajarulni a célvaltozé értékéhez. Az alabbi attribitumokat hataroztam meg
a kisérletben:

o f1 - Atlagos megallapitasok szama

o f; - Megallapitasok szdréasa

e f3 - Atlagos kontrollok szama, ahol nem volt megallapitas

e f4 - Azon kontrollok szorésa auditjelentéseként, ahol nem volt megallapitas
o f5 - Pénzlgyi szektorban vizsgalt auditjelentések szdma

e fs - Energetikai szektorban vizsgalt auditjelentések szdma

o f7 - Kodnywvizsgélathoz kapcsol6do informatikai vizsgalatok szdma

o fg -Jogszabalyi megfeleléségi vizsgalatok szdma

o f9 - Hozzaférés szabalyozas terlletén azonositott atlagos megéllapitasok szdma
e f1o - Miik6dési biztonsag terlileten azonositott atlagos megallapitasok szama
e Y —F1-Pont

A maximalizaland6 célvaltozonak az F1-Pontot jeldltem ki, mely a Fedés és Precizitas harmoniajat
szemleélteti, azonban fel lehetett volna hasznalni, példaul a Pontossagot, ARUOC értéket és akar
az lgaz pozitiv taldlatok szamat, illetve komplexebb ertelmezésben parhuzamosan ezek
mindegyikét is. Az F1-Pont 0 és 1 kozotti értékeket vesz fel, azonban ezt a szamot megszoroztam
1000-el, mert a hasonlosagelemzésre alkalmazott online kérnyezet kizarélag pozitiv szamokkal
tér vissza, es a futtatés els6 fazisaban nem ismert, milyen mértékben becsuli ala/folé a termelési
fuggvény a legkisebb /legnagyobb értékeket a fliggd valtozok esetén.
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Alappopuléciod eloallitasa

A tanulési halmaz redukalasara 10 feltételt hataroztam meg, melybdl rendezve az auditjelentéseket
a felsé 5 és 10 auditjelentést 1épésenként elvontam, tehat az alappopulécidban dsszesen 21 rekord
szerepel, melybdl a legels6 a teljes tanuldsi halmazon mért adatokat prezentalja. A feltételek az
alabbiak:

e Legkevesebb megallapitassal rendelkez6 auditjelentések

e Legtobb megallapitassal rendelkezé auditjelentések

e Legkisebb hatokorrel rendelkez6 auditjelentések

e Legnagyobb hatokdrrel rendelkez6 auditjelentések

e Legkisebb megallapitas arannyal rendelkezé auditjelentések (megallapitds / nincs
megallapitas)

e Legnagyobb megallapitas arannyal rendelkezé auditjelentések (megallapitds / nincs
megallapitas)

o Legkisebb megallapitas szorassal rendelkez6 auditjelentések

e Legnagyobb megallapitas szorassal rendelkez6 auditjelentések

e Pénzintézeti szektor legkevesebb megallapitasai

e Pénzintézeti szektor legtobb megallapitésai

A feltételek mentén redukalt és az attribGtumok altal leirt tanul6halmazok adatait tartalmazo
adattablat a 12. szamu melléklet ismerteti.

A gyakorlati szemléltetés példajanak a hibrid GBM algoritmust valasztottam, azonban az alfejezet
végén a hibrid ABM és hibrid NN eredmények is kozlesre kerulnek. Az algoritmusok
konfigurécidit nem valtoztattam, kizarélag a tanulasi halmaz 6sszetételét (ceteris paribus), ezért a
korabban bemutatott eredményekhez képest objektiven 6sszehasonlithatdk a josdgmutatok.

A Keresés iterécioi

Az iteracio els6 lépése az irdny-preferencidk meghatarozésa, mely a Pearson-fele korrelacio
egyiitthatdjanak eléjelbol levezethetd az egyes attributumok és a célvaltozd kozott. A korrelacios
értékeket az alabbi tablazat szolgaltatja (27. tAblazat). Az fs, fs, f7 és fs az auditjelentések szamaval
all 6sszefuggésben, minél kisebb az auditjelentések szdma, annal kevesebb lesz az attributumok
értéke értelemszeriien. Mivel a cél az optimalis tanuléhalmaz megtaldldsa a tanulasi pontok
redukalasa 4ltal és nincs lehetéség tovabbi adatok gylijtésére, igy raciondlis az a dontés, hogy bar
pozitiv korrelacio vélhetd a hivatkozott attributumok és célvaltozd kozott, mesterségesen
szlikséges azokat megvaltoztatni, melyet a 27. tablazat utols6 oszlopa szemléltet.

Az automatizalhatosag kapcsan tehat eldszor a definitiv iranyokat kell meghatarozni, majd ezek
hianyaban a korrelaciok eléjelét preferalni.
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27. tblazat: Az alappopulécié irany-preferencidinak meghatarozasa

Attribatumok korri?ggisg?fx, Y) Irany-preferencia Mog;):fléggzlcrizny
f 0.46  Minél nagyobb, annal jobb n/a
f2 0.36  Minél nagyobb, annal jobb n/a
f3 -0.40 Minél kisebb, annal jobb n/a
fa -0.34 Minél kisebb, annal jobb n/a
fs 0.37  Minél nagyobb, annal jobb Minél kisebb, annal jobb
fe 0.17  Minél nagyobb, annal jobb Minél kisebb, annal jobb
fz 0.04  Minél nagyobb, annal jobb Minél kisebb, annal jobb
fs 0.55  Minél nagyobb, annal jobb Minél kisebb, annal jobb
fo 0.79  Minél nagyobb, annél jobb n/a
fio 0.44  Minél nagyobb, annal jobb n/a

Forrés: Sajat szerkesztés

Az irany-preferenciak meghatarozésival az adatok rangsorolasa a feladat. A rangsorolt
adathalmazt a 13. szamua melléklet részletezi, melybol egyértelmiien latszik, hogy az alappopulacié
09 azonositoval ellatott objektuma lesz a kiinduldpont, mely az el6zetesen mért F1-Pont értékét
meghaladja 0.58-dal, tehat méar az alappopulacio inicializalasakor idealisabb eredményt siker(lt
elérni a mindenkor konstans teszthalmazon a tanuléhalmaz csokkentésével. A 12. és 13. szamu
melléklet tablazatait attekintve felmerllhet a kérdés, miért lehetséges, hogy két azonos értékkel
rendelkezd objektum rangsorszama eltérd. A magyaradzat a megjelenitett értékek kerekitésében
keresendd, a tablazatban egy tizedesjegyig kerekitve szerepelnek a szamok, valojaban a kettd
kozott kilonbség van.

A rangsorolt adathalmazra igy termelési fiiggvény illesztheté a hasonlosagelemzés specialis
algoritmusat alkalmazva, mely minden egyes attribitumhoz kalkulal egy 1épcsosfiiggvényt. A
1épcsosfiggvény értékei attributumonként az alabbi (28. tablazat), ahol kijel6lésre kertlt
halvanyzolddel az 09 jelenlegi sulyszamai, valamint s6tétzolddel a kovetkez6 1épcsd, melyet
sziikségszerlien az attribitumok megvaltoztatasaval el kell érni (ahol csak halvanyzdld szerepel,
ott az 09 jelenleg maximalis és nem tud jobb stlyszdmot elérni a jelen populacidban).

A tablazat alapjan kiszamolhato, hogy a kovetkezd legnagyobb sulyszamot az f1o irany-preferencia
szerinti ndvelésével lehet elérni, ahol annak értéke 1.9 (12. szdmu melléklet 016 azonositdval
ellatott objektuma), tehat, olyan auditjelentést sziikséges elvenni, ahol kevés megallapitas szerepel
az Al12. A miikodés biztonsaga kontrollteriileten. Az is lathatd a tablazatbdl, hogy a legnagyobb
javulast, elméletileg, elerni az fs attribatum elsé sulyszamanak megugrasaval lehetséges.

A sulyok egyuttes kerekitett érteke 1030, amely tulmutat az elméletileg lehetséges genetikai
potencidlon, mivel az F1-Pont soha nem lehet 1-nél nagyobb szdm, azonban azt szemlélteti az
érték, hogy van még potencial a tanuldsban, ezért érdemes folytatni az iteraciot. Kiemelend6, hogy
a modellben semmi nem tanitja a rendszert az elméleti maximum tényének levezetésére, de
természetesen, ha ilyen létezik, a megszoritast erre a maximumra barmikor aktivalni lehet.
Azonban az idealis allapot értelmében a maximum alatti genetikai potencial esetét kell, hogy
kozelitse tobb 1épésben a keresés — igy l1ényegtelen, mekkora az amplitudoé az egyensulyi végérték
koril. Tovabba, a tablabdl az is latszik, hogy a jelen alappopulécidban a teljesitmény ndvelésében
az f7 egyelére nem jatszik szerepet, az attributum és a célvaltozd kozott az elsé iteracioban
rendelkezésre all6 adatok alapjan nincs dsszefliggeés.
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28. tablazat: Az alappopulacié sulyszamai az elsé iteracioban

Lépcesék f1 f2 fs fs fs fe 7 fs fo fio
S1 | 1035 -I 1225 | 182 | 42 \ 0 1795 - 1185
s2 | 1035 0 1225 182 42 |202| O 169 69 1185
3 | 1035 0 1225 1595 375 0 0 28 69 101
s4 | 1035 0 1115 895 375 0 0 28 69 101
S5 | 1035 0 1115 895 ! 0 o0 ! 69 101
6 1035 0 71 85 0 0 0 0 69 101
s7 | 1035| 0 | 71 85 0 0 0 0 41 101
S8 100 0 71 75 0 0 o [0 |4 10
9 685 0 71 75 0 0 0 0 41 101
sS.0 65 0 71 75 0 0 0 0 41 915
si1 | 685 0 71 75 0 0 0 0 41 915
S12 | 685 0 465 75 0 0 0 0 41 915
S13 | 685 0 465 75 0 0 0 0 41 915
S14 | 685 0 275 75 0 0 0 0 41 915
s15 | 685 0 10 o oo o 0 41 915
S16 1 0 0 o 0 0 0 0 41
s17 ! 0 0 o 0o 0 o0 0 365
S18 0 0o 0 o o o[ 0o | o 365 33
519 0 0 0 O 0 0 0 0 365 33
520 0 0o 0 o 0 0 0 0 365
s21 0 0 0 o 0 o0 o 0 o0

Forras: Sajat szerkesztés

Az fio kovetkezé 1épcs6jét harom auditjelentéssel lehet elérni, melyet az fig kdvetelménye szerint
csokkend sorrendbe rendezve, a hibrid GBM algoritmust futtatva, az alabbi 0j rekord (022)
szlrhat6 be az adattablaba (29. tablazat), melynek utolsé oszlopa a jelenleg meghatarozott irany-
preferencidk mentén torténd elmozduléas hatasat jelenti.

29. tablazat: Az ujonnan beszdrt rekord értékei és az eddigi legjobb rekordtol torténd
elmozdulas mindsitése

AttribGtumok 022 leiré adatai Elmozdulas hatasa
fi 10.8 Idedlis
fa 8.8 Semleges
f3 49.5 Idedlis
fa 26.0 Idedlis
fs 51.0 Semleges
f 13.0 Semleges
f7 72.0 Semleges
fa 12.0 Semleges
fo 3.1 Idedlis
fio 1.9 Idealis
Y 619.25 Idealis

Forras: Sajat szerkesztés
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Az Y, azaz F1-Pont értéke ezen tanulé halmaz felhasznalasaval kerekitve 0.62-re nétt, igy mar az
elsé iteracid hatasara, tudatos javitassal, sikerult az eddigiecknél kedvezébb performancia értéket
elérni, azaz a tanulasi halmaz felhasznélasa elmozdult az optimalis felé.

Az 0j rekord adattablaba vald helyezése utan az iteracid ismétlédik. Az irany-preferencia
konfirmalasa (vagyis ezen modszertani logikaban az iranyok optimalis finomhangolasanak
lehet6sége) és rangsorolas utan az 14. szamu mellékletben k6z6lt adattablara torténik a termelési
fliggveny illesztése, ahol a kiindulopont az uj 022 rekord (30. tablazat).

A tablabdl kiolvashatd, hogy az 0 rekord beillesztésével immaron az fe valtozo bizonyul
temporalisan hatastalannak a célvaltozdora nézve, valamint a performancia ndvelésének érdekében
az fs (jogszabalyi vizsgalatok szdma) fliggetlen valtozot sziikséges valtoztatni, melyhez elegend6
egyetlen auditjelentés eltavolitasa a tanuléhalmazbdl. Az is megéllapithato, hogy a legnagyobb
potencidlt (227 pont) az f1 jelenti, ezért olyan auditjelentést érdemes elvonni, mely segit elékel6bb
helyezést elérni az f1 attribGtumban, azaz, ha létezik ilyen auditjelentés, mely képes tobb
attribltum elvarasainak eleget tenni, a keres6 eljarasnak kotelezé jelleggel azt kell kivalasztania.
A legel6kelobb helyen 1év6 stilyszamok dsszege 1160, tehat az 01j rekord beillesztésével ugy tiinik,
hogy még nagyobb tér lehet a ndvekedésre. Az amplitidd névekedés ismert elméleti maximum
esetén, azonban, nem jelent tovabbi hermeneutikai eréteret.

30. tblazat: A populécio sulyszamai a masodik iteracioban

Lépcsﬁk f1 fz f3 f4 f5 fe f7 f8 fg flo

S1 | 2325 345| 209 |157.5 8 32 135 | 0 |135
S2 | 2325 345 209 1575 2295] 32 135 0

S3 | 177 345 209 1575 1 0 32 13815 0 0
s4 | 177 2035 145 1 0 32 1315 0 O
ss | 177 171 145 1 o o5 [N 0 o
S6 | 177 17 171 145 1 0 95 0 0 0
S7 | 177 17 154 1155 1 0 95 0 0 0
S8 1735 115 154 1155 1 0 95[ 0 | 0 0
S9 | 100 0 146 3 1 0 95 0 0 0
Sl0 | 100 0 146 3 1 0 95 0 0 0
s | 100 0 1255 3 1 0 95 0 0 0
S22 | 100 0 12055 3 1 0 95 0 0 0
S13 | 100 0 104 3 1 0 95 0 0 0
S14 0 71 3 1 0 95 0 0 0
s15 | 55| 0 65 3 [1]| 0 95 0 0 0
st6 |55 0 6 o0 o o OB o o [0 ]
s17 o 6 0 0 0 0 0 0 0
si8 |15 0o 6 0 0 o0 [0] 0 0 o0
sl9 | 0 0 6 0 0 0 0O 0 0 0
s0 |0 0 O 0 0O 0 0O O 0 0
$22 |/ 0 0 O 0O 0O O O O 0 0
$22 /0 0 O 0 0 0 0 0 0 0

Forrés: Sajat szerkesztés
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A feltételeket kielégitd auditjelentés elvétele utan az j tanulohalmazon futtatva a kivalasztott gépi
tanulé algoritmust az F1-Pont értéke 0.62-r61 0.63-ra modosul (6t tizedesjegyig kerekitve a
modosulas 0.61925-r61 0.62762-re javul), tehat ismételten a masodik iteracioban is sikeres volt a
tanuld halmaz optimum kozelitése, azaz a genetikai potencial felé torténd elmozdulasa. Mivel
elvileg tobbféleképpen is lehet Uj rekordot generalni elméletileg, igy az is vizsgalhatd, vajon mely
szcenario milyen pontossaggal koveti az Y-ra gyakorolt becsilt hatdst a tényleges Y-nal
Osszevetve. Ez a tény egy optimalizalas-hatékonysagi kérdést is felvet, azaz mi a minimalis
keresési lépésszamhoz szikséges Uj-rekord-generaldsi stratégia — vagyis van-e genetikai
potencialja a kovetkez6 rekordot kijel6ld 1épésnek, illetve, igaz-e, hogy ez a stratégia vezet a
legkevesebb 1épéshez a keresés sordn, mely megoldasa nem része jelen dolgozatnak.

Kozbensd iteraciokat tartalmi okok miatt nem részletezve, az Y értéke 0.64-ben (6t tizedesjegyig
kerekitve: 0.63673) latszik véglegesedni a 11. iteracioban, ahol az elsé helyen szerepld
sulyszamok 6sszege mar csak 0.71, messze az elméleti kiiszobérték alatt immar. Kovetkezésképp,
elméletileg még mindig megkereshetd legalabb egy jobb eredmény, azonban az f; esetén optimum
figyelhet6 meg (a korrel&cios egyutthato ertéke kozelit a 0-hoz), ezért az algoritmus megszakitasa
kovetkezett be, melyet automatikusan is képes a rendszer kdzolni a trendfliggvény monitorozésan
keresztil. Egyértelmiien megéllapithatd, hogy az fi attributumnak hatasa van a célvéltozora,
azonban a kett6 linearisan nem korrelal.

A 11. iterdcidhoz tartozd szamitasi matrixokat a 15. és 16. szdmu mellékletek szolgaltatjak.
Megfigyelhetd, hogy 4 auditjelentést kellett véglegesen eltavolitani a tanuléhalmazbol, hasonléan,
ahogy ez a masodik iteracidban is tortént. Ez azt jelenti, hogy volt olyan pont (10. iteracid), ahol
az algoritmus egy iteracioban az eddig kivett auditjelentéseket ismételten felhasznalta mar egy
korabbi kivétel utan, mert az elére torténd elmozdulas kizarolag ily modon volt lehetséges.
Amennyiben, mar az elsé lépésben a keres eljards addicionalis mintat igényelt volna
feldolgozasra, a rendszer kilépett volna az iteraciobol és azzal a konklizidval tért volna vissza,
hogy jelen attributumok és alappopulacio mellett optimalisnak ttinik a tanulds. Ebben az esetben
az attributumok és alappopulécio inicializalasanak atgondolasa egy lehetséges Ut, ritka esetben az
is el6fordulhat, hogy a rendelkezésre allo adathalmaz nem tartalmaz zajokat, barmely elvonasaval
a teljesitménymutato kedvezotlenebbé valik.

Keresés befejezése

A keres0 eljaras az alabbi tablazatokban (31., 32. és 33. tablazat) kdzoltek szerint javitotta a hibrid
ABM, GBM és NN algoritmusok teljesitményét, ahol az ABM esetében mar az elsd iteracioban
megtortént a maximum megtalalasa, mig az NN modszernél ez a mésodik iteracioban kovetkezett
be, minimalis javulast hozva. Kiemelendd, hogy a heurisztika nem feltétlen a leheté legjobb
megoldast talalja meg, mivel a keresés mindségét alapvetden befolyasolja az alappopulacio
inicializalasa.
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31. tblazat: A hibrid és a keresé eljarassal javitott ABM performancia metrikai

Performancia mutatok Hibrid Javitott Valtozas Cél Véltozas hatasa
ABM  Hibrid ABM mértéke (%) (javulas/romlas)
Igaz pozitivak szama (db) 89 102 +14.60% | Novelés Javulas
Igaz negativak szama (db) 944 940 -0.42% | Novelés Romlés
Hamis pozitivak szama (db) 19 23 +21.05% | Csokkentés Romlés
Hamis negativak szama (db) 70 57 -18.57% | Csokkentés Javulas
Pontossag 0.92 0.93 +1.09% | Novelés Javulas
Precizitas 0.82 0.82 0% | Novelés Semleges
Fedés 0.56 0.64 +14.29% . NoOvelés Javulas
F1-Pont 0.67 0.72 +7.46% | NOvelés Javulas
Variancia 0.06 0.06 0% | Csokkentés Semleges
AUROC 0.90 0.86 -4.44% | Novelés Romléas
AUPRC 0.70 0.71 +1.43% | Novelés Javulas

32. tablazat: A hibrid és a kereso eljarassal javitott GBM performancia metrikai

Forras: Sajat szerkesztés

. ) Hibrid Javitott Valtozas ) Valtozas hatasa
Performancia mutatok ot Hibrid GBM  mértéke (%) OO (javulas/romlas)
Igaz pozitivak szama (db) 62 78 +25.81% | Novelés Javulas
Igaz negativak szdma (db) 958 955 -0.31% | Novelés Romlés
Hamis pozitivak szama (db) 5 8 +60.00% | Csokkentés Romlas
Hamis negativak szama (db) 97 81 -16.49% | Csokkentés Javulas
Pontossag 0.91 0.92 +1.10% | Novelés Javulas
Precizitas 0.93 0.91 -2.15% | Novelés Romlés
Fedés 0.39 0.49 +25.64% | Novelés Javulas
F1-Pont 0.55 0.64 +16.36% | Novelés Javulas
Variancia 0.03 0.03 0% | Csokkentés Semleges
AUROC 0.85 0.85 0% | Novelés Semleges
AUPRC 0.71 0.68 -4.22% | Novelés Romlas

Forras: Sajat szerkesztés

33. tablazat: A hibrid és a kereso eljarassal javitott NN performancia metrikai

Performancia mutatok Hibrid Javitott Valtozas Cél Véltozas hatasa
NN Hibrid NN mértéke (%) (Javulas/romlas)
Igaz pozitivak szdma (db) 76 80 +5.26% | NOvelés Javulas
Igaz negativak szama (db) 926 926 0% | Novelés Semleges
Hamis pozitivak szama (db) 37 37 0% | Csokkentés Semleges
Hamis negativak szdma (db) 83 79 -4.82% | Csokkentés Javulas
Pontossag 0.89 0.90 +1.12% . Novelés Javulés
Precizitas 0.68 0.68 0% | Novelés Semleges
Fedés 0.47 0.50 +6.38% | Novelés Javulés
F1-Pont 0.56 0.58 +3.57% Novelés Javulas
Variancia 0.11 0.11 0% | Csokkentés Semleges
AUROC 0.85 0.81 -4.71% Novelés Romlés
AUPRC 0.62 0.62 0% Novelés Semleges

Forrés: Sajat szerkesztés
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A tablazatok szemléltetik, hogy az algoritmusok egyes mutatéi romlottak az F1-Pont javitasa
érdekében, mivel a keresé eljaras az F1-Pont ideélisabb értékének letapogatasara szolgélt a tobbi
metrika figyelmen kivil hagyasaval. Kivétel nélkil ez az igaz pozitiv (és igy a hamis negativ)
talalatok aranyanak javitasaval volt elérhetd. Az ABM és GBM alapu rendszerek igaz negativ és
hamis pozitiv taldlatainak szama csokkent, mig az NN esetében nem valtozott. Az AUROC
mutatok a GBM Kkivételével romlottak, mig a varianciara az eljardés nem volt hatassal, azaz
ugyanolyan itemben javult a tanulas pontossaga, mint a tesztelésé. Osszességében kijelenthetd,
hogy a keresé eljards sikerrel jart, mind a harom algoritmus esetén javult az F1-Pont a
tanuléhalmaz optimumhoz kdzelibb felhasznalasaval.

4.3.3. Objektiv modelljosag-becslés a javitott modelleken anti-diszkriminativ eljarassal

Hasonl6an a 4.2.8. alfejezetben is kozoltekkel, a javitott algoritmusokra is végezzik el az anti-
diszkriminativ elemzést az objektiv megerdsitésre, ahol a 25. tblazatban bemutatott modellek
kozé illesszik be az Uj javitott modelleket (GP el6taggal ellatva), majd futtassuk Ujra a
hasonlosagelemzést, ahol a norma értéke ismételten 1000. Az eredményeket a 34. tablazat
szemlélteti, kijelolve az az Osszehasonlitas alapjat képez6 alkalmazésokat (31., 32. és 33.
tablazatban kézolt modellek).

34. tdblazat: Modelljésag-becslés anti-diszkriminativ eljarassal

Modellek Pontossag Precizitas Fedés F1-Pont Variancia AUROC AUPRC Yo
Egyszerii ABM - TA 0.89 0.66 0.50 0.57 0.08 0.85 0.58 | 991.60
Egyszerii GBM - TA 0.89 0.83 0.29 0.43 0.04 0.85 0.61 | 965.50
Egyszerii NN - TA 0.88 0.61 0.47 0.53 0.11 0.82 0.56 | 952.50
Hibrid ABM - TA 0.92 0.82 0.56 0.67 0.06 0.90 0.70 | 1031.70
Hibrid GBM - TA 0.91 0.93 0.39 0.55 0.03 0.85 0.71 | 1022.70
Hibrid NN - TA 0.89 0.68 0.47 0.56 0.11 0.85 0.62 | 974.60
Egyszerii ABM - KKIV 0.88 0.67 0.60 0.63 0.09 0.88 0.71 | 1002.70
Egyszerii GBM - KKIV 0.89 0.73 0.59 0.65 0.03 0.90 0.75 | 1030.70
Egyszerii NN - KKIV 0.89 0.75 0.65 0.63 0.08 0.91 0.74 | 1028.70
Hibrid ABM - KKIV 0.94 0.90 0.73 0.80 0.06 0.91 0.84 | 1061.80
Hibrid GBM - KKIV 0.93 0.94 0.64 0.76 0.02 0.93 0.88 | 1065.80
Hibrid NN - KKIV 0.91 0.80 0.59 0.68 0.07 0.90 0.78 | 1033.70
Egyszerii ABM - PSZ 0.88 0.57 0.45 0.50 0.10 0.78 0.49 | 947.00
Egyszerii GBM - PSZ 0.90 0.78 0.32 0.46 0.05 0.79 0.52 | 977.10
Egyszerii NN - PSZ 0.87 0.51 0.35 0.42 0.09 0.75 0.38 | 940.50
Hibrid ABM - PSZ 0.90 0.73 0.45 0.55 0.08 0.80 0.55 | 982.60
Hibrid GBM - PSZ 0.91 0.89 0.38 0.54 0.04 0.82 0.63 | 1003.70
Hibrid NN - PSZ 0.87 0.54 0.32 0.40 0.09 0.76 0.40 | 941.00
GP ABM - TA 0.93 0.82 0.64 0.72 0.06 0.86 0.71 | 1039.80
GP GBM - TA 0.92 0.91 0.48 0.64 0.03 0.85 0.68 | 1030.70
GP NN - TA 0.90 0.68 0.50 0.58 0.11 0.81 0.62 | 975.60

Forrés: Sajat szerkesztés
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Osszehasonlitva az Yo altal szolgéltatott értékeket, belathatd, hogy objektiven is kedvezdbb
eredmeényt lehet elkdnyvelni 6sszesitve, a javitott hibrid modellek mindegyike ideélisabb, mint a
teljes adatvagyonon tanult hibrid modelleké, tehat a keres6 eljaras sikerrel jart.

4.3.4. Az alfejezet dsszefoglalasa

Belathatd, hogy az ismertetett algoritmus kényszertien képes megtalalni az ideélis célvaltozohoz
vezetd utat, amennyiben adott iteracioban rendelkezeésre allo tanuléhalmaz attribatumai és a
célvaltoz6 kozott Osszefliggés tapasztalhatd, mivel meghatarozott mértékli elmozdulds esetén
ismertté valik a célvaltozo értékek kilonbsége, mely adatokra az eljards optimalis valaszt
szolgéltat, tehat az eljaras nélkiil a keresés nem kivitelezheté. S6t, az attributumok egyiittes
viselkedése és hatasai is mérhetéve valnak az iteraciok folyaman, azaz minden egyes iteracio egy
kvazi érzékenységvizsgélat a célvaltozd értékeére. Minden ismetelten rogzitett rekord Gjabb
informécioval szolgél a termelési fliggvények részére, igy véletlen attributumok esetén azok
hatéstalansaga beigazolddik.

Mint a legtobb keres6 eljaras, a bemutatott algoritmus sem képes a tOkéletes célvaltozo
meghatarozasara, mivel ahhoz a teljes kombinatorikai teret lenne sziikséges bejarni, azonban mar
egy pozitiv véletlenil valasztott keresési szcenario altal is bizonyitott, hogy:

e A Kkeresési eljaras képes meghatarozni, hogy milyen attribGtumok maodositasa szlikséges az
idealis célvaltozo iranyaba torténd elmozdulashoz;

e A keresé eljaras véletlen mutacio és az egyedek keresztezése, valamint kdztes populaciok
definialasa nélkil is képes idealisabb iranyt megjeldlni;

A leirtak alapjan kijelenthetd, hogy az alfejezet elején ismertetett hipotézis igazolhato.
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4.4.  Modell-preferencia levezetése klasszikus tesztelési eljarasok néelkal

Az alfejezet célja a tesztelés nélkili modell-preferencia matematikai levezetése, az alabbi hipotézis
igazolésa:

H3: A mesterséges intelligencidval ellatott dontéstimogatd rendszerek teljesitményalapon a
gépi tanuld alkalmazasok klasszikus tesztelési eljarasai nélkul is rangsorolhatdk, a predikciok,
mint generalt gyanuforrasok leird tulajdonsagainak érték-irany levezetésével és az ezen adatokat
feldolgozd matematikai apparatussal, mely automatizaltan képes a preferalt modellek objektiv
meghatarozasara.

A gépi tanulo algoritmusok szakirodalma szamos modelljosagot leir6 mérészdmot hatdroz meg
(t6bbek kdzott a dolgozatban is hasznélt és ismertetett: Pontosséag, Precizitas, Fedés, F1-Pont, stb.)
a tanul6 eljarasok teljesitményeinek mindsitésére, azonban mindegyikben kdzds, hogy a
josagmérés egy elézetesen a tanulasba be nem vont, azaz a tanulds érdekében nem hasznosithat6
tesztelési/validacios halmazon torténik. Ennek elénye, hogy az eredmények értékelésére fliggetlen
adathalmaz kertl felhasznélasra, ebbdl adodéan minimalizalhatd a tulilleszkedés/tultanulas
jelensége, mely kOszonhet6 annak, hogy az alkalmazott modell a tanuld adatbazisbdl megtanulta
a felesleges zajokat, vagy éppen a tanuléminta kodzotti dsszefiggesek leképezésére volt csak
alkalmas, nem tudott kelléen altalanosithato tudast matematikai formaba Onteni. A tesztelési
adathalmaz elkulonitésének létezik egy megkerulhetetlen hatranya, mégpedig, hogy értékes
informécids vagyontdl (tovabbi tanulasi mintaktdl) fosztjuk meg a modelleket, azaz olyan mintat
tesziink félre tesztelési célokra, melybdl a modell még tanulni tudott volna. A sziikitett
elemszammal ellatott tanulasi halmazon kialakul6 teszteredmények altaldnossagban preferaltabb
eredményt mutatnak a tanulé adathalmazon végzett tesztelési eredményekhez képest, mivel a
rendelkezésre all6 értékes informéacids vagyon nem képes a tanulasi folyamatba beépilni. Olyan
tertleteken, ahol nehézkes a tdbbletadat beszerzése vagy létrehozésa, ez a megkdzelités a modell
megbizhatosagara is hatassal lehet, s ilyen a kutatas Kivitelezéséhez rendelkezésre allé adatvagyon
is. IdGsoros adatok esetén a tesztadatok kijelolése eleve zavaros: ha a tavoli miltbol tanulunk és a
kdzelmulton teszteliink, akkor miért varhato egyaltalan, hogy a kozeljovore a modell elég jo lesz,
ha éppen az utolso ismert torténések nem keriiltek megtanulasra. Emellett, ha addig teszteliink,
amig a tanulas és a teszt Osszehangjat megfelelének tarthatjuk, akkor lényegében (nagyon
bonyolult médon), de a tesztadatok is megtanulasra kerlilnek. Vagyis a tesztelés-alapu validacié
egy fajta onamités, vagyis a tesztelés nélkuli validacio eleve zsakutcas elvaras. A kérdés csak az,
mikent lehet a tesztelés hagyomanyos Iépéseit a minden adatot egyszerre ,,tanuld” rendszerben
racionalisan kezelni?

A tesztelés nelkuli josdgmeérés feltett szandéka, azaz a vonatkozo hipotézis célkitiizése, hogy
bizonyitsa, hogy a fentebb emlitett probléma athidalhaté azaltal, hogy a rendszer révén generalt
gyanUs objektumok leird tulajdonséagaibdl Iétrehozunk egy olyan adathalmazt, melyben tébb
dimenzi6 mentén meghatarozhatd, mely rendszervalaszokat preferdljuk (preferdlja pl. a
mindenkori dontéshozo, vagy a dontéstimogatd rendszer maga) egy masiknal jobban. Tehat,
melyek azok a jellemz6k egy-egy rendszervalasz esetén, amelyek magasabb bizonyossagot (vo.
konzisztenciat (PITLIK etal. 2017)) nyQjthatnak a dontéstamogato rendszer felhasznalojanak. Egy
olyan alkalmazas, mely nagy mennyiségli gyanut general kiilonb6z6é kontrollokrdl, kiilonbozd
kontrollteriiletekrél, vélhetéen elbizonytalanitja a dontéshozot és magasabb hamis pozitiv
eredményhez vezethet. Az alkalmazés, mely egysegesen és homogén modon képes egy iranyba
mutatni  (pl. egy Kkontrollt jelél meg markansan, mint gyanis eset, vagy hasonlo
struktaraju/mikodést kontrollok halmazat javasolja feliilvizsgélatra) annak predikciojat vélhetéen
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konnyebben lehet elfogadtatni, mivel a rendszer minden egyes részegysége mas utak bejarasaval
is hasonlé konkluziora jut. A meghatarozando leiré tulajdonsdgok, ennél fogva, a sikeres és
sikertelen modellezés minél szélesebb kori aspektusait kell, hogy definialjak modelljosagot leird
mérdszamok forméjaban. Mivel ezen aspektusok szdma végtelen, igy a klasszikus egytényezds
optimalizalast kényszertien fel kell, hogy valtsa egy tobbdimenzios érték-fogalom a Hartman-elvet
finomhangoland6 (PITLIK et al. 2020c). Termeszetesen a leirtak nem jelentik azt automatikusan,
hogy minden esetben pontatlanabb az az alkalmazas, mely bizonytalanabb és tobb alternativat is
felajanl, csupdn azt, hogy elvarjuk egy dontéstamogato rendszertdl, hogy rendelkezzen 6nerdsitd
mechanizmusokkal, mely kiillonb6z6 egymastol fiiggetlen eljarasokat is alkalmazva kovetkezetes
dontessel tamogat.

A hipotézis akkor tekintheté bizonyitottnak, ha a fejlesztett modellek altal generalt gyanus
outputok, azaz kontrollok halmazat irany-preferenciaval ellat6 leir6é tulajdonsagok automatizalt
elemzése és ertékelése révén, sikeril olyan rangsort felallitani a modellek kozoétt, mely képes
visszatlikrozni a dontéshozdi elvarast (pl. Turing-teszt), kovetkezéskepp, az a modell keriiljon
kivalasztasra, mely képes holisztikusan helyesebben megitélni egy gyanu létjogosultsagat.
Kiemelend6, hogy a mindenkori cél az objektivitas kikényszeritése, azaz a dontéstamogato
rendszer a modell-értékelésig nem engedheti meg a dontéshozé beavatkozasat, hacsak nem a
rendszer dontésképtelen allapotba jut (vagyis ,,nem tudom” rendszervalasszal tér vissza). A
dontésképtelenség nem csak azt jelentheti, hogy a rendszer nem tud valaszolni a kérdésekre,
hanem azt, hogy az &ltala megoldand6 feladat végeredménye az alkalmazott matematikai
objektiven, racionalis indokokkal aldtdmasztva egy robot szemszogébdl a robosztus alternativak
az eredményhirdetésnél nem kilonb6dznek. Tovabbd, az irany-preferencia a leir6 tulajdonsagok
tekintetében az objektiven elvart rendszervalaszok josagat kell, hogy tikrozzék, tehat
racionalisnak kell lenniik, azonban, a tébbdimenzids josagfogalom eredménye, Iényegében a
konszenzuskotés matematikajat kdvetve egyetlen egydimenzios dontéshozatal eredményével sem
kell, hogy kényszeriien azonos legyen (PITLIK et al. 2020c).

4.4.1. A javasolt eljaras

A modell-preferencidk levezetésére javasolt eljards folyamatabrajat a 30. abra vizudlisan
szemlélteti.
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30. abra: Modell-preferencidk levezetésére javasolt eljaras folyamatabraja

Forrés: Sajat szerkesztés

A modell-preferencidk levezetésére javasolt eljards az aldbbiakban leirt Iépésekben képes az
ideélis modell megtalaléséara:

1. Objektumleiré tulajdonsdgok meghatarozasa: A modellekhez, mint objektumokhoz
kapcsolodd  rendszervalaszokat leird  attribltumok  meghatarozdsa, melyek a
gyanugeneralasra adott valaszokat mindsitik tetszélegesen sok (racionalis) szempontbol.
Egyuttes feldolgozasuk képes a rendszervalaszokban rejlé ellentmondasok felfedezésére,
ezaltal az adott modell illogikus mechanizmusat a késébbiekben biintetdponttal 1atja el (pl.
modell aggregalaskor). Az attribitumok létrehozasaval eldall egy objektumszintii adattabla.

2. Irény-preferenciak meghatarozasa és ellenérzése: Az objektumleiro tulajdonsagok irany-
preferenciat sziikséges meghatarozni statisztikai maodszerekkel, mely hozzajarul az
osszefliggések (attribltumok és teljesitmény) helyesnek Vélt iranyaihoz, ahol a Hartman-i
értékfogalom meghaladésa lehetdvé teheti az iranyok optimalizalasat is (PITLIK et al.
2020c).

3. Objektumok rangsorolasa: Az irany-preferenciak alapjan allitsuk fel objektumszinten a
rangsort, ahol az idealisnak Vvélt irany alapjan meghatarozhato, hogy mely objektum teljesit
adott attributum elvarasai szerint jobban/rosszabbul a tébbi objektumhoz képest.

4. Irany-preferencidk visszaellendrzése: A rangsorolas utan sziikséges az irany-preferenciak
ismételt ellenbrzése, azaz azok érvényességének vizsgalata inverz nezetben, mely
szolgéltathatja azt az eredmeényt, hogy az eddig helyesnek vélt irany-preferencia alapjan nem
teljestilnek a fliggvény-szimmetria altal tamasztott kovetelmenyek (nem érvényes adott
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objektum), ahol a fekete-fehér validitas-vizsgalat specidlis fuzzy-alakzatta is formalhato
(PITLIK L. — PITLIK M. 2021b)

5. Aggregalas modellszintre: Az adattablat aggregaljuk objektumszintr6l modellszintre
egyvaltozds statisztikai eljarasok segitségével pl. atlag, maximum, minimum, széras stb.,
ahol modellszinti metrikak allnak rendelkezésre a modellek tulajdonsagainak leirasara.

6. lrany-preferenciak meghatirozasa és ellenérzése: Hatarozzuk meg a modellszintii
adattabla attribatumainak irdny-preferenciait, majd ellendrizziik érvényességiiket.

7. Modelltulajdonsdgok rangsoroldsa: Rangsoroljuk a modelleket az el6z6 pontban
meghatarozott irany-preferenciak alapjan.

8. Anti-diszkriminativ modell illesztése: A modellszinti adattablara illessziink anti-
diszkriminativ 1épcsés fuggvényt, melyben a célvaltozo konstans, kikényszeritve a normatol
vald eltérés beazonosithatosagat (a normatdl vald eltérés jelentheti azt, hogy egy adott
modell meghaladja a tobbi modell teljesitoképességét, azaz a leird tulajdonsagok adott
modell esetén a legidealisabbak).

9. Modellek rangsorolasa: Vizsgaljuk meg az anti-diszkriminativ 1épcsés fliggvény
becsléseit, hirdessiik ki gy6ztesnek a legmagasabb értéket. Amennyiben teljesiil a ,,mindenki
masképp egyforma elv”, toroljik a mar felhasznalt attribltumokat és ismételten illessziink
anti-diszkriminativ 1épcs6s fliggvényt az adattablara. Masik megoldas, hogy a dontéshozo
elfogadja, hogy a modellek lényegében nem kulénboznek, mert mindegyik modell
,,gybztes” pl. egy adott ,,versenyszamban.

Az algoritmus pszeudokodja megtalalhat6 a 11. mellékletben.

4.4.2. A modellezés folyamata, alkalmazott gépi tanul6 eljarasok

A kutatdsban a 4.2.5 alfejezetben ismertetett felligyelet nélkili algoritmusokat alkalmaztam,
melyekhez tovabbi alternativakat fejlesztettem, rendszersulyozassal és anélkil, valamint
megallapitassulyozassal és anélkdl, igy 12 modell kertil felhasznélasra az optimalizalas igényét
els6ként nem preferalva, tehat a cél nem a problémara illeszkedd legjobb megoldas elkészitése
volt, hanem az, hogy bizonyitsam, hogy kvazi véletlen modellek kozott is megtalalhatd a
legidealisabb. A feladat megoldasara a mar elkészitett felligyelt gépi tanulé moddszerek
bizonyulnak a legkivalobbnak szemléltetésil, mivel képesek kilistazni, akar redundansan is,
kimenetként gyanimomentumokat, ezért az Oner6sité mechanizmusok megléte/hidnya
egyszeriibben validalhat6 a dolgozatban alkalmazott felligyelt modszerekkel ellentétben.

Legyen X — Y egy olyan matematikai leképezés, ahol X jelenti az input, Y az output teret. Fejezze
ki x az X i-edik objektumat, f) az X i-edik attribGtumat. Jel6lje p azt a vektort, mely tartalmazza
xexX-re a d(x®, x9)-bél képzett vektornak ke legnagyobb elemét, ahol d a kivélasztott
tavolsag/kapcsolat nagysagat meghatarozé fiiggvény, k pedig tetszélegesen kivalasztott. Igy, k
értéke szabalyozni képes a generdlt gyaniumomentumok sokasagat, tehat csdkkentésével
kikényszeritheté a kevesebb rendszervalasz, mely az igaz pozitiv talalatokat is csokkentheti.
Novelésével a hamis pozitiv aranyt képes ndvelni, ezért a k megvalasztasa ebben a pillanatban a
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dontéshozoi preferenciat tiikrozi, figyelembe véve az elérheté eréforrdsokat a gyanus esetek
Kivizsgalasara. A k értékének megtaldlasa, mindazondltal automatizélhato.

A q vektor tartalmazza a p elemeihez tartozé x objektumait. Tehat a q és p vektorok egy adott
Kivalasztott auditjelentés (objektum) esetén tartalmazza a top k leghasonlobb elemeit és azok
szamitott tavolsagait. A Q matrix tartalmazza az f cimkéit, tehat azon kontrollokat, melyek a top k
objektumok esetén a kivalasztott x és a q elemei k6zott kiillonbséget mutat, azaz gyanus kontroll.
Amennyiben a kontroll nem volt az adott audit hatokorében, igy azt jeldlje -1, azaz a generalt
gyant nem értelmezhetd. Belathatd, hogy a -1 egy megfeleld jelolés azon kontrollokra, melyek
nem képezték hatokorét a vizsgalatnak, mivel a megallapitdsok szdmanak pozitiv egész szamnak
kell lennie. Az Y tehat egy olyan halmaz, amely tartalmazza a p, g vektorokat és a Q matrixot és a
generélt gyanuk halmaza kizarélag p, q és Q alapjan értelmezheté. A d a 4.2.5 alfejezetben
ismertetett 3 kiilonb6z6 tavolsagot/kapcsolatot mértékét meghatarozoé fliggvény, azaz:

(1) EUC = Euklideszi tavolsag: d(x%,x/) = \/Z{;l(x{ —x])?

S (ef—xt ) (] %))

B G -xh2 Bl -

(2) PEA = Pearson-féle korrelacio: d(x‘,x/) =

n iJ
Yi=q X[X)

n L2 |yn L J?
\/Zl=1 xp X=X

(3) COS = Koszinusz hasonlosag: d(x!,x/) =

A rendszerek sulyait szamitsuk ki ugy, hogy az audit hatokorébe tartozd rendszerek szamaval
osszuk el az Osszes megallapitast, igy megkapjuk az egy rendszerre es6 (relativizalt)
megallapitasok szamat. A rendszerek sulyozasanak bevezetése racionalis dontés lehet, mivel az
auditjelentések 0Osszehasonlitasakor a rendszer kikertli a komplexebb objektumok (auditok)
tuldominalasanak csapdajat, ha egy nagyobb szdmu informatikai infrastruktarat vizsgal6 auditot
hasonlitunk 6ssze egy kevésbe Osszetettebb audittal, ebbdl adodéan ugyanazon a skalan lehet
értelmezni minden objektumot.

A megéllapitasok sulydnak meghatirozésara az adott q vektor objektumaihoz tartozo
kontrollokhoz (Q matrix) rendeljiink egy Q’ matrixot, mely egy adott kontrollhoz tartozo
megallapitasok szaméanak aranyat fejezi ki a legnagyobb megallapitashoz kepest, azaz az a kontroll
lesz a legsulyosabb (érteke 1), amelyikhez a legtobb megallapitads tartozik. Ezaltal
finomhangolhatova valik a gyanugeneralas és felallithato egy preferencia lista, amit az auditor
csokkend sorrendben feliilvizsgalhat a jelentés kiadasa elott.

A felhasznalt adatbazis a kisérletben 53 auditjelentést tartalmaz (pénzintézeti szektorban végzett
kdnyvvizsgalathoz kapcsolédd informatikai vizsgalatokat), mely a legnagyobb homogén
részhalmaza a teljes adatvagyonnak a kiélesitett verseny fokozasa végett, valamint 24 kontrollt,
amely relevans hatdkore volt az auditoknak.

A k értéke az elemzésben 10, azaz a top 10 objektumot veszik a modellek alapul a
gyanugeneralasra, mely egy 6nhatalmu valasztds eredmenye (hasonléan a korabbi felligyelet
nélkdli modellezésnel a 4.2.5. alfejezetben). Mivel a 10 objektumba beletartozik az elemzésre
kivalasztott auditjelentés is, ezért gyakorlatilag 9 objektum alapjan fognak a modellek itelkezni,
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mely az 0sszes objektum 16.98%-a, ezért varhatdan magas lesz a hamis pozitiv talalatok aranya.
Osszefoglaloan az alabbi, 35. tblazat szemlélteti a kisérletbe bevont modelleket a leirtak alapjan.

35. tablazat: Felugyelet nélkili modellek leiré dimenzidinak 6sszefoglalé tablazata

ID Mode!l , Meg,éllap{tésok Re,ndsze,rek Téavolsag/ kapcsolat-
azonosito sulyozésa sulyozasa metrika
1 R NS NRS C Nincs Nincs Koszinusz
2 |R_.NS NRS E Nincs Nincs Euklideszi
3 |R_.NS NRS P Nincs Nincs Pearson
4 'R NS RSC Nincs Sulyozott Koszinusz
5 |R.NS RS E Nincs Sulyozott Euklideszi
6 |R NS RSP Nincs Sulyozott Pearson
7 | RS NRS C Sulyozott Nincs Koszinusz
8 |R_.SNRS E Sulyozott Nincs Euklideszi
9 |[RSNRSP Sulyozott Nincs Pearson
10 RSRSC Sulyozott Sulyozott Koszinusz
11 /R SRS E Sulyozott Sulyozott Euklideszi
12 /R SRS P Sulyozott Sulyozott Pearson

Forrés: Sajat szerkesztés

4.4.3. Feltételezések modelljosagra a megalkotott modellek alapjan

A fejlesztett 12 modell a k érték magas megvalasztasa miatt feltételezhetéen magas hamis pozitiv
arannyal fog birni (sokkal tébb a gyanGmomentum, mint a gyanus eset), melynek leleplezésére a
modelljosagot keresé algoritmusnak alkalmasnak kell lennie a rendszervalaszok alapjan.
Mindamellett, a magas hamis pozitiv arany déntéshozéi szempontb6l preferalt is lehet, ha ez az
igaz pozitiv ardny novelésének javara torténik. Egy olyan szervezet, mely rendelkezik elegendd
eréforrassal (id6, toke és emberi) a hamis pozitiv talalatok feltarasa alaposabb auditori munkat
eredményezhet magasabb szintii bizonyossaggal, ezért az audit vezetdje donthet ennek irdnyaba.

Az er6forraskorlatokkal bird auditor megelégedhet egy olyan megoldassal is, mely alacsony
szamban képes gyanut megéllapitani, de annak dontd tobbsége visszaigazolhatéoan hibas audit
eljarasnak volt kdszonhetd (alacsony igaz pozitiv és alacsony hamis pozitiv rata). A rendszerek
stlyozasa lehetové teszi, hogy egy adott auditra vonatkozoan ne egész szam legyen adott kontrollra
es® megallapitasok szama, ezért a pozitiv eltérés is a hamis pozitivak szadmat novelheti.

A megallapitasok sulyozésa esetén sziikséges meghozni egy olyan konszenzust, amely nyilatkozik
az elfogadhat6 hatarértékrdl, azaz mi az a sulymérészam, amely felett elfogadjuk egy gyanus
kontroll 1étét, alatta nem torténik meg a kontroll felllvizsgalata. A modellezés soran minden
generalt gyanu, amelynek stlya nem 0, a kdnnyebbség kedvéért figyelembevételre kertl, ezért
feltehetden a megallapitasok stlyozasa tovabbi hamis pozitiv eredményeket generalhat. Tovabba,
mivel sziikitett adathalmazrél van sz6 szikitett attributumokkal, igy az Euklideszi
tavolsagmetrikat alkalmazo algoritmusok potencialis gydztesei lehetnek a versenynek, mivel két
vektor kozelebb eshet egymashoz minimalis eltérésekkel kilonbdzo attribatumokban, mint a
Koszinusz hasonldsag és Pearson-féle korrelacio esetén mért hasonldsagok/kapcsolatok, mely
azonos attribitumokban mért egyezdségek/eltérések esetén preferaltak.
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4.4.4. Objektumleiro tulajdonsagok meghatarozasa

A visszaellen6rzésére (Onirdniankat megtartva), sziikséges elkuloniteni egy teszthalmazt, hogy
igazolva legyen, hogy objektumleir6 tulajdonsagok altal is hasonlé (illetve racionalisan eltérd)
konklGziora lehet jutni, mintha klasszikus tesztelési eljarasokkal bizonyosodtunk volna meg a
legjobb modell kilétérdl. Az 53 auditjelentésbdl kiilonitsiink el 12-t (22.64%), mely halmazon
mérni fogjuk a talélati aranyokat, és a halmazon végezzik el a leir¢ attribGtumok kiértékelését.
Ahhoz, hogy mérni lehessen, hogy val6ban helyes konklldzidra jutottak-e a modellek,
véletlenszeriien valtoztassunk meg 1-1 attribdtumot Ggy, hogy a valédi gyanu tényét elfedve azt
mutatjuk a modellek felé, hogy adott kontroll esetén nem talalt az auditor Kivetni val6t (szimulalt
kornyezet). Ez a visszaellendrzés igy valoban objektiv, szemben a nyersadatok &ltal és az utdlag
jelzett gyanUk beépitett szubjektivitasi terhével, tehat el fogjuk tudni donteni, hogy a szandékosan
manipulalt attribGtumot jelezték-e felénk a modellek, vagy sem. A modellek kiértékelésére a
kordbban is alkalmazott (3.3.1 alfejezet) mutatokat hasznalom a Variancia Kivételével, mely itt
klasszikusan nem értelmezhetd.

A modellek és a visszaellendrzésre elkészitett mutatok meghatdrozasa utdn a kovetkezdkben
hozzunk létre olyan, a modelljosagokat kifejez6 attribitumokat minden egyes kivalasztott modell
és auditjelentés paroshoz, melyek irany-preferenciaja alapjan az egyes modellek rendszervélaszai
kil6n-kiilon is rangsorolhatok és teljesiil a ,,minél kisebb/nagyobb, annal konzisztensebb/jobb”
elv. A 17. szamu melléklet a kutatdshoz megalkotott attribGtumokat foglalja 6ssze. Ahogy
korabban is emlitésre kerult, az objektumleird tulajdonsédgoknak racionalisnak, hermeneutikailag
védhetnek, egymashoz képest is értelmezhetdnek kell lennilik ahhoz, hogy képesek legyenek
egyuttes hatdsmechanizmussal a ,,jé/jobb/legjobb” kiértékelésére. Amennyiben sikeriil elegend6
szamu attribatumot talalni és azokat kdzdsen feldolgozni, az egyes aggregalt értékeknek
korreldlniuk kell a josagmutatokkal megengedve némi szérast, mivel nem szigor( fizikai
adatmérésrol 1évén sz6 az adathalmaz, igy tartalmazhat véletlen zajt. Ennek mértéke a Knuth-i elv
alapjan onmagaban is egy optimalizacids feladat. Masodsorban, mivel az objektumleird
tulajdonsagok szama végtelen barmilyen problémarol legyen is szd, ezért a tokéletes egyezdség
csak szomisztika. A megfeleld attributumok alapvetéen kontextus fiiggetlen jellegiiek, igy ezek
fokozatosan boviild katalogussa formalhatok és a mindenkori automatikus modellezés alapjaként
felhasznalhatok. A dolgozatnak nem fdkusza a Knuth-i elv Kkiterjesztése Gjabb és Ujabb
attributumok automatizalt fellelésére.

A 17. szaml mellékletben ismertetett kvazi véletlenszeri mutatok képesek kezelni a ,,nincs
megallapitas” tényét is, azaz elképzelhetd olyan rendszervélasz, mely a dontéshoz6 szdmara azt
jeleniti meg, hogy nem volt gyanuds objektum. A TO1 és T02 attributumokkal tehat korbezartuk a
rendszervalaszok mozgéasterét, mivel az egyiktdl azt varjuk el, hogy ,beszéljen” azaz
helyesebbnek itéljiik meg, ha general gyanat, még ha az nem is igaz, mig a masiktél a minimalis
rendszervélasz a preferélt.

A hibasan gyanusitott kontrollok tényét leleplezendd, tobb szempontbdl is mérésre kerllnek a
homogenitds mutatdk, melyek egységesen képesek nyilatkozni a tobbi auditjelentés alapjan
meggyanusitott kontrollokrél, tehat kollektiv ,,hazudas” sziikséges, ahhoz, hogy egy rosszabb
eredményt helyesnek itéljink meg, melynek valoszinliségét a megvalasztott k értéke tovabb
csokkenti. Evégett, a félrevezetd modellek eldbb-utobb biintetépontot kapnak, mely egyarant
alkalmas arra, hogy a rosszindulatbél szandékosan manipulalt auditjelentéseket kidobja magabdl
a rendszer, igy sikerilt olyan attribGtumokat kijel6lni, mely akar a tagadas tagadasaként is
sziikségszerlien jutalmazza/biinteti az igazmondo6 és hazug modelleket.
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A tablazat, tovabba tajékoztat arrdl is, hogy egy attribdtum kontextus filiggetlen vagy
kontextusfiiggd tulajdonsaggal bir. A kontextus fiiggetlen tulajdonsagokat a Kkivalasztott
problématol fliggetlenul, szuverén maddon is alkalmazni lehet, tehat nem koveteli meg az adott
szakteriilet atfogd ismeretét, annak hidnydban is értelmezhetdk. Ezen attribitumok minél
pontosabb definidlasa egy dontéstamogatd rendszer szamara kiemelten fontos, mivel ez
hozzajarulhat egy altalanos problémamegoldd dontéstdmogat6 rendszerhez, merész szavakkal élve
az altalanos mesterséges intelligencidhoz, mivel hasonld6 megkdzelitéssel rendelkezd feladatok
elvégzése sablonosithato, a tudas transzferalhatova valik. A kontextusfiiggd mutatok létrehozasa
és értékelése ezzel ellentétben szakteruleti tudast igényel, a kijeldlt feladatban ez azt jelenti, hogy
az egymassal szemantikailag (kontextusban) Osszefliggd kontrollok egymas hidnyat/meglétét
képesek erdsiteni, ezért a problémateriilettdl fliiggd mutatok elhanyagolasa informacidveszteséget
okozhat. Legyen példa egy olyan szervezet, ahol nem megfelelden kivitelezett, vagy épp hianyzik
a kriptografiai szabdlyzat, ott feltehetden nincs vezetdi nyomds és kovetelmény a kriptografiai
kontrollok betartatasara, igy jo eséllyel az egyéb kriptografiai kontrollok (pl. halézati adatfolyam
titkositas, tanusitvanyok kezelése, stb.) is hagy kivetni val6t maga utan.

4.4.5. Objektumleiré tulajdonsagok irdny-preferenciainak ellenérzése

Az algoritmusok futtatasa és az objektum-attribGtum adattabla fel6ltése utan (ahol legyen T az
objektumleiré tulajdonsdgok matrixa), de barmilyen elemzés megkezdése elétt ellendrizni
szilkséges az adattabla kovetkezetes meglétét, azaz valoban a megjeldlt irany-preferencidk
helyesen kerultek-e meghatarozasra az ellentmondasossag kikliszébolése érdekében, melyre pl. a
korrelacios matrix elemzése és/vagy a hasonldsagelemzés is alkalmas. A két modszer egydttes
alkalmazasa segithet az irny-preferenciak objektiv meglétének megerGsitésében vagy éppen
elvetésében. A mesterségesen létrehozott objektumleiré tulajdonsagok irany-preferenciai nem
mindig egyértelmiliek, mert rendelkezhetnek nem monoton hatdsmechanizmusokkal is, azaz egy
adott attribatumnak optimuma is lehet (mas, pl. periodikus hatasmechanizmusokat nem emlitve),
ahogy ez a genetikai potencidlt keresd algoritmus esetében is azonositasra keriilt. Ez a
gyakorlatban nem csak szarmaztatott attributumok esetén lehet relevans kérdés, hanem pl. ahogy
ez késébb is bemutatasra keriil, a kidolgozott eljarasban a szorasmutatok irany-preferencidja sem
mindig trivialis. Itt és most nem arrél kell nyilatkozni, hogy egy adott objektum adott attribUtuma
esetén biztosan a dontéshoz6 szempontjabdl van egy olyan meghatarozott irany, mely altala
eldnyben részesitett, hanem arr6l, hogy egy adott modell milyen utak bejarasaval képes elérni
,.genetikai potencialjat”, azaz milyen mdédon valaszképesebb egy modell a jot keresve. Ha a
modellek, tételezziik fel, csak magas szorasok réven hajlandoak ndvelni az igaz pozitiv talalatok
szamat, és az alacsony szdrasu modellek hibas fokusszal dolgoznak, azaz hibas feltételezeseket
tesznek az Gsszefliggésekre, akkor hidba az az elvaras, hogy a minimalis szoras a legjobb, ha az a
megkotés csak egy lokalis optimum felé dgyaz meg az adott modellnek, mely a ,,no free lunch”
elmélet alternativ értelmezésének tekintheté (WOLPERT 2020).

A példahoz visszatérve, a korrelacios egyutthatokat elemezve, anomalianak nevezhetjik azt az
értéket, ahol a hasonlo irdny-preferenciakat feltételezé attribitumok ko6zott erés (legalabb 0.7)
(SAJTOS — MITEV 2007) negativ, mig a kiilonb6z6 irany-preferenciakat feltételezo attribitumok
kozott erés pozitiv korrelacioé figyelheté meg. A mesterségesen létrehozott attribGtumok kozotti
korrelaciot a 18. szamu melléklet szemlélteti. Irany-preferencia megjeldlésre a szamos szoftveres
megoldasban is alkalmazott jelolésrendet alkalmaztam a tablazatban, mely 1, ha ,,minél kisebb,
annal jobb” és 0, ha ,,minél nagyobb, annal jobb” érték. A felfedezett anomalidk kijelolésre
keriiltek, azaz azon pontok, ahol elvarnank, hogy a kiilonb6z6 irany-preferenciaval rendelkezd
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attribitumok korrelacios ertékei egyenes/forditott iranyt mutassanak. A T12 attribGtum esetén
markansak az eltérések, és megfigyelhetd az is, hogy bar egy esetben Iépett fel erds korrelacio, a
tobbi attrib0tummal 6sszehasonlitva az értékeket, a TO6 gy viselkedik, mintha a kezdetben
meghatarozott irdny téves lenne. A T06 és T12 attribdtumok mar a 17. szamu mellékletben
ismertettek alapjan is ki voltak jel6lve tovabbi elemzesre, lathatéan az a sejtés, hogy az irany-
preferencia tévesen kertlt megitélésre. A TO5 és T11 attribGtumok alatdmasztjék a kezdeti irany-
preferencia megjelolést.

Az irany-preferenciak kapcsan mindenkor figyelembe kell venni a kontextus-fiiggéséget is:
kilonosen a szarmaztatott attribdtumok esetén veszélyes olyan szarmaztatas, ahol a minimum két
nyers attributum iranya/értelmezesi tartomanyi gyengiti egymast (pl. rangsorszdmozott ertékek
sulyozasa, ahol a rangsorszam, mint olyan a ,,minél kisebb annal jobb” elvet fejezi ki, mig a sulyok
altalaban a ,,minél nagyobb, annal jobb” elvet kovetik). A stlyozott sorszdmétlag tehat
irdnyithatosag szempontjabol egy nonszensz értelmezési teret general.

Az irany-preferencia alatdmasztasara alkalmazzuk a hasonlésdgelemzés altal felkinalt
matematikai apparatust is. A hasonlosagelemzés képes a direkt és inverz nézetek parhuzamos
jellegli elemzésére, azaz a fiiggvény-szimmetria-sérilések leleplezésére (PITLIK et al., 2020c).
Az objektumokat és azok leir6 tulajdonsagait tartalmazo tablazatban az objektumok rangsorolasa
altal a hasonldsagelemzés idealitas-mutatét szamol, mely alkalmas az adattabla vizsgalatara az
eltér6 inverz nézetekben a kérdéses attributumok tekintetében, ahol a TO5-T11 és T06-T12 parokat
eltéré irany-preferenciaval tanulmanyozzuk, tehat 6sszesen 4 kiilonbozé aspektusban. Mivel az
iranyok inverzér6l van sz0, ezért a hasonldségelemzés alapjan az egyes objektumoknak is illene
szimmetrikusnak lenniuk, ahol ez nem teljesiil, ott a hasonlosagelemzés alapjan érvénytelen
objektum-értelmezhetéségrél van szo6. Ha egy adott nézetben csak/tulnyomoéan érvénytelen
hermeneutikaju objektum van, akkor az a vélelem, hogy adott allaspontbol az az irdny-preferencia
is érvénytelen, vagy a nyersadatok véletlenszdmok. Amennyiben az eltér6 inverz aspektusokban
hasonlé az érvényes modellek szdma (tehat az irany-preferencia tovabbra sem dontheté el
egyértelmiien), ott az idealitais-mutatok atlaga nydjt segitséget, melyek statisztikai
szignifikanciajat pl. varianciaelemzéssel szikséges alatdmasztani. Az alabbi abra szolgaltatja a
hasonldsdgelemzés altal feltart érvényes objektumok szdmét a 4 kiilonb6z6 inverz nézetben (31.
abra).

Kétségkiviil kijelenthetd, hogy a hasonlosagelemzés is alatamasztja a T05-T11 ,,minél nagyobb,
annal jobb” és a T06-T12 attribitumok ,,minél kisebb, annal jobb” irany-preferencidjat, mivel az
eltér6 inverz iranyokban nem volt érvényes objektum. Az irdnyok inverzitdsa az §sszes attributum
esetén nagyobb értelmezd erdvel bir, mint az attributumok korlatozott szama esetén, de egyetlen
egy attributum irany-inverzitasa is hermeneutikai alapinformacioként hasznalhaté.
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31. bra: Felugyelet nélkili modellek irany-preferencia vizsgalata

Forras: Sajat szerkesztés

A két elemzést Osszevetve, objektiven is sikerllt alatdmasztast nyerni a preferalt irdnyokrol,
melyet minden egyes attributum esetén javasolt elvégezni, ahol kétség annak megfeleldségérdl
felmerdl. Az értekezett problémaban az irdny-preferenciak matematikai ton torténd levezetésének
eredményét nem szabad orokérvényll igazsagként elfogadni, ez csak azt jelenti, hogy ebben a
kutatasi példaban, ezen adathalmazt és modelleket felhasznélva a jo irdnyhoz vezetd ut vélhetéen
a meghatarozott irany-preferenciék altal érhet6 el. A modszer maga azonban kontextus fliggetlen,
vagyis a mindenkori valds helyzetben barmikor alkalmazhatd a sziikséges paraméterek
optimumanak levezetése mellett. Az objektiv megerdsités azért is fontos, mert az irany-preferencia
er6sen szubjektiv lehet, azonban ez a kiértékelés is rAmutat arra, hogy ez is automatizalhato, tehat
a dontéstamogatd rendszer képes megmondani a modellezés szempontjabol melyik Ut vezet(het) a
jobbhoz.

Fontos visszautalni a H2 és H3 hipotézisek kozotti kapcsolatra: a genetikai potenciél fogalmara
alapozd innovativ keresésvezérlés még azt is megengedi, hogy iterdcionként eltérd irany-
preferenciak keruljenek alkalmazasra ott, ahol ezt a kontextus maga nem zéarja ki és az egy-egy
rekordtobblet korrelacios eléjelvaltasokat képes okozni.

A korrelaciés matrixot elemezve felmerllhet a multikollinearitas altal potencialisan okozhat6
eredménytorzitds kockéazata, azonban a modelljésdg meghatarozasara alkalmazott
hasonlosagelemzés ezt képes automatikusan kezelni és megjeleniteni az attribGtumok sulyaiban
(azaz kizérja/eltéréen értékeli a redundans attributumhatasokat), ezért ez nem jelent fenyegetést,
igy minden attributumot meghagyhatunk az elemzésben (PITLIK L. — PITLIK M. 2021a).

4.4.6. Modellek rangsorolasa

A kovetkezOkben sziikséges elkésziteni azt a matrixot, melyet transzformalva az objektumleir6
tulajdonsagokbdl az irany-preferenciak alapjan képes rangsorolni az egyes objektumokat azok
attribatumai szerint, tehat:
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T, :=rank(X,¢)

ahol Tr jelenti az X matrix rangsor szerinti transzformdciojat, ¢ az irany-preferencidkat. A
rangsorolason kiviil érdemes egyéb, irannyal rendelkez6 adattranszformalast elvégezni, mely
redundans informécidt tartalmazhat, azonban egy 0j nézépont szerint is képes kifejezni, melyik
modell jobb egy bizonyos ,,versenyszamban” a masiknal, azaz nem kizardlag a nyers rangsor
szerinti értékelés lesz az alapja a modell-idealitasok meghatarozasanak. A percentilisalapd
rangsorolds és a normalizalt értékek kiszamitasa alkalmas lehet erre a feladatra, ahol irany-
preferencianak megfeleléen kell direkt €s inverz mutatokat 1étrehozni.

max(X;) —rank(X j, 0)
max(X;) —min (X;)
max(X;) —rank(Xg ), 0)

yha € =0

(
T, := percentrank(X,¢), ahol !
|

1— . yvha §=1
max(X;) —min(X;)
X n — min(X;
I( @5 ( J) yha E=0
max(X;) — min(X;)
T, = norm(X,$), ahol 4 X(i,j) — min(X;)
Ll_ B)) . J ,ha f:]-
max(X;) —min(X;)

ahol i jelenti az X matrix egy sorét, j jelenti az X matrix egy oszlopat. Az igy eldallt adattabla, mely
egyelére modell-objektum szinten tartalmazza az értékeket, aggregalhaté modellszintre és
modellenként meghatarozhat6 a josagmutatok egyvaltozos leirds statisztikai, mint pl. az atlag,
maximum, minimum és szoras, melyet az 19. szdmu melléklet tartalmaz. Az atlag, maximum és
minimum alapjan trivialis, hogy az irany-preferencia a ,,minél nagyobb, annal jobb” (illetve a
rangsorokndl ez ,,minél kisebb, annal jobb”), ezzel szemben, a szoras esetén ez megkérddjelezhetd,
ezért ellendrizni sziikséges a szoras-iranyok megfeleldségét.

A modell josag-szorasok attributumaira mindenképp sziikség van, mivel nem mindegy, hogy egy
adott modell kovetkezetesen minden tesztesetre hasonld rendszervélasszal tért vissza (meg, ha
hibas eredménnyel is), vagy magas szoras esetén a megtalalt gyanu a véletlen miive. Ezt legjobban
egy céltablahoz lehet hasonlitani, ahol az alacsony szérassal rendelkez6 modellek egy iranyba
céloztak és a céltabla egy adott szegletét talaltdk el az dsszes nyillal (ha a céltdbla kozepébe
céloztak, akkor mind ahhoz kdzel landolt, ellenkezd esetben egyik sem), vagy magas szoras esetén
a nyilak a céltdbla minden szegletébe betalaltak, esélyt adva arra, hogy a céltabla kozepébe
landoljanak. A modellek szérdsanak értelmezése nem mas, mint a ,bias-variance tradeoff”
paradigma interpretalasa a mi esetiinkre (NG 2018). A ,,bias” mutat6 jelenti a gépi tanuld modell
tanulomintan tett teljesitményétdl és az elvart teljesitmény kozotti kiilonbséget, mig a modell
varianciaja a tanulomintan és a tesztmintan értékelt kiilonbségeket fejezi ki a korabban ismertettek
alapjan. A ketté egyidejii minimalis jelenléte vezet modelljosaghoz, azonban az emlitett ,,bias-
variance tradeoff”’ elmélete alapjan egyikrdl le kell mondani a masik érdekében. A jelen
problémaban azonositott modellszoras értelmezhetd tehat mindezek fényében a gépi tanuld
modellek esetén definialt variancianak, azaz elméletileg a cél ennek minimalizélésa.
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Ugyanakkor, alacsony szorast produkalhatnak a kevésbé idealis modellek is, ezért vélhetden a
szoras-irany optimummal rendelkezik. Mindenképp alapvet6 az emlitett felvetés gyakorlati uton
torténd bizonyitdsa is, ezért a hasonlosagelemzés kozremukodésével, hasonldan a korabban
eljartakhoz, elvégeztem az irny-preferencia meghatarozasara iranyuld elemzést. A kovetkezd
tblazat szemlélteti a hasonlosagelemzés altal meghatarozott értékeket (36. tablazat), ahol a
hasonldségelemzés Aaltal becsllt fiktiv célvaltozé értéke 1000 volt, tovabbad a modellek
érvényességét. A tablazat 2 iranyt szemléltet. Ervényesnek tekintheté minden olyan modell,
melyre teljesul a fliggvény-szimmetria, azaz a célvaltoz6 alulrdl, illetve feliilrdl torténd becslése a
meghatéarozott konstans célvaltozé kdzéppontjaval.

36. tablazat: Felugyelet nelkuli modellek leiro statisztikainak irdny-preferencia értékelése
hasonlosagelemzéssel

Szérés irany-preferenciak

ID Modell azonosito M;:ﬁ;:( jlf)ebbbb, Mg‘ﬁrl]glaj%ﬁ? b, Ervényesség
1 |R.NS NRS C 997 1008 Ervényes
2 |R_.NS_NRS E 1012 999 Ervényes
3 |R.NS NRS P 1002 1023 Nem érvényes
4 |RNSRSC 997 1008 Ervényes
5 | R.NS RS E 991 1002 Ervényes
6 | RINS_RS_P 1002 1017 Nem érvényes
7 |R_.SNRS C 996 996 Nem érvényes
8 |R S NRS E 1003 999 Ervényes
9 | R.S_NRS_P 1008 1002 Nem érvényes
10 | R S RS C 1002 975 Ervényes
11 |[R SRS E 991 996 Nem érvényes
12 |R. SRS P 1002 981 Ervényes
Ervényes modellek 4 3
szama (db)
Atlagok 1000 1000

Forras: Sajat szerkesztés

Alapvetéen az allapithato meg a szoras irany-preferencidk hasonlosagelemzés altal levezetett
kiértékelésébol, hogy feltételezhetden nem szignifikans a kiilonbség a két szoras irdny-preferencia
nézet kozott, melyet a varianciaclemzés is megerdsitett (20. sz&ma melléklet), mindamellett
hajszallal a ,,minél kisebb a szoras, annal jobb” irany-preferencia a vélelmezett. Itt jelenik meg
tokéletesen a birdi itélkezési logika, azaz az Ugyveéd és az Ugyész is képes volt alatdmasztani az
érveit a felmutatott evidencidk altal, ezért érdemes mind a két esetet alaposan kivizsgalni, mieldtt
elhamarkodottan dontenénk.

Ennél a pontnal kiemelendd, a teljes dolgozatra érvényes végtelen elemzés-potencial elvének
létezese, vagyis az, hogy a mindvégig fekete-fehér erétérként alkalmazott validitas fuzzy-jellegii
erdterekké konvertalhatd, melyekkel ujabb miiveletek végezhet6k, mint az érvényes/nem érvényes
allapotokkal (PITLIK L. —PITLIK M. 2021b). A végtelenség ez esetben a modellezési alapvetések
tetszOleges finomhangolasat jelenti. A dolgozat més részeiben (pl. a ,,j6” fogalmanak
operacionalizalasakor, valamint a 4.3 fejezetben, ahol a legjobb modell keresése zajlik, ott a
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mindenkori konzisztens zarébmodell 6nmagaban is n-féle lehet, ami felveti, hogy az n alternativa
koziill melyik a legjobb. Igy a ,modelleket rangsorolé modelleket rangsorolé modellek
rangsorolasa” nem a vége a végtelen egymasba agyazdédé modellezési rétegnek. A dolgozat a
végtelenre nem fokuszal, de emliteni koteles, hogy a vegtelen egyel6re emberi dontéssel, illetve a
valos idejii elvarasok mentén torténik minden esetben.

4.4.7. Eredmények értékelése a ,,minél kisebb, annal jobb” irany-preferencia nézetben

A kovetkez6, 37. tablazat szemlélteti az els6 szoras irany-preferencia (,,minél kisebb, annal jobb™)
nézet szerint az aggregalt josagleird matrixbol kalkuldlt modellrangsort, amely meghatarozza a
verseny gyOztesét (zolddel jel6lve) a josagleird matrix attributumainak naiv atlagolésaval és
hasonlosagelemzés altal eldallitott modokon.

37. téblazat: Felligyelet nélkili modellértékelés 6sszefoglald tablazata az els6 szoras irany-
preferencia nézetben

Hasonl6sadg- Hasonldsag-

D onosits stlyorien - sulyoréea  metrika  Atlagok rangeor . Clemees  elemzés

idealitasok rangsor
1 |R.NS_NRS C Nincs Nincs Koszinusz 5.75 6 997 8
2 | R.NS_NRS_E Nincs Nincs Euklideszi 3.00 1 1012 1
3 | R.NS_NRS_P Nincs Nincs Pearson 5.75 6 1002 4
4 |R.NSRSC Nincs Sulyozott Koszinusz 5.75 6 997 8
5 | R_.NS_ RS E Nincs Sulyozott  Euklideszi 4.75 3 991 11
6 | R.NS RSP Nincs Sulyozott Pearson 5.75 6 1002 4
7 RS NRS C Sulyozott Nincs Koszinusz 6.00 10 996 10
8 | RS NRS E Sulyozott Nincs Euklideszi 3.75 2 1003 3
9 RS NRSP Sulyozott Nincs Pearson 5.00 5 1008 2
10 R SRS C Sulyozott Sulyozott Koszinusz 6.25 11 1002 4
11 |R SRS E Sulyozott Sulyozott  Euklideszi 4.75 3 991 11
12 'R SRS P Sulyozott Sulyozott Pearson 6.25 11 1002 4

Forras: Sajat szerkesztés

A tablazat alapjan az olvashaté le, hogy az R_NS_NRS_E a legidealisabb modell a felvetett
gyanugeneralasi probléma megoldasara az 0sszes fejlesztett modell kozott, melyet mind a két
rangsor (naiv atlagolas és hasonldsagelemzés is) alatamaszt. Az R_NS_NRS_E modell nem
alkalmaz sem megallapitassulyozast, sem rendszersulyozast, tavolsag/kapcsolat-metrikajat az
Euklideszi tavolsag alapjan kalkulalja. A 21. szamu melléklet részletezi a matrix sulyértékeit
1épcsdként rendezve.

A kovetkezd tablazat részletezi az egyes modell tulajdonsdgok szerinti csoportositist és az
idealitds mutatok atlagat, mely tovabbi alatdmasztassal szolgadlhat az R NS NRS E gydzelmének
Iétjogosultsagara (38. tablazat).
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38. tablazat: Felugyelet nélkili modellek ertékeinek 6sszefoglalé tablazata

Meg,éllapiltésok Re,ndszgrek Tavolsagmetrika
sulyozasa sulyozasa
Atlagok \ Nincs  Sdlyozott = Nincs Sulyozott | Euklideszi Pearson  Koszinusz
Naiv \ 5.13 5.33 4.88 5.58 4.06 5.69 5.94
Hasonl6sagelemzés \ 1000.00 1000.00 | 1002.75 997.25 999.25 1003.00 997.75

Forréas: Sajat szerkesztés

A tablazat alapjan eldonthetd, hogy a naiv atlagok alapjan Iétjogosultsagunk vanaz R NS NRS E
modellt ,,megkoronazni”, mivel az 6sszes kategoria szerint az az idealisabb modell, azonban a
hasonlosagelemzés szerint a megallapitdsok sulyozdsa kozott nincs eltérés, az alkalmazott
tavolsag/kapcsolat-metrika tekintetében az euklideszi modellek csak 2. helyezést értek el.

A varianciaelemzeés arra mutat r, hogy a hasonlésagelemzés F-proba értékei nem szignifikansak,
a naiv atlagolas esetében csak a tavolsdgmetrika F-proba értéke mutat szignifikédns értéket
(széréshomogenitas feltételének teljesulése nélkil), mely eredményeket a 22. szamU melléklet
Osszegez. Ez azt kivanja vélelmezni, hogy a hasonldsagelemzés altal, bar van kiilonbség az egyes
modellek kodzott (mivel értékeik 1000-t61 kiilonboznek), azok nem szignifikdnsak. A
modelljosagok értelmezése igy, tovabbi kérdéseket vethet fel, mely jelenség minél kisebb az
adatvagyon, annal trividlisabb, hogy fel kell, hogy lépjen a megoldasok alternativitasainak
elkerulhetetlen végtelensege okan.

Elvégezve a teszthalmaz Kkiértékelését a szimuldlt kornyezetben és 6sszehasonlitva az
eredményeket a leirtakkal, a kovetkez6 tablazat szemlélteti a modellek talalati ardnyaira vonatkozd
osszefoglal6 eredményeket (39. tablazat).

39. tablazat: Fellgyelet nélkili modellek értékeld tablazata

lgaz lgaz Hamis Hamis
a'z\ilyﬁgggé pcsigfrlgl:k nesgzgtrlr\]/;k pz;gxgk niggm/;k Pontossdg Precizitds Fedés F1-Pont
(db) (db) (db) (db)
1 | RINS_NRS_C 5 183 45 7 0.78 012 042 0.14
2 | R_INS_NRS_E 8 193 35 4 0.84 024  0.67 0.32
3 | R_NS_NRS_P 5 195 33 7 0.83 0.13 042 0.16
4 | R.NS_RS_C 5 183 45 7 0.78 012 042 0.14
5 | R_INS_RS_E 11 136 92 1 0.61 022 0.92 0.30
6 | RINS_RS_P 5 195 33 7 0.83 0.13 042 0.16
7 | R.S_NRS_C 5 175 53 7 0.75 011 042 0.13
8 | R_.S_NRS_E 8 186 42 4 0.81 022 067 0.30
9 | R_.S_NRS_P 5 186 42 7 0.80 012 042 0.14
10 | R_.S.RS_C 5 172 56 7 0.74 011 042 0.13
11 | R.S_RS_E 11 123 105 1 0.56 0.18 0.92 0.25
12 | R_.S_RS_P 5 184 44 7 0.79 012 042 0.15

Forréas: Sajat szerkesztés
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Az euklideszi modellek talaltak el legnagyobb szamban helyesen a gyandsnak megjeldlt
kontrollokat, azaz a legmagasabb az igaz pozitiv talalatok szdma, mely a Precizitas, Fedés és F1
pontszam mutatokban is tetten érhetd. Tovabba, az R NS NR E modell volt az, amely az igaz
negativakat a tobbi modellnez képest is relativ kiemelked6en megtalalta (egyediil az
R NS NRS P és R NS RS P modellek el6zték meg 2 db talélattal), ezért valdban jarhat neki a
kitlintetett elsd helyezés. Megtekintve a rendszerstlyozott euklideszi modelleket, az 1athato, hogy
igen alacsony igaz negativ talalatokkal birnak, melyet az objektum leir6 tulajdonsagoknal tobbek
kdzott a rendszervalaszok szdma (T02) volt képes rogziteni és ez altal buntetni a modelleket, ennek
okan érthetdvé valik, hogy miért nem az euklideszi modellek lettek ,,csapatversenyben a
gybztesek”, a legrosszabb igaz negativ talalati arannyal rendelkeztek és ezt a sulyozdsok sem
voltak képesek kompenzélni. Ez azt jelenti, hogy mig bizonyos konfigurécidval nyertek az
euklideszi tavolsagmetrikat alkalmaz6 modellek, azt elveszitették egy méasikban, amit az alacsony
modell-idealitas-értékek is alatdmasztanak. A leirtakat Osszegezve, az kovetkezik, hogy a
hasonlosagelemzés altal produkalt eredmények magas magabiztossaggal alatdmasztjadk a
fliggetlennek vélt performancia metrikakat.

Felmerdil, azonban az a kérdés, hogy miért nem tudott egyontetiien donteni a hasonlésagelemzés
abban az esetben, amikor arra a kérdésre kerestiik a valaszt, hogy a stlyozott megallapitast vagy
a nem sulyozott megallapitdsi modellek voltak-e a jobbak? Az alabbi tablazat szemlélteti a
performanica metrikdk értékeit kategoriankénti megbontasban, amely vélaszt ad a kérdésre (40.
tablazat).

40. tablazat: Felugyelet nélkili modellek dsszefoglalé tablazata

Megallapitassulyozas

Rendszersulyozas

Tavolsag/kapcsolat-metrika

Josagmutatok Nincs Sulyozott Nincs  Sulyozott = Euklideszi Koszinusz Pearson
Igaz pozitivak szama (db) 6.50 650  6.00 7.00 9.50 5.00 5.00
Igaz negativak szama (db) 180.83 171.00 186.33 165.50 159.50 178.25  190.00
Hamis pozitivak szama (db) 47.17 57.00 41.67 62.50 68.50 49.75 38.00
Hamis negativak szama (db) 5.50 5.50 6.00 5.00 2.50 7.00 7.00
Pontossag 0.78 0.74 0.80 0.72 0.70 0.76 0.81
Precizitas (Precision) 0.16 0.14 0.15 0.14 0.21 0.11 0.12
Fedés (Recall) 0.54 0.54 0.50 0.58 0.79 0.42 0.42
F1 pontszam 0.20 0.18 0.20 0.19 0.29 0.14 0.15

Forras: Sajat szerkesztés

A hasonlésagelemzes nem talalt kiilonbséget a megallapitassulyozas alkategoriai kozott, mivel
szamos mutaté értéke megegyezik (pl. 1gaz pozitivak szdma, Hamis negativak szama, Fedes stb.),
vagy sok esetben csak minimalisan kulonbozik a két érték egymastol (pl. Pontossag, Precizitas,
F1 pontszam stb.), ezért a hasonlosagelemzés az eltéréseket nem értékelte im. ,,szignifikansnak”
az objektumleiro tulajdonsagok alapjan.

121



4.4.8. Eredmények értékelése a ,,minél nagyobb, annal jobb” irdny-preferencia nézetben

Amennyiben a magasabb szorast modelleket 6nkényesen jobbnak akarjuk tekinteni, a 41. tablazat
alapjan lathatova valik, hogy abban az esetben az idealis modell a gyanugenerélésra az
R_NS_NRS_P lesz.

41. tablazat: Felugyelet nélkili modellértékelés dsszefoglalo tablazata a masodik szoras irany-
preferencia nézetben

D Modell Megallapitasok ~ Rendszerek  Tavolsag-  Naiv Naiv stlgr?:ggsg- Hislgnmlgg:lg-
azonosité sulyozasa sulyozasa metrika Atlagok  rangsor idealitasok rangsor
1 'R.NS NRS C Nincs Nincs Koszinusz 4.25 3 1008 3
2 R_NS_NRS_E Nincs Nincs Euklideszi 5.75 7 999 7
3 ‘ R_NS_NRS P Nincs Nincs Pearson 3.00 1 1023 1
4 R.NSRSC Nincs Sulyozott Koszinusz 4.25 3 1008 3
5 R.NS RS E Nincs Sulyozott  Euklideszi 6.00 8 1002 5
6 | R.NS RSP Nincs Sulyozott Pearson 3.50 2 1017 2
7 RS NRSC Sulyozott Nincs Koszinusz 5.25 6 996 9
8 'R S NRSE Sulyozott Nincs Euklideszi 6.00 8 999 7
9 'RSNRSP Sulyozott Nincs Pearson 4.75 5 1002 5
10 RSRSC Sulyozott Sulyozott  Koszinusz 7.00 12 975 12
11 RSRSE Sulyozott Sulyozott  Euklideszi 6.50 10 996 9
12 R SRS P Sulyozott Sulyozott Pearson 6.50 10 981 11

Forrés: Sajat szerkesztés

A magasabb szoras azt jelenti, hogy a teszthalmazon végzett predikciok esetén voltak eldkeld
helyen végzett objektumok (ahol a gyani megitélése szinte hibatlan volt) és hatrébb végzett
objektumok is (ahol a gyanu helyességének megitélése gyengének nevezhetd). A magas szorast
modellek kisebb fokusszal rendelkeznek, azonban nagyobb esélyt adnak arra, hogy akar véletlen
is, de kifogas nélkil eltaldljak a hibasan auditalt kontrollokat. A 23. sz&m0 melléklet részletezi a
matrix sulyértékeit Iépcsoként rendezve. A kovetkezd tablazat részletezi az egyes modell
tulajdonsagok szerinti csoportositast €s az idealitds mutatdk atlagat (42. tablazat).

42. téblazat: Feliigyelet nélkili modellek értékeinek 6sszefoglald tablazata

Meg,élllapitésok Re}ndszgrek Tavolsagmetrika
sulyozasa sulyozasa
Atlagok Nincs  Sdlyozott | Nincs  Sualyozott | Euklideszi Pearson  Koszinusz
Naiv 4.46 6.00 4.83 5.63 6.06 4.44 5.19
Hasonlosagelemzes | 1009.00 991.00 | 1005.00 997.00 998.50 1005.25 996.25

Forras: Sajat szerkesztés

A naiv atlagolas és hasonldsagelemzés is dontésképes volt ezdttal, azonban a tavolsagmetrika-
alapu kategoria esetén a hasonldsagelemzes az Euklideszi-t, mig a naiv atlagolas a Koszinusz
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hasonlosag alapd metrikat sorolta a 2. helyre. Az R_ NS NRS P modell gy6zelme teljesen
beigazolodott, minden kategdriat megnyert, igy nem maradt a ,,birésagi targyaldson” ellenérv
ellene.

Mindkét széras-nézetbdl az is szembetlinik, hogy a stlyozassal ellatott modellek alapvetéen
kevésbé idealisabbnak bizonyultak, mely feltételezés is Ugy szint beigazolddott. Az atlagokat
0sszehasonlitva varianciaelemzés (24. szamua melléklet) altal a megallapitasok sulyozasanak F-
préba értéke a naiv atlagok és hasonlosagelemzés alapjan is szignifikansnak tekinthetok, tehat a
preferalt szoras-nézetben szignifikansan jobbak a nem sulyozott megallapitassal kalkulalo
modellek, melyeket a korabban elemzett 38. dsszefoglald tablazatban ismertetettek esetén nem allt
fent. Amennyiben, tehat a kényszertien a magasabb szorasi modelleket preferdljuk, akkor az
R_NS_NRS_P modell a javasolt modell, mely a legjobb igaz negativ talalati arannyal bir, és ezaltal
a Pontossag metrikaja 0.01-el tér el az el6z6 szoras-nézetben kikialtott gydztesétol.

A Koszinusz hasonldsaggal ellatott modellek egyik szoérasnézetben sem tudtak gy6zni, mely
feltehet6en koszonhetd annak, hogy egyik nézetben sem volt kiugroan jo értékeik, mely a sziikitett
adathalmaz sajatossdgainak tudhaté be. Mig az Euklideszi modellek igaz pozitiv talélati arnyai a
legjobbak voltak, a Pearson modellek igaz negativ talalati aranyaik voltak a kedvezobbek, tehat a
Koszinusz hasonlosaggal kalkulalé modellek a kettdé modell eredményei kozott helyezkedtek el.
A 24. szami mellékletben lathatd tablazatok alapjan észrevehetd, hogy ezen modellek is magas
szorassal rendelkeztek, azonban a Pearson modellek rangsorai atlagosan jobbak voltak, amely azt
jelenti, hogy az objektumleir6 tulajdonsagaik kdzelebb keriltek a kivanatos allapottol.

Mivel a hasonl6sagelemzés sem tudott talnyomo tébbségen donteni arrol, melyik szoras irany-
preferencia a jobb, ez igy a dontéshozo elvarasainak és eréforrasainak mértékétol fiigg ismételten,
melyet a dontéshozd kockazati étvagya befolyéasol.

4.4.9. Objektiv modelljésag-becslés a generalt modelleken anti-diszkriminativ eljarassal

Végezzik el az alkalmazott performancia metrikak (Pontossag, Precizitas, Fedés, F1-Pont)
kiértekelését a hasonlosagelemzés altal nydjtott anti-diszkriminativ matematikai apparéatus altal,
ahol a norma értéke 1000 (43. tablazat). Kijelenthet6, hogy az R NS NRS E modell mutatoi
0sszességében a legidealisabbak (1016.60), tehat a visszacsatolas eredménye az, hogy jogosan lett
a modell gy6ztesként kihirdetve. Az R_NS_NRS_P modell csak a harmadik helyezést ért el (az
R NS RS P modellel egyidejiileg), mely azt vélelmezi, hogy az els6 szoras irany-preferencia
(,,minél kisebb, annal jobb”) volt az idedlis irany.
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43. tablazat: Modelljosag becslés anti-diszkriminativ eljarassal

ID Mode!l . Pontossag Precizitds Fedés F1-Pont Yo
azonositd
1| R_NS_NRS_C 0.78 012 042 0.14 | 995.60
2 | R_NS_NRS_E 0.84 0.24  0.67 0.32 | 1016.60
3| R_NS_NRS_P 0.83 013 042 0.16 | 1005.60
4 R_NS_RS_C 0.78 012 042 0.14 | 995.60
5| R_NS_RS_E 0.61 022 0.92 0.30 | 1003.60
6 | R_NS_RS_P 0.83 0.13 042 0.16 | 1005.60
7 R_.S_NRS_C 0.75 011 042 0.13 | 986.60
8 | R_.S_NRS_E 0.81 022 0.67 0.30 | 1011.60
9 | R_.S_NRS_P 0.80 0.12 042 0.14 | 997.60
10 | R_.S_RS_C 0.74 011 042 0.13 | 985.60
11| RS RS E 0.56 0.18 0.92 0.25 | 998.60
12 | R_.S_RS_P 0.79 012 042 0.15| 997.60

Forrés: Sajat szerkesztés

A 37. tdblazat mutatta be a modellek rangsorolasat, mely az objektum-leird tulajdonsagok
felhasznalaséaval kerllt levezetésre. Korrelaciot szamitva a 37. és 43. tablazatban ismertetett
hasonldsagelemzés idealitdsokkal (Yo) a korrelacios egyutthatd értéke: 0.42, mely kdzepes pozitiv
kapcsolatot feltételez. Kiemelendé, a modell-preferencia mind a két eljaras esetén az
R_NS_NRS_E volt, fliggetlen visszaigazolast nyert a levezetés eredményesséege.

Varianciaelemzéssel elvégezve a kategdriak kozotti kildnbsegek szignifikancidjanak mérését, a
25. szamU mellékletben kozolt tAblazatok alapjan megallapithatd, hogy az EUC modellek a COS
modelleknél szignifikansan jobbak, mig az EUC és PEA, valamint a PEA és COS modellek kozott
nincs szignifikans  kilénbség. Az egyes Kkategéridk kozott (rendszerstlyozas és
megallapitassulyozas), hasonldan nincs szignifikans kiilonbség.

4.4.10. Az alfejezet dsszefoglalasa

Az objektumleird tulajdonsagok és a performancia metrikak kézotti 6sszefliggés beigazolddott a
4.4. alfejezetben targyalt levezetésekben, tehat valoban a modellekt6l elvart, racionalisan
Iétrehozott attributumok képesek megbecsulni a modelljosagok aggregalt értékeit. Megallapithatd,

hogy:

e A modell-preferencia keresésére fejlesztett eljaras alkalmas az idealis modell megtalalasara
egy elore definialt (véletlenszerii, célzott) modellhalmazbdl, mely filiggetlen teszteléssel
objektiven bizonyithato;

e A modellek Onerdsitd mechanizmusai (rendszervalaszok viselkedései) és modelljosag
metrikdk kozott dsszefliggés tapasztalhatd, igy az ellentmondasossag felfedezése révén a
modellek teljesitményei becsiilhetévé valnak;

e A dontéstamogatd rendszer &ltal kozolt rendszervélaszokhoz tartozd attributumok irany-
preferencidnak meghatérozésa objektivizalhato, igy lehetséges a dontéselokészitési
folyamatban minimalizalni az emberi tévesztéseket, valamint tudatositani lehet az emberi
onkényességet.
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A leirtak alapjan kijelenthetd, hogy az alfejezet elején ismertetett hipotézis igazolhatdé — U]
megoldast jott 1étre a korabban 1étezé megoldasok, mint benchmark-ok halmazéhoz.

A problémak végtelen egymdsra rétegzddésének specidlis nézete, vagyis az éles tesztelés
sikerességének termelési fliggvénye nem része jelen dolgozatnak, de ennek létére kényszertien
utalni kell annak érdekében, hogy a komplexitas (kutatasi feladat) kovetkezd szintje (jovoképe is)
értelmezhet6 legyen a dolgozattal szemben tamasztott elvarasoknak is megfelelve.

4.5.

A dolgozat célkitiizéseinek teljesitése a SMART feltételrendszer alapjan

A kutatds célkitiizéseinek értékelését a dolgozat 1. fejezete ismertette, melyet az 1. tablazat
0sszegzett a SMART feltételrendszer alapjan. A 44. tablazat szemlélteti a kutatas célkitlizéseinek

teljesitését az 1. tablazattal 6sszhangban.

44, tdblazat: A kutatas célkitlizéseinek teljesitése a SMART feltételrendszer alapjan

Kritériumok C1 C2 C3
Informac!gblztoqsagl Genetikai potencial-alapu uj Klasszikus tesztelés nélkuli
kontrollhianyossagok , PRI . .
aa , keresésvezérlés iteracionként modell-preferencia levezetés
. detektéalasara iranyuld ) s sl vy .
Tényleges s , valtoztathato irany- objektiv és automatizalt
dontéstamogato rendszer g s e e
; p X preferenciakkal (0] aggregalt josag fogalom
fejlesztése (robot-auditor) X iy A X o
funkcionalités) alapjan (Uj funkcionalitas)
Objektiv josagmetrikak Objektiv josagmetrika Objekiv josagmetrikak
, o . e alkalmazasa, melyek kifejezik
alkalmazasa, melyek kifejezik alkalmazasa, mely kifejezi a X )
C o . PR S a modell-preferencia levezetés
Mérhetd a dontéstamogato rendszer keresé eljaras idedlis iranyba idealitasat (pl
idealitasat (pl. F1-Pont, t6rténd elmozdito hatdsat (F1- | oo ,p.a it
AUROC stb.) Pont) asonldsagelemzes idealitas
' mutato, F1-Pont stb.)
AAZ dlig)ee bIZO’ny.ltS) tt,a a1 A43. alfejezet bizonyitottaa | A 4.4. alfejezet bizonyitotta a
o, megfogalmazott célkitlizés AT TS
Teljesitheto R megfogalmazott célkitiizés megfogalmazott célkitiizés
teljesitését S S
teljesitését teljesitését
A2.2. a!fejezett_)e,n |smer,tetett A 2.3. alfejezetben ismertetett | A 2.3. alfejezetben ismertetett
szakirodalmi attekintés . AR . A
, . . qr szakirodalmi attekintés szakirodalmi attekintés
Relevans bizonyitotta a célkit{izés . . 1oert 2 . . Lier
A bizonyitotta a célkitlizés bizonyitotta a célkitiizés
relevanciajat
relevanciajat relevancigjat
Az el6re definialt hataridére Az el6re definialt hataridére Az el6re definialt hataridére
1dohoz kotott torténd leszallitas megtortént torténd leszallitds megtortént torténd leszallitds megtortént

Forras: Sajat szerkesztés
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5. UJES UJSZERU TUDOMANYOS EREDMENYEK

Kutatasom eredményeul az alabb felsorolt 0j és/vagy ujszerii tudomanyos eredményeket
rogzitettem a hipotézisekkel 6sszhangban:

H1: Az informdciobiztonsagi auditjelentések széveges eredményeibol strukturdlt adatbazist
alkotva és bemenetként a mesterséges intelligencia fogalomkorébe illesztheto eszkozokkel azt
feldolgozva, az auditok soran feltarni kivant kontrollhianyossagok megléte a véletlen talalgatasnal
nagyobb valosziniiséggel kimutathatok, azaz a kontrollhianyossagok konstellacioi matematikailag
értelmezheto osszefiiggéseket hordoznak magukban. |IGAZOLT

Bizonyitas tipusa: (j, sajat fejlesztésii innovativ dontéstamogatd rendszer (robot-auditor)
fejlesztése informaciobiztonséagi kontrollhianyossagok detektélasara.

Az audit altal koézolt megallapitasok, azaz kontrollhianyossagok, melyek szdéveges riport
formajaban kerillnek kozlésre a szervezetek vezetdi ¢és befektetdi szamara, logikus
kontextusfiiggd formaban kategorizalhatok, a megallapitasok tematikajara irdnyuld tudatos
rendszerezést kovetden a gép szamara strukturalt formaban atadhat6 (4.2.1. alfejezet);

Az auditok altal dokumentélt megallapitasok egylttes konstellacioi kozott osszefiiggés
tapasztalhaté mely objektiven, matematikai apparatusok felhasznalasaval kimutathato, igy
dontéstamogatd rendszer épithetd, mely képes az auditok hatékonysagat novelni azok objektiv
mindségbiztositisa révén (4.2.6. alfejezet):

o Egyszerl és hibrid ABM F1-Pont értékei rendre: 0.57 és 0.67,;

o Egyszerl és hibrid GBM F1-Pont értékei rendre: 0.43 és 0.55;

o Egyszerl és hibrid NN F1-Pont értékei rendre: 0.53 és 0.56;

A kontrollhianyossagok egylittes megléte alapjan el6ére a dontéstamogatd rendszer altal nem
feldolgozott adatokon a kontrollhianyossagok adott kontrollra becsiilhet6k, a Vvéletlen
talalgatasndl (AUROC > 0.5 és AUPRC > 0.14) idedlisabb eredmény érheté el (4.2.6.
alfejezet):
o Egyszerl és hibrid ABM AUROC értékei rendre: 0.85 és 0.90, AUPRC értékei rendre:
0.58 és 0.70;
o Egyszert és hibrid GBM AUROC értékei rendre: 0.85 és 0.85, AUPRC értékei rendre:
0.616és0.71;
o Egyszerli és hibrid NN AUROC értékei rendre: 0.82 és 0.85, AUPRC értékei rendre:
0.56 és 0.62;

H1.1: A gyanugeneralas, mint megoldando uzletileg értelmezett probléma sajatossagait értékelve,
a kontrollhianyossagok detektalasa megoldhatd felugyelt és feliigyelet nélkali gépi tanuld
eljarasokkal is. IGAZOLT

A kontrollhianyossagok detektalasat osztalyozasi problémaként azonositva, a gyanugeneralas
lehetséges felligyelt gépi tanuld modellezés keretében megvaldsitani, ahol a dedikalt
célvaltozo az adott kontroll megfeleléségére iranyulé allapotot jeloli (4.2.4. alfejezet):

o Egyszertit ABM F1-Pont értéke: 0.57;

o Egyszertit GBM F1-Pont értéke: 0.43;

o Egyszerti NN F1-Pont értéke: 0.53;
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e A kontrollhidnyossdgok detektaldsat ajanlorendszerként azonositva, a gyanugeneralas
lehetséges felugyelet nélkili gépi tanuld modellezés keretében megvalositani, amely
célvaltozo hianyaban, egy listaval tér vissza az azonositott gyanimomentumokrél, melyet az
auditjelentések hasonldsaga alapjan vél felfedezni (4.2.5. alfejezet):

o EUC F1-Pont értéke: 0.21;
o PEA F1-Pont ertéke: 0.21;
o COS F1-Pont értéke: 0.22;

H1.2: A gyanugeneralés teljesitménye fokozhat6 hibrid megkozelitésben, azaz a felugyelt és nem
felligyelt modszerek egyuttes felhasznalasanak a kutatéasban alkalmazott relevans performancia
metrikai idealisabb értékeket mutatnak, mint 6nallé alkalmazasban. IGAZOLT

e A kontrollhidnyossagok detektalasanak teljesitménye a felugyelt és felligyelet nélkili
maodszerek egyuttes alkalmazasaval javithatd, ahol a felligyelet nélkili ajanlorendszer
javaslatot tesz a gyanumomentumokrdl, melyet a felligyelt mddszerek beépitenek a
dontéselokészitésbe, igy addicionalis informacioként csokken a bizonytalansag mértéke (4.2.6.
alfejezet):

o Egyszerli és hibrid ABM F1-Pont értékei rendre: 0.57 és 0.67;
o Egyszerii és hibrid GBM F1-Pont értékei rendre: 0.43 és 0.55;
o Egyszerl és hibrid NN F1-Pont értékei rendre: 0.53 és 0.56;

H1.3: A hibrid modell tobblet-informdcios értéket teremtve képes az egyszerii modellek
altalanosito képességén javitani. RESZBEN IGAZOLT

o A felugyelt gépi tanuld rendszerek variancidit csokkenti a hibrid megkdzelités, ezért
altalanositd képességik idealisabb, mint 6nall6 alkalmazasban (4.2.6 alfejezet):
o Egyszerli és hibrid ABM Variancia értékei rendre: 0.08 és 0.06;
o Egyszerli és hibrid GBM Variancia értékei rendre: 0.04 és 0.03;
o Egyszerii és hibrid NN Variancia értékei rendre: 0.11 és 0.11 (a neuralis halo esetén
nem csokkent a variancia);

*k*k

H2: A dontéstamogato rendszer genetikai potencialja letapogathato hasonlosagelemzéssel ellatott
keresd eljaréssal a tanitdsra alkalmazott adathalmaz iranyitott feldolgozasan keresztil, gy, hogy
a genetikai potencidlhoz vezetdé kereso eljards a genetikus algoritmusok esetén alkalmazott
véletlen mutacid és a populacio egyedeinek keresztezése nélkil is képes idedlisabb eredményt
szolgéltatni. IGAZOLT

Bizonyitas tipusa: 1j, sajat fejlesztésii innovativ keresési eljaras.

e A hasonlosdgelemzeés altal generalt 1épcsés fuggvények alkalmasak keresesi eljardsokban
torténo felhasznalasra (4.3.2. alfejezet);

e A dontéstamogatd rendszer genetikai potencialja keresheté a tanuldhalmazhoz tartozo
racionalis leiro attributumok éerték-irany levezetésével (4.3.2. alfejezet);

128



A keresési eljaras meg tudja hatarozni a rendelkezésre all6 populéacio értékei alapjan, hogy
adott modell vélhetéen elérte-e mar a tanulasi halmaz optimalizalasi kisérlete révén genetikai
potencialjat, valamint, hogy milyen attribdtumok modositasa szlikséges az idealis celvaltozo
iranyaba torténé elmozdulashoz (4.3.2. alfejezet):

o Az algoritmus a legel6kel6bb helyen allo sulyszamok Osszegeként megadja a modell
genetikai potencialjat adott célvaltozo tilkrében (a GBM esetében a 11. iteracioban az
F1-Pont genetikai potencialja: 0.71);

o Az algoritmus meghatarozta a sulyszdmok kiilonbségébol adodoan, mely attribdtumok
modositasa volt sziilkséges az idealis célvaltozo iranyaba torténd elmozdulashoz (pl. a
GBM esetében az 1. iteracioban az fio attribGtum meghatérozott irany-preferencia
szerinti novelésével lehetett elérni, ahol annak értéke 1.9 volt).

A keres6 eljaras véletlen mutacio nélkiil is képes idealisabb iranyt megjeldlni (4.3.2. alfejezet):
o Az algoritmus véletlen mutécid nélkil méar az 1. iteracioban javitotta a GBM F1-Pont
értékét 0.60833-rol 0.61925-ra, mely 1.80 %-o0s javulast jelentett;
o Az algoritmus véletlen mutacio nélkil a 11. iterdcioban a GBM F1-Pont értékét a
kezdeti 0.60833-rdl 0.63673-ra javitotta, mely 4.57 %-os javulast jelentett.

A keres6 eljaras az egyedek keresztezése nélkiil is képes idealisabb iranyt megjeldini (4.3.2.
alfejezet):
o Az algoritmus az egyedek keresztezése nélkil mar az 1. iteracioban javitotta a GBM
F1-Pont értékét 0.60833-rdl 0.61925-ra, mely 1.80 %-o0s javulast jelentett.
o Az algoritmus az egyedek keresztezése nélkil a 11. iteracioban a GBM F1-Pont értékét
a kezdeti 0.60833-rdl 0.63673-ra javitotta, mely 4.57 %-0s javulast jelentett.

A keres0 eljaras nem igényel a nyito populacion tul koztes/itéracionként Gj populaciokat (4.3.2.
alfejezet);

Az iranyok automatikusan minden iteracioban Gjra paraméterezhetdk (4.3.2. alfejezet).

**k*

H3: A mesterséges intelligenciaval ellatott dontéstamogaté rendszerek teljesitményalapon a gepi
tanulé alkalmazésok klasszikus tesztelési eljarasai nélkil is rangsorolhatdk, a predikciok, mint
generalt gyanuforrasok leird tulajdonsagainak értek-irany levezetésevel és az ezen adatokat
feldolgoz6 matematikai apparatussal, mely automatizaltan képes a preferalt modellek objektiv
meghatarozasara. IGAZOLT

Bizonyités tipusa: uj, sajat fejlesztésti innovativ eljaras.

A modell-preferencia keresésére fejlesztett eljaras alkalmas az idealis modell megtalalasara
egy elére definidlt modellhalmazbdl, mely fliggetlen teszteléssel objektiven bizonyithato
(4.4.7. és 4.4.9. alfejezetek):

o AzR_NS_NRS_E modell volt a legidealisabb, melynek hasonlosagelemzés idealitasa:
1012 (a legmagasabb az 6sszes modell kdzo6tt), melyet alatdmasztott a fliggetlentl mért
modelljosag becslés (a hasonldsagelemzeés idealitasa: 1017, a legmagasabb az dsszes
modell kdzott).
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A modellek O6ner6sité (konzisztencia) mechanizmusai (rendszervalaszok viselkedései) és
modelljosag metrikdk kdzott 6sszefuiggés tapasztalhato, igy az ellentmondasossag felfedezése
réven a teljesitmény becsiilhetové valik (4.4.9. alfejezet):
o Korrelaciot szamitva a hasonlésagelemzés idealitasokkal (Yo) a korrelaciés egyiitthatd
értéke: 0.42, mely kdzepes pozitiv kapcsolatot feltételez.

A dontéstamogatd rendszer altal kozolt rendszervalaszokhoz tartoz6 attribGtumok irény-

preferencianak meghatarozasa objektivizalhatd, igy lehetséges a dontésel6készitési
folyamatban minimalizalni az emberi tévesztéseket (4.4.5 alfejezet).
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6. KOVETKEZTETESEK ES JAVASLATOK

A dolgozatban leirtak alapjan az alabbi pontok 0sszegzik a kutatds és Kisérletek altal nyert
gyakorlati alkalmazhatdség terileteit:

Audit, és auditot végz0 szakmai teriiletek a dolgozatban k6zolt eljarasokat alkalmazni tudjak,
mely tobbek kdzott hozzajarul a biztonsagosabb informatikai lizemeltetéshez, jogszabalyozoi
elvarasok betartasahoz, valamint novelheti a szervezet befektet6inek bizalmat;

A Kkontrollhianyossadgok automatizalt detektalasa képes pl. az emberi hibabdl fakadd
tévesztesek felulvizsgalatara es felulbiralatara, objektivebb képet ad az ellen6rzés mindségérol
befolyasmentesen (nem fél a kovetkezményektol);

Az informéciobiztonsagi kdrnyezet javitasa révén a szervezetek kisebb kitettséget mutathatnak
kiils6 tamadokkal, tovabba a munkatarsak szandékos karokozasaval szemben, mely névelheti
a vevok a szervezet termékei/szolgaltatasai iranti bizalmat, tehat csokkenti a reputacios és
kartéritési kockazatokat;

Az audit megéallapitasok pontositdsdnak réven leleplezhetdvé valhatnak a csalasok,
sziikkeresztmetszetek, mérsékelhetd a vallalati adatvagyon bizalmassaganak, integritdsanak és
rendelkezésre allasanak kompromittalodasabdl fakadd kockézatok;

Az ismertetett gépi tanul6 rendszerek genetikai potencialjat keresd algoritmus altalanosithato,
nem kizarolag kontextusfiiggé modon miikodik, hanem egyéb Uzleti és szakmai problémak
gépi tanulassal feldolgozott megoldaskeresésere is felhasznalhato;

A keres6 eljaras a tanulohalmaz méretének/osszetételének optimalizalasat célozta meg,
azonban belathatd mddon, adott célvaltozd esetén képes a célvaltozohoz kothetd fliggetlen
valtozok elmozdulasai alapjan, illetve azok érték-irany levezetésével idealisabb irany
Kijelolésére, igy jobb célvaltozo-értékek 1épésrél 1épésre torténd megtalalasara,
valos/sztochasztikusan miikodé input-output-rendszerek esetében;

A definialt populaciobol torténé modell-preferencia matematikai levezetése és az idedlis
modell keresése hasonloan altalanosithato, igy lehetéség nyilik kontextus flggetlen modon az
algoritmust felhasznalni ott, ahol eddig a hermeneutikai alrendszer az emberi intuiciora
hagyatkozott a tobb értékelési réteg aggregalasa érdekében — igy az automatizmus egyszerre
garantalja az optimalizalast és a Knuth-i elv betartasat;

Az irdny-preferenciak automatizalasa altal csokkenthet6 az emberi tévesztés kockazata.

A kutatas soran szamos olyan feladat és potencidlis kutatasi irany fogalmazodott meg bennem,
melyet szerettem volna elvégezni és dokumentélni, azonban id6 ¢és tartalmi korlatok révén nem
volt ra lehet6ség. Az alabbi pontok egyfajta jovokép jelleggel foglaljak 6ssze azon javasolt kutatasi
irdnyokat, mellyel a dolgozatban kdzolt eredmények javithatok, valamint a dolgozat alapot
szolgalt tovabbi kutatasi célkitlizések meghatarozasahoz:

A dolgozat a kontrollhianyossagok detektalasat osztalyozasi problémaként azonositottam,
azonban regresszios algoritmusokkal lehet6ség adddhat a kontrollokhoz tartozo
megallapitasok szamanak approximacidjara is;

A kontrollhianyossagok becslésére az Uzleti probléma bizalmassaganak sajatossagai miatt,
nem allt rendelkezésre szdmos olyan attribGtum, mely képes lenne pontositani az
elérejelzéseket. Amennyiben van ra lehetdség, javasolt a kisérlet megismétlése, ahol elérhetd
az egyes szervezetek arbevétel, informéacidbiztonsagi koltségvetés, szervezeti hierarchia, méret
stb. adatai, vélelmezhetden javitana a rendszerek itéloképességén;

A kutatasban nem keriilt elkiilonitésre az egyes audittesztekhez kothetd tervezet,
implementacié ¢és miikodési hatékonysagi szinten mert kontrollhianyossagok, ezért a
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dontéstamogato rendszer képes lehet ezen informécidok finomhangolasaval itélkezni, vajon
kontrolhidnyossag tapasztalhaté mar a kontroll kialakitdsi, implementacids vagy miikodtetési
fazisaiban;

e A kutatdsban strukturdlt, numerikus értékekkel feltoltott adatbazis kerilt feldolgozasra,
azonban a szévegesen megfogalmazott riportok tovabbi informéaciot is tartalmazhatnak, mely
segitheti az elOrejelzések pontossagat, ezért javasolt egy olyan kisérletet is elvégezni, amely
Otvozi a természetes nyelvi feldolgozas elényeit a dolgozatban ismertetett modszerekkel,

o A felligyelet nélkuli ajanlorendszer a rendelkezésre allo minta (127) nagysagat szem eldtt
tartva nem hasznalt fel komplex struktirakat, melyek a dolgozat irasanak idépontjaban javasol
a szakirodalom pl. matrix faktorizacié, mely javithat az ajanlasok pontossagan eés
,perszonalizaltsagan”. Feltehetéen a matrix faktorizacios eljaras nem hozott volna tébblet
javulast jelen adatvagyon szdmara, mivel a modszer kiaknazasa tébb adatot igényel;

e A kutatds nem kisérelte meg a tokéletes konfiguracié megtalélasat, nem volt célja tartalmi
korlatok miatt. Javasolt a konfiguraciok optimalis beallitdsat kovetden kiértékelni az
algoritmusokat. Tovabba, a konfiguraciok elokeldbb megtalalasahoz a dolgozatban ismertetett
keres6 eljaras alkalmasnak bizonyul,

e Javasolt a genetikai potencial keresd eljaras tovabbfejlesztése egyidejiileg tobb célvaltozo
feldolgozésara;

e A hasonldsagelemzes teljesitményét ndvelendd, javasolt az algoritmus fejlesztése univerzalis
approximatorok pl. neurdlis halo altal. Az anti-diszkriminativ modellek efféle javitasa
alkalmassa teheti 6ket a normatol torténd eltérés pontositasaban;

e Javasolt az irdny-preferencidk objektiv meghatarozésa érdekében tovabbi algoritmusokkal
kisérletezni, mely ideélisabb eredménnyel szolgalhat az irany-preferenciakat illetéen, akar
hibrid megoldasban képes a ,,hazudos” modellek és fliggvények leleplezésére.

**k*

A kutatasban ismertetett eredmények és a dontéstdmogatd rendszer (robot-auditor), véleményem
szerint, egy olyan gyakorlati eszkozt képes adni az auditorok, IT lizemeltetd és biztonsagi vezetok,
belsé jogaszok, stb. kezébe, mellyel objektiv, fiiggetlen megfeleldséget és IT biztonsagi
kontrollkdrnyezet kiépitését lehet tamogatni és fenntartani, mely valds értéket képez a piaci
szereplOk részére. Valos piaci kereslet mutatkozik az automatizalt biztonsagot fokoz6 megoldasok
(pl. adatszivargas-megel6z6 rendszerek) irant, melyet a jogszabalyi kovetelmények pl. GDPR még
ink&bb kikényszerit. Mindamellett, a dolgozatot nem is lett volna érdemes elkésziteni, ha nem
tartalmazna az ismertetett robot olyan elemeket és funkciokat, melyekre nem mutatkozna piaci
kereslet.

Mivel a belsd ellendr (auditor) egy adott vallalat belsdé alkalmazottja, ezért a vallalat tigyfelei
szamara kockazatot jelenthet a fiiggetlenségi kérdés, melyet egy objektiven miikodd, kiilon
miiszakilag szeparalt (pl. dedikalt szerveren) és ellendrzott (auditalt) rendszer mérsékelni tud, igy
potencialis piaci elényeire, valamint a megnevezett jogszabalyi kovetelmények kényszeritd erejére
épitkezve, egy startup cég forméajaban érdemes lehet a megoldast piacositani. Potencialis
celkdzonseg, ezen felll, az auditor cégek, melyek a robot-auditor minéségbiztositasi funkcidja
réven képesek a reputacios kockazatok csokkentésére.

Gyakorlati megvalésitasban, a kutatasban k6zélt eredmények és maga a forraskdd megfeleltethetd
egy MVP-nek (Minimum Valuable Product - Prototipus), melyhez grafikus interfészt fejlesztve
lehetdség adodhat kockdzati tokebefektetok felé torténd prezentalasnak.
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Miiszakilag felhészolgaltatora épitett infrastruktirat lenne érdemes kiépiteni az imertetett
megoldas mogeé (pl. AWS, Azure, IBM Cloud, stb.), mely a skalazhatosag és optimalis eréforras
kihasznélds miatt a legjobb megoldds egy olyan cég szamara, mely akar az elsé honapokban
robbandasszeriien novekedhet pl. a befektetés volumene, vagy a globalis jelenlét miatt elérhetd
ugyfelek szamanak ndvekedése vegett.
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7. OSSZEFOGLALAS

Az informaciotechnologia fejlédésének koszonhetden eddig nem latott mértékben torténik az
uzleti folyamatok automatizélasa, mely az ismétl6d6 manualis feladatok korszeriisitésén til az
emberi hibdkban és tévedésekben gazdag munkafolyamatokat szandékozik objektivizalni és
hatékonyabba tenni. Az informacidtechnoldgiara iranyuld fejlesztési projektek boévelkednek
ujfajta kockéazatokban, melyet az informaciobiztonsag fokozésaval lehet mérsékelni. Az
informacidbiztonsagi audit és ahhoz kothetd csoportok feladata, hogy értékelje a szervezetek belsd
kontrollkdrnyezetét, mely egy komplex feladat.

A  dolgozatban  bemutattam az  informaciobiztonsadgi  kontrollok  auditalasanak
mindségbiztositasara vonatkozo eljarasokat, melyek a mesterséges intelligencia fogalomkdrébe
illeszthetd matematikai apparatusok révén alkalmasnak bizonyulnak az iizleti problémaként
azonositott feladat kozelitdé megoldasara (dOntéstimogatd rendszer — robot-auditor). A
kontrollhianyossagok kozott meghlzodo oOsszefuggések matematikai leképezése objektiv
megerdsitést nyert, igy a kontrollok egyiittes interakcidi és az egyes hianyossagok konstellacioi
valos tudés kiaknazasat teszik lehetdvé, mely segitséget nyujthat a szakmai teriiletek pontosabb és
kockazatelemzés-kozeli munkavégzéséhez. Beigazolddott, hogy a kontrollhidnyossagok
detektalasa lehetséges felligyelt, felugyelet nélkili, valamint a két megkdzelités hibrid
felhasznalasaval, mely a kisérletekben bemutatott jésdgmetrikék névelésével jart.

A gépi tanulés egyik legnagyobb kihivésa az alkalmazott modellek &ltalanosité képessegének
novelése, mely azt jelenti, hogy egy gépi tanuld eljardsnak még eldre nem feldolgozott
adathalmazon is sziikséges elfogadhat6 teljesitményt produkalnia ahhoz, hogy azt éles Gizemi-
kornyezetben fel lehessen hasznalni. Fliggetlen tesztelési adathalmaz elkilonitése indokolt az
objektiv mérésre, azonban a tanuldrendszertdl értékes adatok megfosztasra révén lehetséges
tovabbi tudas felfedezésének kockazataval kell szamolni.

Megmutattam sajat keresd eljaras fejlesztése és a terepmunka soran gyilijtott adatvagyon
feldolgozasa, illetve, az adatvagyonon torténd tesztelése révén, hogy a tanulohalmaz redukalasa
altal visszamérhet6en idealisabb eredményt lehet elérni, mely azon mintak és rekordok
szortirozasat veszi alapul, melyek a legkevesebb hozzaadott értékkel rendelkeznek a mindenkori
célvaltozd becslésében. Ez azt jelenti, hogy az adattisztitd és transzformal6 eljarasok nem
kizarolag egy adathalmaz attribdtumaira vonatkozhatnak, hanem rekordszinten is értelmezhet6k
automatizaltan, az emberi intuicio kivaltasara és timogatésara.

A dolgozatban szemléltettem, hogy az algoritmusok logikai kapcsolatainak és Onerdsitd
mechanizmusainak révén van lehetdség a modelljosagok becslésére, mely képes orvosolni a
teszthalmazok elkiilonitésébél eredé tudds nem felhasznalasnak kockazatat. A klasszikus
értelemben vett tesztelési eljarasok nélkili modell-preferencia levezetés ismertetésével
tanubizonyossagot nyerhetett az olvasd, hogy az ,,Univerzumot” felépit6 részecskék konzisztens
feldolgozasaval lehetséges az objektiv bizonyossagszerzés a jo kivalasztasanak aspesktusabol,
mely mindig a dontéshozd szempontja szerint értékelendd, a gép egyetlen feladata, hogy leirja a
valosagot a rendelkezésre all6 adatok alapjan, elfogulatlanul.
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8. SUMMARY

Thanks to the development of information technology, business processes are being automated to
an unprecedented extent, which, in addition to modernizing repetitive manual tasks, aims to
objectify and make business processes more efficient that are rich in human errors and mistakes.
IT development projects abound in new types of risks that can be mitigated by enhancing the
information security control environment. The objective of information security audit and related
groups is to assess the internal control environment of organizations, which is a complex task.

In the dissertation, | have presented procedures to improve the quality assurance of auditing
information security controls, which were proven to be suitable for the approximate solution of
the task identified as the business problem (decision support system - robot auditor) through
mathematical apparatus that suits to the concept of artificial intelligence. The mathematical
mapping of the interrelations among control deficiencies has been objectively confirmed, so that
the joint interactions of controls and the constellations of individual deficiencies allow the
exploitation of real knowledge, which contributes to a more accurate and risk-based approach in
professional fields. It has been demonstrated that control deficiencies can be detected using
supervised and unsupervised learning, and a hybrid of the two approaches, which has increased
the performance metrics presented in the experiments.

One of the biggest challenges in machine learning is to increase the generalization power of the
applied models, which means that a machine learning application needs to produce acceptable
performance even on previously unseen data in order to be considered acceptable in production
environments. The division of the available data set into training and independent test data is
justified for objective measurement, however, there is a risk of depriving valuable data and thus,
discovering possible additional knowledge cannot be realized.

I have shown that more ideal results can be achieved by developing a search algorithm that aims
to reduce the learning set that is based on sorting the samples and records with the least added
value to the target variable. | have tested the algorithm on the collected data set and independently
validated it. This means that not only to the attributes of the data set can data cleansing and
transformation procedures be applied, but these procedures can also be implemented automatically
at record level to elicit and support human intuition.

| have also presented that through the logical relationships and self-reinforcing mechanisms of
algorithms, it is possible to estimate model performance that can remedy the risk of not utilizing
the knowledge in the modelling process resulting from the divination of the data set. By deducing
the model preference without testing procedures in the classical sense of the machine learning
world, it has been proven that consistent processing of the particles that make up the “Universe”
makes it possible to obtain objective assurance from the aspect of selecting what deems to be good,
which is always to be evaluated from the point of view of the decision maker. The only task of the
machine is to describe reality on the basis of the available data, impartially.
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vonatkoz0, valamint az Eurdpai Unio és az ENSZ Biztonsagi Tanacsa altal elrendelt pénziigyi
¢s vagyoni korlatozo intézkedések végrehajtasardl szold torvény szerinti sziirérendszer
kidolgozasanak és miikddtetése minimumkdvetelményeinek részletes szabalyairol.

26/2020. (VIIL. 25.) MNB rendelet a pénzmosas ¢€s a terrorizmus finanszirozasa megel6zésérol
és megakadalyozasarol sz6l6 torvény végrehajtasanak az MNB altal feligyelt szolgaltatokra
vonatkoz0, valamint az Eurdpai Unio és az ENSZ Biztonsagi Tanacsa altal elrendelt pénziigyi
¢s vagyoni korlatozo intézkedések végrehajtasardl szold torvény szerinti sziirérendszer
kidolgozasanak ¢és mitkddtetése minimumkdvetelményeinek részletes szabalyairol.

2017. évi LIII. torvény a pénzmosas és a terrorizmus finanszirozasa megel6zésérol és
megakadalyozésarol.

A Magyar Nemzeti Bank 2/2017. (1.12.) szdmU ajanlasa a kozOsségi és publikus
felhdszolgaltatasok igénybevételérol.

A Magyar Nemzeti Bank 4/2019. (IV.1.) szam( ajanldsa a kozOsségi és publikus
felh6szolgaltatasok igénybevételérol.

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. aprilis
27.) a természetes személyeknek a személyes adatok kezel€se tekintetében torténd védelmerdl
és az ilyen adatok szabad &ramléasarol, valamint a 95/46/EK rendelet hatalyon Kivdl
helyezésérol (altalanos adatvédelmi rendelet - GDPR).

Vezetdi korlevél az elektronikus Uton megkotott irasbeli szerzédésekrdl, megtett irdsbeli
jognyilatkozatokrdl.

Szabvanyok

2009.

210.

211.

ISO/IEC 27000 (2014): Information technology — Security techniques — Information security
management systems — Overview and vocabulary. International Standard. 31 p.

ISO/IEC 27001 (2013): Information technology — Security techniques — Information security
management systems — Requirements. International Standard. 23 p.

National Institue of Standards and Technology (2013): Secuirty and Privacy Controls for
Federal Information Systems and Organizations. USA: NIST Special Publication 800-53. 462

p.
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10. MELLEKLETEK

1. sz. melléklet: A kutatas folyamatabraja
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2.sz. melléklet: Az ISO/IEC 27001:2013 A melléklet kontrolltertileteinek rovid bemutatasa

AS. Az informaciobiztonsag vezetéi iranyitasa: Menedzsment direktivak, szabalyzatok és
utasitasok elkészitésére es fenntartasara vonatkozé kdvetelmények.

A6. Az informéciobiztonsag szervezete: A terllet az informacidbiztonsag szervezeti
keretrendszerét, hatarait és felelésségkoreit hatdrozza meg taktikai és operativ szinten.

A7. Human-erdforras biztonsaga: A szervezet huméan-eréforras biztonsaganak alapelveit, a
szervezet munkatarsaira és partnereire vonatkozo elvarasokat fekteti le, beleértve a munkavallalok
atvilagitasat, informéaciobiztonsagra vonatkozd kotelességeit, folyamatos oktatasat és fegyelmi
eljarasokat informaciobiztonsagi kihagasok és a szabalyzatokban lefektetett kovetelmények
megsértese esetén.

A8. Vagyon-menedzsment: A szervezet vagyontargyaira és eszkdzkezelésére vonatkozo
kovetelmények Osszessegét fejti ki, mely magaban foglalja a vagyonelemek teljeskoriiségének
dokumentélasat, naprakészen tartasat és kapcsolodo feleldsségi koroket. Részletezi az adatok
biztonsagi osztalyba sorolasanak kovetelményrendszerét, valamint az adathordozok biztonsagos
hasznalatat, leselejtezését és szallitasat.

A9. Hozzaférés szabalyozas: Az informacios vagyonhoz térténd hozzaférések menedzsmentjével
¢s szabalyozasaval foglalkoz6 kontrollteriilet. Taglalja az informatikai er6forrasokhoz torténd
jogosultsdgok megadasanak, modositasdnak, megvonasanak és felilvizsgalatanak elvarasait
kitérve a privilegizalt, generikus és technikai felhasznalokra egyarant. Tovabb4, kdvetelményeket
definial a biztonsagos bejelentkezés kikényszeritéseéhez és jelszOkezeléshez.

A10. Titkositas: A kriptografiai folyamatok alappilléreit definialja, hangstlyozva a titkositasi
kulcsok és tanusitvanyok menedzsmentjét.

All. Fizikai és kdrnyezeti biztonsag: A szervezet biztonsagi zénaira (pl. irodahaz, szerverterem,
sth.) és terlileteire vonatkozd utasitasokat 6sszegez, Ugy, mint az épiletek kdrnyezeti kontrollokkal
(pl. thzoltoberendezés, paratartalom mérés stb.) torténd ellatasa, a kabelezés biztonsagi kialakitasa
¢s a védett helyekhez torténd hozzaférések ellendrzése, valamint részletezi a fizikai eszk6zok
megfeleld hasznélatat.

Al2. A miikodtetés biztonsaga: Az informatikai Uizemeltetéssel kapcsolatos fliggetlen biztonsagi
kontrollok kovetelményrendszerét azonositja, melybe beleértendd a valtozaskezelés szabalyozasa,
a kapacitasok monitorozasa, a virusok és mas rosszindulatt programok elleni védelem felallitasa,
az adatok mentése és visszaallitasa, a napl6ézasi folyamatok kialakitdsa és fliggetlen
felulvizsgalata, tovabba a technikai sértilékenységek azonositasa és elharitasa.

Al13. A kommunik&cio biztonsaga: A halézatokon torténd kommunikacié és adattranszfer
kovetelményeit fekteti le, részletezi a hal6zatok biztonsagos szeparaciojat és a kommunikaciohoz
(pl. elektronikus levelezéshez) sziikséges vedelmi intézkedéseket.

Al4. Rendszer beszerzés, fejlesztés és karbantartds: Az informéacidbiztonsdg beépitését
részletezi az informatikai rendszerek teljes életciklusara Kivetitve. A beszerzésre, fejlesztésre és
karbantartasra vonatkoz6 kontrollkbvetelmények Kitérnek a bizalmas adatok kezelésére, a
biztonsagos fejlesztdi kdrnyezet lizemeltetésére és tesztelési adatok koriiltekintd felhasznalasara.

A15. Szallitoi kapcsolatok: A szallitok kezelésével kapcsolatos kdvetelményrendszert definialja,
melyben hangsulyt fektet a beszallitok biztonsagi kovetelményeknek torténd megfelelésére (pl.
kiils6 hozzaférések szabalyozasa az informatikai er6forrasokhoz), a szallitok auditalasara,
szolgaltatdsmenedzsmentjére és szerzédéses kovetelmények betartatasara.
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Al16. Informacidbiztonsagi incidensek kezelése: A biztonsagi incidensek menedzsmentjét
targyalja, a munkavallalok felelsségét az incidensek jelentésére, az incidensek megsziintetésének
modjait, gyokereinek feltérképezését és alatimasztod evidencidk begyiijtését/megdrzését, valamint
az incidensek dokumentalasat és azokbdl torténd tudas felhasznalasat a kovetkezd hasonlo
incidens megakadalyozasa érdekében.

A17. A miikodésfolytonossag informaciobiztonsagi aspektusai: Az Uzletmenetfolytonossag
fenntartasat célzd kontrollkdvetelmények 0Osszessége, mely magaban foglalja az Uzleti
hataselemzések Kivitelezését, a folytonossagra vonatkozo kovetelményrendszer felallitasat az
Uzleti hataselemzés tikrében, valamint az Uzletmenetfolytonossagot szavatold kontrollok
folyamatos tesztelését és ellendrzését.

A18. Megfeleléség: A kiilsé (pl. relevans teriileti és regionalis jogszabalyok és rendeletek,
szerzOdéses kotelezettségek, sth.) és belso (szabalyzatok és iranyelvek) kovetelményeknek torténd
megfeleldség biztositasara vonatkozo kovetelményeket hataroz meg.
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3. sz. melléklet: A feldolgozott adatvagyon megoszlasai a teljes, tanul6-, valamint teszthalmazon
audittipusonként es iparaganként.

Konywvizsgalathoz kapcsolddo informatikai vizsgalat 38.19%
Jogszabalyi megfelel6ségi vizsgalat 18.98%
SOC/SOC2/SOC3 audit 7.94%
1SO 27001 audit/réselemzés 15.98%
Egyéb 8.91%

m Teljes adathalmazra vonatkozd megoszlas (%) m Tanulasi halmazra vonatkozé megoszlas (%)

Teszthalamzra vonatkozé megoszlas (%)

S 42.78%
Pénzintézeti szektor R 5
43.40%
Technoldgia, média és telekommunikéacio 19.65%
17.38%
. e 18,88%
Szakmai szolgaltatasok — 18.38%
g 20.86%

Energia és energiahordozok - 66.59%%’
Fogyasztasi és ipari termékek - _%‘%

Vegyipar - 2%‘.%%

Allami szféra B

Logisztika l

Elettudoményok és egészségiigy |

Turizmus és vendéglatas i §_‘

Agréripar I (%‘_29%

Termeldi szektor 09'1682%

m Teljes adathalmazra vonatkozé megoszlas (%) ®m Tanulasi halmazra vonatkoz6 megoszlas (%)

Teszthalamzra vonatkoz6 megoszlas (%)
Forrés: Sajat szerkesztés
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4. sz. melléklet: Az egyszerii és hibrid modellek ROC és PR-gorbéi

Egyszerii modellek

Hibrid modellek
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Forras: Sajat szerkesztes
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5. sz. melléklet: Egyszerii és hibrid modellek josagmetrikai grafikusan oszlopdiagrammon
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Forrés: Sajat szerkesztés
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6. sz. melléklet: Egyszeri és hibrid feltigyelt tanulé modellek performancia metrikai iparagi
megoszlasban

Egyszerii ABM Egyszerii GBM Egyszerii NN

Iparagak Pontossdg F1-Pont Pontossdg F1-Pont Pontossag F1-Pont
Agréripar 0.88 n/a 1.00 n/a 1.00 n/a
Allami szféra 1.00 n/a 1.00 n/a 1.00 n/a
Elettudomanyok és egészségiigy 0.75 n/a 0.88 n/a 0.88 n/a
Energia és energiahordozok 0.89 0.74 0.86 0.55 0.88 0.69
Fogyasztasi és ipari termékek 0.74 0.29 0.79 0.43 0.79 0.33
Logisztika 1.00 1.00 0.90 n/a 0.90 n/a
Pénzintézeti szektor 0.90 0.52 0.90 0.42 0.87 0.44
Szakmai szolgéltatasok 0.88 0.58 0.87 0.38 0.87 0.54
Technoldgia, média és 092 050 092  0.38 0.93 0.63
telekommunikacio

Termeldi szektor 1.00 n/a 1.00 n/a 1.00 n/a
Turizmus és vendéglatas 1.00 1.00 0.80 n/a 0.80 n/a
Vegyipar 0.90 0.82 0.83 0.62 0.90 0.80
Teljes adatvagyon 0.89 0.57 0.89 0.43 0.88 0.53

Hibrid ABM Hibrid GBM Hibrid NN

Iparagak Pontossdg F1-Pont Pontossag F1-Pont Pontossdag F1-Pont
Agraripar 1.00 n/a 1.00 n/a 1.00 n/a
Allami szféra 1.00 n/a 1.00 n/a 1.00 n/a
Elettudomanyok és egészségiigy 1.00 n/a 1.00 n/a 0.75 n/a
Energia és energiahordozok 0.96 0.89 0.90 0.71 0.87 0.71
Fogyasztasi és ipari termékek 0.82 0.46 0.79 0.43 0.79 0.43
Logisztika 1.00 1.00 0.90 n/a 0.90 n/a
Pénzintézeti szektor 0.93 0.67 0.92 0.54 0.90 0.55
Szakmai szolgaltatasok 0.88 0.58 0.89 0.52 0.87 0.47
Technoldgia, média és 093 053 092 038 0.92 0.50
telekommunikacio

Termeldi szektor 1.00 n/a 1.00 n/a 1.00 n/a
Turizmus és vendéglatas 1.00 1.00 0.80 n/a 0.80 n/a
Vegyipar 0.93 0.86 0.93 0.86 0.97 0.93
Teljes adatvagyon 0.92 0.67 0.91 0.55 0.89 0.56

Forras: Sajat szerkesztes
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7. sz. melléklet: Feliigyelt egyszerii és hibrid médszerek performancia metrikai sziikitett és a

teljes adatvagyonon

Performancia mutaték

Sziikitett adatvagyon
(pénzintézeti szektor)

Teljes adatvagyon (csak
pénzintézeti szektor
eredmeényei)

Modellek Egyszerii  Egyszerii  Egyszerii | Egyszerii  Egyszerii  Egyszerii
ABM GBM NN ABM GBM NN
Igaz pozitivak szdma (db) 29 21 23 28 17 24
Igaz negativak szdma (db) 393 409 393 408 423 401
Hamis pozitivak szama (db) 22 6 22 19 4 26
Hamis negativak szama (db) 36 44 42 32 43 36
Pontossag 0.88 0.90 0.87 0.90 0.90 0.87
Precizitas 0.57 0.78 0.51 0.60 0.81 0.48
Fedés 0.45 0.32 0.35 0.47 0.28 0.40
F1-Pont 0.50 0.46 0.42 0.52 0.42 0.44
Variancia 0.10 0.05 0.09 n/a n/a n/a
AUROC 0.78 0.79 0.75 n/a n/a n/a
AUPRC 0.49 0.52 0.38 n/a n/a n/a
Ly Teljes adatvagyon (csak
Performancia mutatok Sziikitett adatvagyon pénzintézeti szektor
(pénzintézeti szektor) P
eredmenyei)
Modellek Hibrid Hibrid Hibrid Hibrid Hibrid Hibrid
ABM GBM NN ABM GBM NN

Igaz pozitivak szdma (db) 29 25 21 35 23 29
Igaz negativak szdma (db) 404 412 397 417 425 410
Hamis pozitivak szama (db) 11 3 18 10 2 17
Hamis negativak szama (db) 36 40 44 25 37 31
Pontossag 0.90 0.91 0.87 0.93 0.92 0.90
Precizitas 0.73 0.89 0.54 0.78 0.92 0.63
Fedés 0.45 0.38 0.32 0.58 0.38 0.48
F1-Pont 0.55 0.54 0.40 0.67 0.54 0.55
Variancia 0.08 0.04 0.09 n/a n/a n/a
AUROC 0.80 0.82 0.76 n/a n/a n/a
AUPRC 0.55 0.63 0.40 n/a n/a n/a

Forras: Sajat szerkesztés
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8. sz. melléklet: Egyszerii és hibrid fellgyelt médszerek ROC és PR-gorbéi, valamint tanulasi
gorbei sztikitett adatvagyonon (kényvvizsgalathoz kapcsolodé informatikai vizsgélat)
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Pontossag
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Forrés: Sajat szerkesztés
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9. sz. melléklet: Egyszerii és hibrid felligyelt médszerek ROC-gorbéi és tanulasi gorbéi sziikitett

adatvagyonon (pénzintézeti szektor)
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Pontossag
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0.850 1 Lo 0850 4 af

o L
0.825 —e— Tanulas pontossaga 0.825 4 s —e— Tanulas pontossaga
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Forrés: Sajat szerkesztés
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10. sz. melléklet: Felugyelt modellek kategdriainak értekelése varianciaelemzessel

Varianciaelemzésben
felhasznalt és kiértékelt

Modellkomplexités szerinti kategoriak

valtozok
Idealitds mutatd Hasonldsagelemzés
Kategoria Egyszeri{i modellek Hibrid modellek
Felhasznalt eset 9 9
Atlag 986.81 1103.22
Sz0rés 28.90 34.38
Levene-teszt szignifikanciaja 0.67
F-préba 3.11
Szignifikancia 0.10
Varianciaelemzésben
felhasznalt és kiértekelt Alkalmazott mddszerek szerinti kategoriak
valtozok
Idealitas mutato Hasonldsagelemzés
Kategoria ABM GBM NN
Felhasznalt eset 6 6 6
Atlag 1004.78 1011.55 983.72
Sz0ras 32.76 30.26 36.89
Levene-teszt szignifikanciaja 0.75
F-préba 1.13
Szignifikancia 0.35
Varianciaelemzésben
felhasznalt és kiértékelt Felhasznélt adatvagyon szerinti kategériak
valtozok
Idealitas mutato Hasonldsagelemzeés
Kategoria TA KKIV PSZ
Felhasznélt eset 6 6 6
Atlag 993.73 1039.95 973.37
Sz0ras 26.64 19.21 23.98
Levene-teszt szignifikanciaja 0.42
F-proba 9.98
Szignifikancia 0.00
Scheffé-préba szignifikanciaja 0.04
(TA = KKIV) '
Scheffé-préba szignifikanciaja 0.35
(TA—PSZ) '
Scheffé-préba szignifikanciaja 0.00

(PSZ — KKIV)

Forras: Sajat szerkesztés
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11. sz. melléklet: A genetikai potencial keresé és modell-preferencia levezetesre hasznalt
eljarasok pszeudokddjai

Jel6lések:
A := atanulési halmaz tulajdonségait leird matrix

A = Az A matrix rangsorolassal transzformalt matrixa (harom dimenzi6 esetén az egyes irany-
preferencia alternativakat tartalmazo matrixok vektora)

A_counter := Az A matrix(ok) antri-diszkriminativ eljarassal meghatarozott adott konstans
célvaltozonal nagyobb értékkel rendelkez6 becsléseinek szamat tartalmazo vektor

A = Az A (transzformalt) matrix modell-szintli aggregalt matrixa

A := Az A métrix rangsoroléssal transzformalt matrixa

| := irdnypreferenciékat tartalmazd vektor

|_agg := az aggregalt matrix iranypreferencidit tartalmazé vektor

M := gépi tanulé modelleket tartalmazo vektor

S := termelési/anti-diszkriminativ fliggvény altal szolgaltatott sulyokat tartalmaz6 matrix
X := eredeti tanulohalmaz

X_test ;= teszthalmaz

Y := célvaltozo értékek vektora

Y := becsiilt célvaltozo értékek vektora

O = konstans célvaltozdk vektora (pl. anti-diszkriminativ sz&mitasnal 1,000 értekeket tartalmazé
vektor)

abs(param;) := abszolutértéket szamolo eljarés.

aggregate(paramg, paramy, params(optional), paramas) := modell-szintre torténé aggregald eljaras,
melynek elsé harom bemenete 3 objektumszintii matrix (a harmadik paraméter értelemszeriien
opcionalis), az utols6 paramétere a matrixokra vonatkozé érvényes irany-preferencidkat
tartalmazo vektor.

anti_discriminative_function(paramy, paramy) := anti-diszkriminativ fliggvényt illesztd eljaras,
melynek két paramétere egy rangsorolt matrix pl. A, valamint a célvaltozé értékek @, kimenete a
becsiilt célvaltozok vektora Y. (lasd 3.2.6. alfejezet)

append(paramy, paramy) := 0j objektum hozzaflizése egy meglévé vektorhoz/matrixhoz.

crer

crer

értékkel tér vissza.
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compare(params, paramy, params, params) := az érvényes irany-preferencia nézeteket
meghatarozo eljaras, melynek els6 két paramétere két matrix, kiilonboz6 irany-preferenciaakkal
(pl. A), masodik két paramétere az antri-diszkriminativ eljarassal meghatarozott adott konstans
célvaltozonal nagyobb értékkel rendelkezd becsléseinek szamat tartalmazo vektorok (A_counter).
Visszatérési ertéke az érvényes irdny-preferencia nézeteket tartalmazo vektor.

correl(params, paramy) := Pearson-féle korrelacio, melynek inputjai két vektor.
count(param;) := adott vektor értékeit 0sszeszamlalo eljarés.

len(param1) := adott paraméter hosszaval visszatéré eljaras.

max(paramy) := adott vektor ertékei koziil a maximummal visszatérd eljaras.

norm(paramsy, paramy) := normalizalast elvégzé eljaras, melynek els6 paramétere egy matrix,
masodik az irany-preferenciakat tartalmazo vektor.

percentrank(params, paramy) := percentilis rangsorolast elvégz6 eljaras, melynek els6 paramétere
egy matrix, masodik az irdny-preferenciakat tartalmazo vektor.

production_function(params:, paramz) := termelési fliggvényt illesztd eljaras (lasd 3.2.6.
alfejezet), mely els6 paramétere egy matrix, masodik a matrixhoz tartoz6 célvaltozokbol képzett
vektor. Visszatérési értéke az S stlymatrix.

rank(paramy, paramy) := rangsorolast elvégzé eljaras, melynek elsé paramétere egy matrix,
masodik az irdny-preferenciakat tartalmazo vektor.

reduce(params, paramp, params) := tanuléhalmazt redukalo eljaras, melynek els6 paramétere a
kiindulé tanuléhalmaz, mésodik paramétere a tanulasi halmaz tulajdonsagait leird6 matrix adott
iteracioban kivalasztott legjobb attributuma (aktualis és rakovetd stilyszam kiilonbsége), harmadik
paramétere a kivant sulyszamot elérni kivant érték. A redukalt tanuléhalmazzal tér vissza.

run(param;) := gépi tanuld eljaras futtatdsa egy adott matrixon (konstans konfiguraciot
feltételezve), melynek visszatérési értékei rendre: a tanulasi halmaz tulajdonsagait leiré Gj vektor,
valamint a futtatishoz tartoz6 célvaltozo erteke.

sum(paramy) := adott vektor értékeit 6sszegz6 eljaras.
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Genetikai potencial keresé eljaras (4.3. fejezet — 29. abra)

1. procedure Gen-Pot-Search(X, X test, A, Y)

2 X — X1 X X2

3: X test «— X testy x X _test,

4: A—A1 XA

5: Y — Y1

6 initialize | — Iy

7 initialize A— A1 x A

8: initialize S « S1 x S

9: repeat

10: i—it+l,j—j+ L ke—k+1

11: for i do until sum(max(S1)) < max(Y) or check(l) = true
12: for j do until j <len(A(j))

13: if correl(A(j), Y) > 0 then

14: 1(j) <0

15: else I(j) « 1

16: end for

17: A « rank(A, 1)

18: S « production function(A, Y)

19: y < max(Y)

20: for k do until k <len(S)

21: 1 — arg(S, S(k, arg max(S, y))
22: for I dountil1>0

23: 0 < S(k, arg max(S, y))
24: A — abs(0 — (arg(S, 0) — 1))
25: l—1-1

26: if A> 0 then

27: break

28: end for

29: end for

30: D « append(D, A)

31: best attribute «— arg max(S, max(D))
32: X < reduce(X, best_attribute, max(D))
33: Q, y « run(X test)

34: Y < append(Y, y)

35: A < append(A, Q)

36: end for

37: return X,y

38: end procedure
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Modell-preferencia levezeté eljaras (4.4. fejezet — 30. dbra)

1:  procedure Mod-Pre-Derivation(M, A)

2: M «— Mz

3 A—A1 XA

4: initialize A < A1 x A2 x A3

5 initialize A — A1 x A,

6: initialize A counter < A counter

7 initialize A < A1 x Ay

8: initialize counter

9: initialize | — Iy

10: initialize | agg < I agg:

11: repeat

12: i i+t 1,je—it+], kekt]l

13: for i do until i <len(A1)

14: for j do until j <len(A1)

15: if correl(A(i), A(j)) > 0 then
16: I(k) <0

17: else I(k) < 1

18: end for

19: end for

20: repeat

21: 1—1+1

22: for i do until i <len(Ay)

23: A < append(rank(A, 1(1)))

24: end for

25: repeat

26: i—i+1,j—i+1, kek+1

27: for i do until i <len(A1)

28: for j do until j <len(Ay)

29: Y < anti_discriminative function(A(i), ®)
30: for k do until k <len(Y)
31 A counter < append(A counter, count(Y (k) > ®))
32: end for

33: end for

34: end for

35: repeat

36: i —itlje—itl

37: for i do until

38: for j do until

39: valid views < compare(As(i), As(j), A counter(i), A _counter(j))
40: end for

41: end for

42: A « aggregate(A, percentrank(A, 1), norm(A, 1), valid_views)
43: repeat

44: i—it+tl,j—i+1l,kkt1

45; for i do until i <len(A)

46: for j do until j <len(A)

AT: if correl(A(i), A(j)) > 0 then
48: I agg(k) — 0

49: else I agg(k) « 1
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50: end for

51: end for

52: A < rank(A, |_agg)

53: Y « anti discriminative function(A(i), ®)
54: winner model « arg max(M, max(Y))
55: return winner_model

56: end procedure
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12. sz. melléklet: A genetikai potencial kereséshez alkalmazott alappopulacio nyersadatai

Tanuléminta

redukdlasa OQJEKUM o e e fe f s fo fuo Y
(db) azonosito
0 ol 116 89 609 301 530 130 720 120 25 21 | 54867
5 02 121 88 611 301 510 130 680 120 26 22 | 59227
10 03 123 87 619 301 480 130 630 120 27 22 | 604.26
5 04 97 62 599 308 520 130 720 100 25 18 | 567.69
10 05 91 56 607 308 480 130 680 100 22 16 | 546.26
5 06 118 89 618 300 480 130 67.0 120 25 21 | 55507
10 o7 118 90 628 297 440 130 620 120 24 22 | 54222
5 08 104 84 574 298 530 130 720 120 27 20 | 58515
10 09 103 88 522 272 510 130 720 120 30 18 | 60833
5 010 121 88 611 301 510 130 680 120 2.6 22 | 594.83
10 011 123 87 619 301 480 130 630 120 27 22 | 604.26
5 012 113 88 621 297 490 130 670 120 22 20 | 580.09
10 013 105 76 633 297 480 130 650 110 20 20 | 51818
5 014 122 88 605 302 520 130 69.0 120 27 22 | 587.23
10 015 124 87 612 302 480 130 640 120 27 22 | 590.72
5 016 109 83 616 301 490 130 690 110 23 19 | 57642
10 017 107 83 621 301 460 120 650 100 22 18 | 55411
5 018 118 88 616 301 480 130 670 120 26 21 | 58261
10 019 121 88 625 300 430 130 620 120 26 22 | 578.95
5 020 110 84 616 300 480 130 680 110 23 19 @ 57392
10 021 104 84 608 307 430 130 680 7.0 24 17 | 53571

Forras: Sajat szerkesztés
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13. sz. melléklet: A genetikai potencial kereséshez alkalmazott alappopulacio rangsorai
attribGtumonkeént

Tanulé[n!nta Objektum
redukalasa s i 2 f3 fa fs fo fz fs f9 fio Y
(db) azonosito
0 ol 11 3 7 12 20 2 18 8 11 11 548.67
S 02 6 9 8 14 15 2 11 8 7 6 592.27
10 03 2 12 15 9 5 2 3 8 4 2 604.26
5 04 20 20 3 21 18 2 18 2 13 19 567.69
10 05 21 21 5 20 5 2 11 2 19 21 546.26
5 06 10 2 14 7 5 2 8 8 12 9 555.07
10 o7 9 1 20 4 3 2 1 8 15 8 542.22
5 08 17 15 2 5 20 2 18 8 3 12 585.15
10 09 19 7 1 1 15 2 18 8 1 17 608.33
5 010 6 9 8 14 15 2 11 8 7 6 594.83
10 0ll 2 12 15 9 5 2 3 8 4 2 604.26
5 012 12 5 18 2 13 2 8 8 18 13 580.09
10 013 16 19 21 3 5 2 6 5 21 14 518.18
5 014 4 8 4 18 18 2 16 8 6 5 587.23
10 015 1 1 10 17 5 2 5 8 2 1 590.72
5 016 14 18 11 13 13 2 16 5 16 15 576.42
10 017 15 17 17 16 4 1 6 2 20 18 554.11
5 018 8 4 12 11 5 2 8 8 10 10 582.61
10 019 5 6 19 6 1 2 1 8 9 4 578.95
5 020 13 16 13 8 5 2 11 5 17 16 573.92
10 021 18 14 6 19 1 2 11 1 14 20 535.71

Forras: Sajat szerkesztés
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14. sz. melléklet: A genetikai potencial kereséshez alkalmazott populéacio rangsorai a masodik

iteracioban
Tanuléminta .
redukalasa O bJ 6ktl,,l I’p f1 f; f3 f4 fs fs i fs f9 f1o Y
(db) azonositod
0 ol 11 3 8 13 21 2 18 8 12 11 548.67
5 02 6 10 9 15 15 2 11 8 8 6 592.27
10 03 2 13 16 10 5 2 3 8 5 2 604.26
5 04 21 21 4 22 19 2 18 2 14 20 567.69
10 05 22 22 6 21 5 2 11 2 20 22 546.26
5 06 10 2 15 8 5 2 8 8 13 9 555.07
10 o7 9 1 21 5 3 2 1 8 16 8 542.22
5 08 18 16 3 6 21 2 18 8 ) 12 585.15
10 09 6 10 9 15 15 2 11 8 8 6 608.33
5 010 2 13 16 10 5 2 3 8 5 2 594.83
10 oll 12 6 19 3 13 2 8 8 19 13 604.26
5 012 17 20 22 4 5 2 6 5 22 14 580.09
10 013 4 9 5 19 19 2 16 8 7 5 518.18
5 ol4 1 12 11 18 5 2 5 8 3 1 587.23
10 015 14 19 12 14 13 2 16 5 17 15 590.72
5 016 16 18 18 17 4 1 6 2 21 19 576.42
10 0l7 8 4 13 12 5 2 8 8 11 10 554.11
5 018 5 7 20 7 1 2 1 8 10 4 582.61
10 019 13 17 14 9 5 2 11 5 18 17 578.95
5 020 19 15 7 20 1 2 11 1 15 21 573.92
10 021 6 10 9 15 15 2 11 8 8 6 535.71
13 022 15 5 1 1 15 2 18 8 1 16 619.25

Forras: Sajat szerkesztés
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15. sz. melléklet: A genetikai potencial kereséshez alkalmazott populacio nyersadatai a 11.
iteracidban

Tanulé[n!nta Objektum
redukalasa Py f1 2 f3 fs fs fs fr fs fy f1o Y
(db) azonosito
0 ol 11.6 89 609 301 53.0 13.0 720 120 25 21 548.67
5 02 121 8.8 611 301 51.0 13.0 680 120 26 22 592.27
10 03 123 87 619 301 480 130 630 120 27 22 604.26
5 04 9.7 6.2 59.9 30.8 520 130 720 100 25 1.8 | 567.69
10 05 9.1 56 60.7 308 48.0 13.0 68.0 10.0 22 1.6 | 546.26
5 06 11.8 89 618 30.0 480 13.0 670 120 25 21 555.07
10 o7 11.8 9.0 628 29.7 440 130 620 120 24 22 542.22
5 08 104 84 574 298 530 130 720 120 27 20 585.15
10 09 10.3 8.8 522 272 510 13.0 720 120 30 18 608.33
5 010 12.1 88 611 301 510 130 68.0 120 26 2.2 594.83
10 0l1 12.3 87 619 30.1 480 13.0 630 120 27 22 604.26
5 012 11.3 88 621 29.7 49.0 130 67.0 120 22 20 580.09
10 013 10.5 76 633 29.7 480 130 650 110 20 20 518.18
5 014 12.2 8.8 605 30.2 520 13.0 69.0 120 27 22 587.23
10 015 124 8.7 612 30.2 480 130 640 120 27 22 590.72
5 016 10.9 83 616 30.1 490 130 69.0 110 23 19 576.42
10 0l7 10.7 83 621 301 46.0 120 650 100 22 1.8 554.11
5 018 11.8 8.8 616 30.1 480 13.0 670 120 26 21 582.61
10 019 12.1 88 625 300 43.0 130 620 120 26 2.2 578.95
5 020 11.0 84 616 300 480 130 68.0 110 23 1.9 573.92
10 021 104 84 608 30.7 430 130 680 7.0 24 17 535.71
13 022 10.8 88 495 260 510 130 720 120 31 1.9 619.25
14 023 10.9 89 488 258 50.0 13.0 720 110 32 19 627.62
15 024 11.0 9.0 482 257 49.0 130 720 100 32 20 605.81
27 025 11.9 8.7 50.7 26.2 43.0 120 590 110 34 21 611.11
31 026 121 87 514 263 40.0 11.0 550 110 34 22 625.51
16 027 10.9 9.1 476 256 490 130 720 100 33 19 599.16
32 028 12.3 8.7 50.6 26.1 40.0 11.0 550 110 35 22 623.48
29 029 12.1 8.7 512 263 40.0 120 56.0 110 35 21 610.44
31 030 124 87 508 26.1 40.0 110 710 100 35 22 623.48
13 031 10.0 9.0 492 265 480 130 720 90 32 18 635.98
14 032 10.0 9.0 494 264 480 120 710 90 32 18 636.73

Forras: Sajat szerkesztés
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16. sz. melléklet: A genetikai potencial kereséshez alkalmazott populécié rangsorszamai a 11.

iteracioban
Tanulominta .
redukalasa O bJ EKtL,J rp f1 f; f3 4 fs fs i fs fq f1o Y
(db) azonosito
0 ol 17 7 18 23 31 8 1 18 22 18 548.67
5 02 22 15 19 25 25 8 14 18 18 24 592.27
10 03 28 22 26 20 10 8 25 18 15 29 604.26
5 04 2 31 14 32 29 8 1 4 24 3 567.69
10 05 1 32 16 31 10 8 14 4 30 1 546.26
5 06 18 6 25 18 10 8 19 18 23 21 555.07
10 o7 19 4 31 15 8 8 27 18 26 22 542.22
5 08 7 26 13 16 31 8 1 18 14 16 585.15
10 09 5 13 12 12 25 8 1 18 12 5 608.33
5 010 22 15 19 25 25 8 14 18 18 24 594.83
10 0l1 28 22 26 20 10 8 25 18 15 29 604.26
5 012 16 11 29 13 20 8 19 18 29 15 580.09
10 013 8 30 32 14 10 8 22 10 32 13 518.18
5 ol4 27 14 15 29 29 8 12 18 17 26 587.23
10 015 32 20 21 28 10 8 24 18 13 31 590.72
5 016 13 29 22 24 20 8 12 10 27 12 576.42
10 017 9 28 28 27 9 4 22 4 31 4 554.11
5 018 20 9 23 22 10 8 19 18 21 20 582.61
10 019 25 12 30 17 5 8 27 18 20 27 578.95
5 020 15 27 24 19 10 8 14 10 28 8 573.92
10 021 6 25 17 30 5 8 14 1 25 2 535.71
13 022 10 10 6 4 25 8 1 18 11 11 619.25
14 023 11 8 3 3 24 8 1 10 10 10 627.62
15 024 14 5 2 2 20 8 1 4 7 14 605.81
27 025 21 21 8 7 5 4 29 10 5 17 611.11
31 026 26 19 11 9 1 1 31 10 4 23 625.51
16 027 12 1 1 1 20 8 1 4 6 9 599.16
32 028 30 18 7 5 1 1 31 10 1 28 623.48
29 029 24 24 10 8 1 4 30 10 3 19 610.44
31 030 31 17 9 6 1 1 10 4 2 32 623.48
13 031 3 3 4 11 10 8 1 2 9 7 635.98
14 032 4 2 5 10 10 4 10 2 8 6 636.73

Forras: Sajat szerkesztés
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17. sz. melléklet: Felugyelet nélkili modellek objektumleiré tulajdonsagai

AttribUtum

Leiras

Ertelmezés

TO1: Valaszképesség

T02: Osszes
rendszervalasz

TO03: Egyedi
rendszervalaszok
szama

TO04: Egyeddli
rendszervalaszok
szama

T05: Osszes
rendszervélaszra juto
egyedi
rendszervalaszok
szama

T06: Egyedi
rendszervalaszokra
jutd egyedali
rendszervalaszok
szama

TO7: Elemi
tombsérilések szama

Binaris valtoz6, azt mutatja
meg, hogy adott modell adott
objektumra  (auditjelentésre)
vonatkoz6an képes volt-e
gyanut megallapitani.

A modellek a Vvélt gyanus
objektumok egy halmazéval
térnek  vissza, tehdt az
attributum a rendszervalaszok
0sszegét regisztralja.

Az 0sszes egyedi
rendszervélasz ~ redundancia
nélkal.

Azon gyanlUs objektumok
halmaza, melyeket egy adott
modell kizarélag egyediili
gyanuként kezel a kiugro
esetek specidlis alakzataként,
mely vezethet

rendszeranomaliara.

Szarmaztatott attribatum, a
TO3 és a TO2 hanyadosa.

Sz&rmaztatott attribGtum, a
T04 és a TO3 hanyadosa.

A rendszervalaszok kozotti
objektumonként elkiilonithetd
gyanimomentumok tombszerti
szakadasainak szama.

Ertéke 0, abban az esetben, ha a modell nem volt képes
adott objektum tekintetében gyan( rogzitésére,
ellenkezdleg az értéke 1. A modellektdl azt varjuk el
alapesetben, hogy képesek legyenek valaszt adni, azaz
gyanuUba hozni egy vagy tébb kontrollt. Amelyik modell
nem valaszképes, az feltételezhetéen kevésbé alkalmas a
problémara megoldast talalni. Kontextus fiiggetlen
attribatum.

Irany-preferencia: minél nagyobb, annal jobb.

Ertéke 0 és a kontrollok maximuma * k kézott mozog.
Minél kevesebb a rendszervalasz, tehat a gyanus
objektumok szama, feltételezhetden, annal homogénebb
dontésre jutott a modell, annal kisebb a véletlenszeriiség
kockazata. Kontextus fliggetlen attribGtum.

Irany-preferencia: minél kisebb, annal jobb.

Ertéke 1 és a kontrollok maximuma kdzétt mozog, de
maximum annyi, mint TO02. Hasonléan a TO02
attribatumhoz, akkor preferélt egy modell, ha kevesebb
egyedi rendszervalasszal tér vissza. Kontextus fuiggetlen
attribatum.

Irdny-preferencia: minél kisebb, annal jobb.

Ertéke 0 és a TO2 értéke kozott mozog. Minél kevesebb az
egyedi eset, vélhetben annal kevesebb az eléforduld
rendellenesség. Kontextus fuiggetlen attribGtum.

Irany-preferencia: minél kisebb, annal jobb.

Ertéke 0 és 1 kozott mozog. Optimummal rendelkezd
attribatum, tehat az irany-preferencia meghatarozésa nem
trivialis. Kontextus fliggetlen attribGtum.

Irny-preferencia: Feltételezhetéen minél nagyobb, annal
jobb, azonban ez tovabbi alatamasztast igényel.

Ertéke 0 és 1 kozott mozog. Optimummal rendelkezd
attribatum, tehat az irany-preferencia meghatarozéasa nem
trivialis. Kontextus fliggetlen attribGtum.

Ir&ny-preferencia: Feltételezhetéen minél nagyobb, annal
jobb, azonban ez tovabbi aldtamasztést igényel.

Ertéke 0 és TO2 kozott mozog. A rendszer a generalt
gyanus outputokat rendezetten a leghasonlébb objektum
szerint csokkend sorrendben nyUjtja vissza a dontéshoz6
kezébe, ezért eléfordulhat, hogy egy adott generalt gyana
tombdsitve jelenik meg. Egy adott gyanu esetén ezért a
tombosités jelentheti annak erdteljesebb sulyozasat, tehat
a tombsériilés jelei eldallhatnak rendszerzavar vagy
véletlenszertiség okan, azaz anomaliaként. A mutaté ezen
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TO8: Elemi
homogenitas mutato

T09: Egyedi
mintazati
rendszervalaszok
szama

T10: Egyeduli
mintazati
rendszervalaszok
szama

T11: Osszes
rendszervélaszra juto
egyedi mintazati
rendszervalaszok
szama

T12: Egyedi
mintazati
rendszervalaszokra
jutd egyedali
mintazati
rendszervalaszok
szama

T13: Mintazati
tombsériilések szama

A rendszervalaszok
homogenitasat méri paronkénti

Osszehasonlitas altal a logikai
ekvivalencia miuvelet
felhasznalasaval. Minden

ekvivalens rendszervalasz
esetén az érték 1, kuldnben 0.
A  mutatd ezen értékeket
Osszesiti és az  0sszes
Osszehasonlitassal elosztja.

A gyanuként megjelolt
kontrollok  objektumonként
megjelend
rendszervélaszainak  szama,
azaz a top k auditjelentés kozil
hany esetben volt ugyanazon
megallapitasok halmaza
gyanus itélet tombszerlen.
Hasonléan a homogenitast
erdsiti.

Azon gyanls objektumok
tdmbositett halmaza, melyeket
egy adott modell kizérdlag
egyediuli gyanuként kezel a
kiugro esetek specidlis
alakzataként, mely vezethet
rendszeranomaliara.

Szarmaztatott attribGtum, a
TO9 és a k hanyadosa.

Szérmaztatott attribGtum, a
TO09 és a T10 hanyadosa.

Mintézati gyanuk
témbsériléseinek szama,
hasonléan értelemzend6, mint
a TO7 attribGtum.

tombszakadasok szamat meéri.

attribatum.

Kontextus fiiggetlen

Irny-preferencia: minél kisebb, annal jobb.

Erttke 0 és 1 kozott mozog. A homogénebb
rendszervélaszok egyfajta onerdsitd mechanizmusok. A
heterogén  rendszervdlaszok  szamottevé  gyantt
jelolhetnek  meg  fliggetlenil, mely  nagyobb
véletlenszertiségi kockazatot jelent. Kontextus fliggetlen
attribatum.

Irany-preferencia: minél nagyobb, annal jobb.

Ertéke 1 a kivalasztott k érték kdzétt mozog. Kontextus
fliggetlen attribdtum.

Irany-preferencia: minél kisebb, annal jobb.

Ertéke 0 és T09 kdzott mozog. Minél kevesebb az egyedi
mintaszertien megjelend eset, vélhetéen annal kevesebb
az eléforduld rendellenesség. Kontextus fiiggetlen
attribatum.

Irany-preferencia: minél kisebb, annal jobb.

Ertéke 0 és 1 kozott mozog. Optimummal rendelkezé
attribatum, tehat az irany-preferencia meghatarozésa nem
trivialis. Kontextus fliggetlen attribGtum.

Irdny-preferencia: Feltételezhetden minél nagyobb, annal
jobb, azonban ez tovabbi alatamasztast igényel.

Ertéke 0 és 1 kozott mozog. Optimummal rendelkezd
attribGtum, tehat az irany-preferencia meghatarozasa nem
trivialis. Kontextus fliggetlen attribatum.

Irdny-preferencia: Feltételezhetéen minél nagyobb, annal
jobb, azonban ez tovabbi aldtamasztést igényel.

Ertéke 0 és k kdzott mozog. A rendszer a generélt gyan(s
outputokat rendezetten a leghasonlébb objektum szerint
csokkend sorrendben nytjtja vissza a dontéshozo kezébe,
ezért el6fordulhat, hogy egy adott generalt gyanu
tombdsitve jelenik meg. Egy adott gyand-mintazat esetén

ezért a tombosités jelentheti annak erdteljesebb
stlyozasat, tehat a tombsérilés jelei eldallhatnak
rendszerzavar vagy véletlenszerliség okan, azaz

anoméliaként. A mutatd ezen tombszakaddsok szamét
méri, ahol egy minta az objektum gyanis kontrolljait
jeloli. Kontextus fliggetlen attribdtum.

Irany-preferencia: minél kisebb, annal jobb.
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T14: Mintazati
homogenitas mutaté

T15: Osszes egyedi
csoportszam

T16: Csoport alapu
tombsériilések szama

T17: Csoport alapu
homogenitas mutato

A rendszervélaszok
mintazatszerli homogenitasat
méri paronkénti

dsszehasonlitas altal a logikai
ekvivalencia miivelet
felhasznalasaval.

Az dsszes egyedi egy azon
kontrollterulethez tartozo
gyanus kontrollok
csoportszama az 1SO IEC
27001:2013 A mellékletének

csoportositasa szerint, mely
tartalmazza a ,,nincs
megallapitas” halmazat,
tovabba az egy
kontrollterulettel kiegészitett
besorolast.

Csoportok (kontrolltertlet)
alapu gyanuk
tombséruléseinek szdma,

hasonl6an értelmezendd, mint
a TO7 attribatum.

A rendszervélaszok csoport
alapl  homogenitdsadt  meri
paronkénti Osszehasonlitas
altal a logikai ekvivalencia
miivelet felhasznalasaval.

Ertéke 0 és 1 kozott mozog. A homogénebb

rendszervalaszok egyfajta onerdsitd mechanizmusok. A
heterogén  rendszervalaszok  szamottevd  gyanut
jelolhetnek  meg  flggetlenul, mely  nagyobb

véletlenszerliségi kockazatot jelent. Kontextus fliggetlen
attribdtum.

Irany-preferencia: minél nagyobb, annal jobb.

Ertéke 0 és 16 kozott mozog. Minél kevesebb az dsszes
egyedi csoportszam, annal homogénebb a rendszervalasz
csokkentve a véletlenszeriiségi kockazatot.
Kontextusfiiggd attributum

Irny-preferencia: minél kisebb, annal jobb.

Ertéke 0 és T02 kozott mozog. A rendszer a generélt
gyanus outputokat rendezetten a leghasonlébb objektum
szerint csokkend sorrendben nyujtja vissza a dontéshozo
kezébe, ezért eléfordulhat, hogy egy adott generalt gyanu
tombdositve jelenik meg. Egy adott gyanu-csoport esetén

ezért a tOombosités jelentheti annak erdteljesebb
stlyozasat, tehat a tombsériilés jelei eldallhatnak
rendszerzavar vagy véletlenszeriiség okan, azaz

anomaliaként. A mutatd ezen tdmbszakadasok szamat
méri, ahol egy csoport az objektum gyanis kontrolljait
jeloli az 1SO IEC 27001:2013 A mellékletében
meghatérozott kontrolltertiletek alapjan. Kontextus fliggd
attribatum.

Irdny-preferencia: minél kisebb, annal jobb.

Ertéke O és 1 kozott mozog. A homogénebb
rendszervalaszok egyfajta onerdsitd mechanizmusok. A
heterogén  rendszervalaszok  szamottevd  gyanut
jelolhetnek  meg  fuggetlenil, mely  nagyobb
véletlenszeriiségi kockazatot jelent. Kontextus fiiggd
attribdtum.

Irany-preferencia: minél nagyobb, annal jobb.

Forras: Sajat szerkesztés
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18. sz. melléklet: Felligyelet nelkuli modellek objektumleird tulajdonségainak irany-preferenciat ellenérz6 korrelacios matrixa

A;;;fo‘lstl‘t‘g“ To1 To2  TO3  TOo4 TO5  TO6  TO7  TO8  TO9  T0 Tl T2 T3 T4 TI5 T16  TL7
prgfrj‘r”eﬁcia 0 1 1 1 0 0 1 0 1 1 0 0 1 0 1 1 0

To1 0 1.00

To2 1 066 100

To3 1 055 097 100

To4 1 062 088 093  1.00

Tos 0 08 041 021 -027  1.00

To6 0 045 057 064 | 080 | -011  1.00

To7 1 059 091 092 090 -029 063 100

Tos 0 010 071 081 -066 023 051 073  1.00

To9 1 036 087 093 081 000 058 084 -090  1.00

T10 1 047 089 094 088 009 069 08 -0.83 098  1.00

T 0 070 011 005 -013 08 -0.18 -006 -038 029 017  1.00

T12 0 026 068 | 077 | 075 | 015 082 ‘ 071 | -081 | 085 | 0.89 ‘ 025  1.00

T13 1 076 069 065 068 -056 059 074 -048 054 058 052 049  1.00

T14 0 016 076 -084 -068 -015 -046 -075 096 -095 -0.88 -0.39 | -078 | 047  1.00

Ti5 1 046 092 094 084 017 065 08 -084 094 093 009 | 082 | 064 -087  1.00

Ti6 1 063 08 081 074 -035 056 087 074 079 079 017 069 086 -074 080  1.00

T17 0 013 071 -078 -067 -011 055 -073 095 -0.82 077 -0.23 057 089 -084 074 100

Forras

: Sajat szerkesztés
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19. sz. melléklet: Felligyelet nelkuli modellek leird statisztikai

L Rangsor Rangsor Rangsor Rangsor Percentilis- Percentilis-  Percentilis- Percentilis- /Nolrm. /No,rm. /No,rm. /Nolrm.

Modell azonosito atlag maximum  miniumum széras rang atlag rang rang rank szoras er’tekek ert_ekek erte kek ertgkg K
maximum minimum atlag maximum minimum Szoras

R_NS_NRS_C 63.5784  108.2941 13.8235 37.6245 0.4883 0.8363 0.1610 0.2731 0.4078 0.8235 0.0000 0.3350
R_NS_NRS_E 437451 62.1765 17.7059 12.9052 0.6460 0.8215 0.5271 0.0859 0.6059 0.7828 0.4836 0.0798
R_NS_NRS_P 61.7304  108.2941 13.8235 37.6709 0.5016 0.8363 0.1610 0.2736 0.4232 0.8235 0.0000 0.3355
R_NS_RS_C 635784  108.2941  13.8235 37.6245 0.4883 0.8363 0.1610 0.2731 0.4078 0.8235 0.0000 0.3350
R_NSRS E 55.3431 745294 17.7059 18.0978 0.5566 0.8215 0.3975 0.1355 0.5009 0.7828 0.3305 0.1576
R_NS_RS_P 61.7549  108.2941 13.8235 37.6694 0.5014 0.8363 0.1610 0.2736 0.4229 0.8235 0.0000 0.3355
RS NRS C 65.1716  108.2941 13.8235 37.4382 0.4775 0.8363 0.1610 0.2715 0.3962 0.8235 0.0000 0.3328
R_S_NRS_E 44.1422 62.2353 17.7059 13.2433 0.6432 0.8215 0.5267 0.0883 0.6024 0.7828 0.4795 0.0835
R_S_NRS_P 635441  108.2941 13.8235 37.3630 0.4899 0.8363 0.1610 0.2711 0.4125 0.8235 0.0000 0.3326
RSRSC 68.8284  108.2941  13.8235 33.6457 0.4539 0.8363 0.1610 0.2472 0.3697 0.8050 0.0000 0.3029
RS RS E 60.2304 745294 17.7059 16.2520 0.5178 0.8215 0.3975 0.1181 0.4583 0.7828 0.3305 0.1343
RS RSP 665784  108.2941  13.8235 34.0070 0.4693 0.8363 0.1610 0.2498 0.3864 0.8050 0.0000 0.3064

Forrés: Sajat szerkesztés
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20. sz. melleklet: Felligyelet nélkili modellek szoras irany-preferenciainak értékelése
varianciaelemzéssel

Varianciaelemzésben

felhasznalt és kiertékelt Szérés irany-preferencia
valtozok
Irany 111 000
Felhasznalt eset 4 3
Atlag 1005.30 1011.67
Sz0ras 5.46 8.03
Levene-teszt 0.36
F-préba 1.54
Szignifikancia 0.27

Forrés: Sajat szerkesztés

21. sz. melléklet: Modell-leird tulajdonsagokra illesztett anti-diszkriminativ fliggvény salyszamai
(els6 irany-preferencia nézet)

Lépes6k X1 X2 X3 X4 X5 Xe X7 X8 X9 X0 X1 X2
S1 9044 11 11 215 11 11 11 11 11 441 11 11
S2 9034 10 10 205 10 10 10 10 10 431 10 10
S3 9024 9 9 195 9 9 9 9 9 421 9 9
S4 9014 8 8 185 8 8 8 8 8 411 8 8
S5 %004 v 7 v5 7 7 7 7 7 401 7 7
S6 8993 6 6 165 6 6 6 6 6 391 6 6
S7 8938 5 5 65 5 5 5 5 5 381 5 5
S8 8928 4 4 55 4 4 4 4 4 4 4 4
S9 8918 3 3 3 3 3 3 3 3 3 3 3

S10 8908 2 2 2 2 2 2 2 2 2 2 2
S11 8898 1 1 1 1 1 1 1 1 1 1 1
S12 8888 0 O 0 0 0 o0 0 O 0 0 0

Forras: Sajat szerkesztés
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22. sz. melléklet: Felligyelet nélkili modellek leird tulajdonsagainak ertékelése varianciaelemzéssel

(els6 irany-preferencia nézet)

Varianciaelemzésben
felhasznalt és kiértékelt
valtozék

Megallapitasok sulyozésa szerinti kategoriak

Idealitas mutatd

Naiv atlagolas

Hasonldsagelemzés

Sulyozas s l'z\ll)l/gczzS Van sllyozés . l;\ll;/gczzs Van stlyozas
Felhasznalt eset 6 6 6 6
Atlag 5.13 5.33 1000.17 1000.33
Szbras 1.12 1.01 7.08 5.96
Levene-teszt 1.00 0.79
F-proba 0.12 0.02
Szignifikancia 0.74 0.97

Varianciaelemzésben
felhasznalt és kiértékelt
valtozék

Rendszerek sulyozésa szerinti kategoriak

Idealitds mutat6

Naiv atlagolas

Hasonlosagelemzés

Sulyozéas s l;\ll;/giféls Van stlyozas S lg\ll;ggzs Van stlyozas
Felhasznalt eset 6 6 6 6
Atlag 4.88 5.58 1003.00 997.50
Széras 1.23 0.68 6.20 5.39
Levene-teszt 0.12 0.92
F-préba 1.52 2.69
Szignifikancia 0.25 0.13

Varianciaelemzésben
felhasznalt és kiértékelt
valtozék

Tavolsag/kapcsolat-metrikak szerinti kategoriak

Idealitas mutaté

Naiv atlagolas

Hasonldsagelemzés

Tavolsag/kapcsolat metrikak | EUC PEA COS EUC PEA COS

Felhasznalt eset 4 4 4 4 4 4
Atlag 4.06 5.69 594 | 999.25 | 1003.50 | 998.00
Sz0réas 0.85 0.52 0.24 10.21 3.00 2.71
Levene-teszt 0.07 0.01
F-proba 11.88 0.83
Szignifikancia 0.00 0.47

Forras: Sajat szerkesztés
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23. sz. melleklet: Modell-leird tulajdonsagokra illesztett anti-diszkriminativ fliggvény sulyszamai
(mésodik irany-preferencia nézet)

Lépesok X1 X2 X3 X4 Xs X6 X7 Xs8 X9 X0 X1 X2

S1 4908 11 11 9241 11 11 11 125 11 11 11 11
S2 4898 10 10 9231 10 10 10 115 10 10 10 10
S3 4888 9 9 9221 9 9 9 105 9 9 9 9
S4 4878 8 8 9211 8 8 8 95 8 8 8 8
S5 7 7 7 9201 7 7 7 85 7 7 7 7
S6 6 6 6 9191 6 6 6 75 6 6 6 6
S7 5 5 5 9181 5 5 5 65 5 B B B
S8 4 4 4 9171 4 4 4 55 4 4 4 4
S9 3 3 3 4513 3 3 3 45 3 3 3 3
S10 2 2 2 4503 2 2 2 35 2 2 2 2
S11 1 1 1 4463 1 1 1 25 1 1 1 1
S12 0 0O 0O 4438 0 0 O 0 0 0 0 0

Forrés: Sajat szerkesztés
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24. sz. melléklet: Felligyelet nélkuli modellek leird tulajdonsagainak értékelése varianciaelemzessel
(masodik irany-preferencia nézet)

Varianciaelemzésben
felhasznalt és kiértékelt
valtozék

Megallapitasok sulyozésa szerinti kategoriak

Idealitas mutat6

Naiv atlagolas

Hasonlosagelemzés

Sulyozas s w)zzs Van stlyozas s l!J\II;/r;ZZs Van stlyozas
Felhasznalt eset 6 6 6 6
Atlag 4.46 6.00 1009.50 1000.50
Szbras 1.20 0.85 9.05 10.86
Levene-teszt 0.38 0.48
F-préba 6.60 9.73
Szignifikancia 0.03 0.01

Varianciaelemzésben
felhasznalt és kiértékelt
valtozék

Rendszerek sulyozésa szerinti kategoriak

Idealitas mutaté

Naiv atlagolas

Hasonldsagelemzés

Sulyozas s L’:\II;/ZCZSQS Van stlyozas s l;\ll;/rc])fés Van stlyozas
Felhasznalt eset 6 6 6 6
Atlag 4.83 5.63 1004.50 996.50
Széras 1.01 1.41 9.93 16.03
Levene-teszt 0.37 0.24
F-préba 1.17 1.08
Szignifikancia 0.31 0.32

Varianciaelemzésben
felhasznalt és kiértékelt
valtozék

Tavolsag/kapcsolat-metrikak szerinti kategoriak

Idealitds mutat6

Naiv atlagolas

Hasonl6sagelemzés

Tavolsag/kapcsolat metrikak | EUC PEA COS EUC PEA COS

Felhasznalt eset 4 4 4 4 4 4
Atlag 6.06 4.44 5.19 | 999.00 | 1005.75 | 996.75
Sz0réas 0.31 1.56 1.30 2.45 18.71 15.56
Levene-teszt 0.12 0.08
F-préba 1.88 0.44
Szignifikancia 0.21 0.66

Forras: Sajat szerkesztés
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25. sz. melleklet: Felligyelet nélkili modellek kategdriainak értékelése varianciaelemzéssel

Varianciaelemzésben

felhasznalt és kiértékelt Megallapitasok sulyozéasa szerinti kategoriak
véaltozdk

Idealitas mutatd Hasonldsagelemzés

Kategoria Nincs sulyozés Van stlyozas
Felhasznalt eset 6 6
Atlag 1003.77 996.27
Sz0ras 7.80 9.50
Levene-teszt szignifikanciaja 0.69
F-proba 2.32
Szignifikancia 0.17

Varianciaelemzésben

felhasznalt és kiértékelt Rendszerek sulyozésa szerinti kategoriak
véaltozok

Idealitds mutatd Hasonldsagelemzés

Kategoria Nincs stlyozas Van stlyozas
Felhasznalt eset 6 6
Atlag 1002.27 997.77
Szoras 11.09 997.77
Levene-teszt szignifikanciaja 0.17
F-proba 0.70
Szignifikancia 0.42

Varianciaelemzésben

felhasznalt és kiértékelt Tavolsag/kapcsolat-metrikak szerinti kategériak
valtozok

Idealitds mutatd Hasonldsagelemzés
Kategoria EUC PEA COS
Felhasznalt eset 4 4 4
Atlag 1007.60 1001.60 990.85
Szoras 8.04 4.62 5.50
Levene-teszt szignifikanciaja 0.15
F-préba 7.43
Szignifikancia 0.01
Scheffé-préba szignifikanciaja 0.43
(EUC - PEA) '
Scheffé-préba szignifikanciaja 0.01
(EUC - COS) '
Scheffé-préba szignifikanciaja 0.10
(PEA - COS) '

Forras: Sajat szerkesztes
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